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BEVEZETO

A mai digitalisan 6sszekapcsolt vildagban a fiatalok
online tevékenységei életiik alapvetd részévé valtak.
Ezek a tevékenységek egyszerre jelentenek fejl6dési
lehet6ségeket és kihivasokat, amelyek gondos
irdnymutatast igényelnek. A digitalis allampolgarsag
megtanuldsahoz a: ,,Jél és komfortosan az online
vildagban” cimi kiadvany megbizhaté forrast jelent,
amelyet az Erasmus+ KA2 ”DigiAware: A fiatalok
digitalis tudatossaga a k6z6sségi média biztonsagos
hasznalatahoz” cimd projekt keretében a norvég
Erasmus+ nemzeti ligyndkség finanszirozott. Ez a
kezdeményezés egy olyan k6z0s erbfeszitést tikroz,
amelynek célja, hogy a pedagdgusokat képessé
tegye a tanuldk digitalis tajakon valé eligazodasahoz
sziikséges készségekkel, ismeretekkel és
eszkdzokkel.

A  DigiAware projekt annak fontossagat
hangsulyozza, hogy az oktatokat és a didkokat
olyan kompetenciakkal kell felruhdzzni,
amelyek sziikségesek a felel6s online viselkedés
elésegitéséhez és a digitalis kockazatokkal szembeni
ellendlld képesség kialakitasdhoz. Az Erasmus+
program elveihez igazodva a kézikdnyv a digitalis
irastudds, a tarsadalmi befogadds és az etikus
viselkedés eurdpai perspektivait integralja, hogy a
fiatalok szembe tudjanak nézni a digitalis szféraban
felmerdl6 sokféle kihivassal.

Ez a kézikonyv keretet biztosit az empatia, a kritikus
gondolkodas és a digitdlis irastudas készségeinek
fejlesztéséhez - ezek alapvetd kompetencidak ahhoz,
hogy az oktatasi céld megkozelitéseket a fiatal
tanuldk sokszind és vidltozo igényeihez igazitsuk.
A pedagdgusok szerepére és felelGsségére
dsszpontositva az Utmutatd feltdrja, hogyan
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segithetik eld a felel8s online viselkedést, hogyan biztosithatjak a maganélet védelmét, és
hogyan hozhatnak [étre befogadd és tiszteletteljes digitalis tereket.

A targyalt témak a kihivasok széles spektrumat olelik fel, beleértve a k6zdsségi média
hasznalatat, a képernyd elStt toltott id6 hatasat, a félretajékoztatds kockazatait és az etikus
online viselkedés kialakitasanak fontossagat. Ezek a kérdések egyre fontosabbak, mivel
a digitdlis interakcidk jelent8sen befolydsoljdk a fiatalok szocidlis, érzelmi és intellektuadlis
fejlodését.

Akézikdnyv célja, hogy a pedagdégusok szamara stratégidkat mutasson akihivasok kezelésére,
és ezaltal tijékozott és tudatos digitalis polgarok generacidi keriiljenek ki a kezeik aldl. A
kovetkezd fejezetek mélyebben foglalkoznak a fiatalok digitalis gyakorlatainak megértésével,
a lehetséges kockazatok azonositasaval és olyan készségek fejlesztésével, amelyek lehetbvé
teszik a pedagdgusok szamara, hogy tamogatd, biztonsagos és vonzd online kdrnyezetet
alakitsanak ki didkjaik szamara.

Ez a kézikdnyv harom fejezetet foglal magaban:
1.fejezet: A fiatalok digitalis gyakorlatanak megértéséhez sziikséges készségek fejlesztése

Ezafejezetapedagdgusokszamdraalapvetd betekintést éseszkdzoket nydijt afiatalok digitalis
viselkedésének és gyakorlatanak megértéséhez. Arra dsszpontosit, hogy a pedagdégusokat
olyan kritikus kompetencidkkal ruhdzza fel, mint az empatia, a kritikus gondolkodas és a
digitalis irastudas, hogy segitsen nekik a didkjaik érettségéhez, igényeihez és képességeihez
igazodo tanulasi kdrnyezetet teremteni.

Afejezet a k6z6sségi média dinamikajat, a képernyShasznalatot és a digitalis irdstudas tagabb
fogalmat vizsgdlja. Kiemeli a digitalis gyakorlatok el8nyeit és kockazatait, példaul a k6z6sségi
média mentalis egészségre gyakorolt hatdsat, a tul sok képernyd el6ttiid6 kdvetkezményeit,
valamint a pozitiv és negativ online interakcidk lehet8ségét. Emellett stratégidkat kinal a
felelds digitdlis viselkedés kialakitasara, az online interakcidkban az empatia elGsegitésére és
a kritikus gondolkodasra, hogy hatékonyan eligazodhassanak a digitalis vilagban.

Ez a fejezet gyakorlati példakon, esettanulmanyokon és elméleti gyakorlatokon keresztiil
képessé teszi a pedagdgusokat arra, hogy jobban irdnyitsdk a fiatalokat abban, hogy
megalapozott, etikus és kiegyensulyozott dontéseket hozzanak digitalis jelenlétik soran.
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2.fejezet: A fiatalok online kockazatokkal szembeni védelmét szolgal6 készségek fejlesztése

Ez a fejezet arra 6sszpontosit, hogy a pedagdgusokat felvértezze a fiatalok digitalis vilaggal
kapcsolatos kiilonféle kockdzatokkal szembeni védelméhez sziikséges ismeretekkel és
stratégidkkal, felfedve a félretdjékoztatas, a cyberbullying, az online kizsdkmanyolas, a tulzott
képernydid6 és mas elterjedt digitalis veszélyek jelentette problémakat.

A legfontosabb témak kozé tartozik az olyan kockazatok azonositdsa és minimalizalasa,
mint az alhirek, a grooming, a zaklatds, az online szerencsejaték és a digitalis visszaélések
a kapcsolatokban. A fejezet kitér ezen kockdzatok pszicholdgiai és tarsadalmi hatdsaira
is, hangsulyozva az online biztonsag, az adatvédelem kezelése és a tiszteletteljes online
kommunikacid oktatdasanak fontossagat.

Ez a fejezet elméleti meglatasokon, gyakorlati eszk6z6kon és esettanulmanyokon keresztil
képessé teszi a pedagdgusokat arra, hogy eldsegitsék a digitalis biztonsag és tudatossag
kultdrajat. CselekvBképes stratégidkat kindl, tobbek kdzott arra, hogy lehet megtanitani a
didkoknak hogyan ellendrizzék az informdacidkat, hogyan gyakoroljdk a biztonsagos online
viselkedést, és hogyan ismerjék fel a karos online interakcidkat, ezaltal segitve a fiatalokat
abban, hogy felel8sségteljesen és magabiztosan navigaljanak a digitalis terekben.

3.fejezet: Bevezetés és betekintés a kritikus digitalis irastudas keretrendszerébe

Ez a fejezet bemutatja a pedagdgusoknak a kritikus digitdlis irastudas keretrendszerét,
amely a digitdlis technoldgidk biztonsagos, felelds és hatékony hasznalatdhoz sziikséges
alapvetd készségeket hangsulyozza. Attekintést nyujt az olyan kulcskompetencidkrél, mint
az informacids mdveltség, a digitdlis tartalomkészités, az online egylttm(kddés, a digitalis
jolét és a digitalis kornyezetben valé etikus jelenlét.

A digitdlis irastudas ,,kritikus” aspektusaira dsszpontositva ez a fejezet kiemeli a digitalis
informdcidk értékelésének, az elfogultsdgok felismerésének, az etikus viselkedés
el6mozditasanak ésadigitalis eszkdzok biztonsdgos hasznélatanak fontossagat. Osszhangban
van az olyan keretrendszerekkel, mint az Eurépai Unié DigComp 2.2 keretrendszere, és ezeket
az elveket gyakorlati stratégidkba integralja mind a pedagdégusok, mind a fiatal tanuldk
szdmara.

A fejezet esettanulmanyokon, gyakorlati tevékenységeken és elméleti leirdsokon keresztiil
olyan eszkdzokkel I3tja el a pedagdgusokat, amelyekkel fejleszthetik tanitasi gyakorlatukat, és
tamogathatjdkatanuldkatabban, hogy tajékozott, tudatos és felel§s digitalis allampolgarokka
valjanak.
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Ez a kézikdnyv szerves részét képezi egy tagabb oktatdsi keretnek, amely két tovabbi
kulcsfontossagu Osszetevdbdl all: a 3. munkacsomag keretében kidolgozott képzési
programbdl és a 4. munkacsomag keretében kidolgozott, nyilt oktatdsi forrdsokat (OER)
tartalmazé e-Hubbdl. E hdrom elem egyiittesen egy olyan dsszefliggd és egymast kiegészitd
rendszert alkot, amelynek célja a felnSttoktatasban dolgozd oktatdk tdmogatasa.

A kézikonyv értékes elméleti betekintést nyujt, megalapozva a pedagdgusok szamadra
a legfontosabb fogalmakat és pedagdgiai megkozelitéseket. A kézikdnyv alkalmazhaté
teljes egészében az atfogd megértés érdekében vagy részleteiben, a konkrét igények és
érdekl6dési teriiletek fliggvényében. Egyben Utmutatdként is szolgal a képzési program
hatékony végrehajtasahoz.

A képzési program modulok sorozatabdl all, amelyek a pedagdégusok szamara kidolgozott
gyakorlatokat, eszk6zoket ésalkalmazhatd stratégidkattartalmaznak. Ezeketaz erdforrasokat
rugalmasan tervezték, lehetdvé téve a pedagdgusok szamara, hogy a tanitasi céljaik és a
tanuldk igényei alapjan valasszak ki az egyes modulokat vagy az egyes komponenseket.

Az e-Hub egy olyan digitdlis platformként szolgal, amely a WP#2 és WP#3 keretében
kifejlesztett 6sszes forrasnak otthont ad OER-ek formajaban. Bar els6sorban pedagdgusok
szamara késziilt, a feIn6ttképzés irant érdekl8dd szélesebb kdzdnség szamara is elérhetd.
A platform interaktiv kvizeket is tartalmaz, amelyekkel az egyes modulokban elsajatitott
ismereteket és készségeket lehet felmérni, igy biztositva a tanulasi élményt.

E harom komponens - a kézikdnyv, a képzési program és az e-Hub - kombindlasaval az
oktatdk egy jol dsszedllitott, adaptalhatd és hatékony eszkdztarat kapnak a felndttoktatasi
gyakorlatok fejlesztéséhez.

Ettaoufik FATHI, FCB asbl
Briisszel, 2025 marciusa
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#1.FEJEZET: A FIATALOK DIGITALIS GYAKORLATANAK
MEGERTESEHEZ SZUKSEGES KESZSEGEK FEJLESZTESE

Ez a fejezet olyan tartalmakat mutat be, amelyeket a pedagdgusok felhaszndlhatnak, hogy
jobban megértsék a fiatalok digitdlis gyakorlatait, és azt, hogy ezek a gyakorlatok hogyan
hathatnak a fiatalokra. Ez a fejezet harom alfejezetre oszlik az aldbbiak szerint:

Az 1. alfejezet a digitalis gyakorlatokkal kapcsolatos informaciokat mutatja be, kiiloénos
tekintetteladigitalisirastuddasra,aképernybhasznalatraésakdzdsségihaldzatok dinamikajara.
A ,,digitalis gyakorlatok” kifejezés nagy vonalakban irja le a digitalis technoldgidkkal vald
kapcsolat és a digitdlis technoldgidk hasznalatanak kilénb6z6 mddjait. A digitalis irdstudas a
digitalis vilagban vald részvételhez és az abban vald eligazodashoz sziikséges kompetencidkra
és készségekre vonatkozik. Ezek a kompetencidk el8segitik az internet felel8sségteljes és
biztonsagos hasznalatat, valamint annak tudatositasat, hogy hogyan kommunikalunk online
(Webwise, 2019).

A 2. alfejezet a fiatalok kritikai gondolkodasanak kialakitasardl és fejlesztésérdl sz4l. Olyan
szempontokra §sszpontosit, mint a problémamegoldd készség, a technoldgiai valtozasokhoz
valé alkalmazkoddképesség és a médiamlveltségi készségek. A kritikai gondolkodas olyan
készség, amely egy helyzet vagy probléma objektiv néz6pontbdl térténd értékelésére
szolgadl. Ez egy olyan gondolkodasmdd, amely elemzéssel és alapos mérlegeléssel jar. Az
informaciok értékelésérdl és érvényességének és megbizhatdsaganak megkérdbjelezésérdl
szol,szemben az elhamarkodott kdvetkeztetésekkel vagy feltételezésekkel. Ezek akészségek
felhaszndlhatdk az alhirek és a dezinformacid elleni kiizdelemben, valamint a negativ
sztereotipidk médidban vald terjedésének megakadalyozasaban.

A 3. alfejezet az empatia és az etikus magatartas mint fiatal felnSttek szamara alapvetd
fontossagu digitdlis készségek fejlesztésére Osszpontosit. A mai digitdlis korban ezek
a készségek alapvetd fontossaguak a pozitiv online interakciok és a felelds digitalis
allampolgarsag eld6mozditdsdhoz. Azempatia, az etika és a digitalis irastudas kozotti kapcsolat
feltardsaval a pedagdgusok felvértezhetik a fiatal felnStteket a digitdlis terekben vald
tisztességes és tiszteletteljes navigadlashoz sziikséges ismeretekkel és eszkdzokkel. A fejezet
célja, hogy gyakorlatimeglatasokon és kutatasokon keresztil képessé tegye a pedagdgusokat
arra, hogy a fiatal felndttek korében empatikus és etikus viselkedést alakitsanak ki a digitalis
kérnyezetben. A harom alfejezet tartalma a kdvetkezd részben keriil bemutatdsra, amelyet
egy esettanulmany, gondolkodtatd kérdések, valamint tovabbi forrasokra és olvasmanyokra
mutato linkek kdvetnek.
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Barki Iétrehozhat és megoszthat tartalmat az interneten. Ennek eredményeként a k6zosségi
médidban rengeteg a félretdjékoztatds, dezinformacid és dlhir (Webwise, 2022). Miel6tt
feltételezziik, hogy az informacid igaz, j6 gyakorlat, hogy értékeljik és tényellendrzéssel
megvizsgaljuk azt. A kritikai gondolkoddsra valé készség elengedhetetlen az informdacidk
elemzéséhez és megbizhatdsaguk, pontossdguk és mindségiik értékeléséhez (Berkeley
Library, 2024). Ezt Ggy lehet megtenni, hogy megvizsgéljuk a tartalom jelentését és céljat,
hogy tartalmaz-e elfogultsagot, és feltessziik a kérdést, hogy mi a szerz§ célja - és lehet-e
alternativ vdltozata? (National Library Wellington, n.d.)

Az online vildagban tovdbbrais érvényesek a ,,maganélethez, a biztonsaghoz, a hozzaféréshez
és a befogadashoz, valamint a véleménynyilvénitds szabadsdgdhoz” vald jogok (Webwise,
2021). Mindenki, aki haszndlja az internetet, digitdlis ldbnyommal rendelkezik. Ez egy
személy online tevékenységén alapuld adatgylijtemény, amely az internetes keresésekre,
kattintdsi szokdsokra, a meglatogatott weboldalakra és az ott t6ltott idére stb. vonatkozd
informdcidkat tartalmazza. Ezeket az adatokat rogzitik, és a vallalatok felhasznalhatjdk a
fogyasztdi preferencidk megértéséhez. Fontos, hogy a fiatalok tisztdban legyenek azzal,
hogyan gy(ijtik és hasznaljak fel adataikat. Az adatvédelmi és cookie beallitasok dttekintésével
és a biztonsagos bongészési szokasok gyakorlasaval megvédhetik digitalis [Abnyomukat. A
felel8s digitalis viselkedés emellett magaban foglalja masok jogainak tiszteletben tartdsat az
interneten, és az etikus magatartdst. Fontos, hogy a fiatalok tisztaban legyenek azzal, hogy az
online tevékenységiiknek milyen hatdsa van (mit osztanak meg és hogyan kommunikdlnak).

Felel6s digitalis viselkedés és etikett
(Abhishek, 2023; Raising Children Network, 2023)

e tartsa tiszteletben masok maganéletét e Bbiztonsagos bongészési szokasok

és szellemi tulajdonat. gyakorlasa.
o Kkertlje félretdjékoztatds [étrehozdsat e Llegyen tisztaban a cyberbullyinggal, a
vagy Ujra megosztasat. zaklatassal és a csalasokkal.
e Bbiztositsa az online biztonsagot. e Kkommunikaljanak tisztelettuddan és
e Hhozzon létre erds jelszavakat. haszndljanak megfelel§ nyelvezetet.
* Nne osszon meg személyes Ne feledje, hogy a sz6veget félre lehet
informdcidkat. értelmezni.
e Ttartsdk tiszteletben a kiléonb6z6
nézdpontokat.

e Ttartézkodjanak a sértd viselkedéstdl.
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A képerny6id6 (Screen-time, ST) a digitdlis vagy elektronikus képernyé el6tt toltott idSre
utal (Lalloo-McGurk, 2023). Szamos kutatds vizsgdlta az ST fiatalokra gyakorolt hatdsait,
vdlaszul a mentalis egészségligyi problémak nyilvanvalé novekedésére ebben a csoportban
(Santos, et al., 2023; Tang, et al., 2021). Bar tobb tanulmany is 6sszefliggést mutat az ST és a
mentalis egészség kozott, ennek az dsszefliggésnek a természete nem teljesen tisztazott,
és tovabbi kutatdsokra van szikség. A gyakran emlitett korlatok k6zé tartozik a résztvevok
Onbevallasara valéd hagyatkozas, a mentalis egészségligyi eredmények értékelésére
haszndlt mddszerek eltérései, valamint a résztvevdi populacié nagyobb valtozatossaganak
szlikségessége (Santos, et al., 2023). Tang, és csapata (2021) azt javasolta, hogy a jovébeni
tanulmanyoknak meg kell vizsgdlniuk ,,a képernyd tartalmat és a képerny6hasznalat
hatterében allé motivacidkat”. Tang és munkatarsai (2021) attekintést végeztek a témaval
kapcsolatos longitudindlis vizsgalatokrdl. Arrdl szamoltak be, hogy az ST és a depresszids
tlinetek kozotti 6sszefliggés ,,kis, vagy nagyon kis mérték(i” volt. Muppalla, és tarsai (2023)
attekintése megdllapitotta, hogy a ,,média multitasking” negativ hatdssal van ,,nevezetesen
a munkamemodridra, a gatlasra és a feladatok kézotti valtas képességére”.

Santos és munkatarsai (2023) 50 cikk szisztematikus attekintését végezték el, amelyek a
fiatalok (10-21 évesek) és a mentalis egészség kapcsolatat
vizsgaltdk. Osszességében ugy tlint, hogy az ST és a
mentalis egészség kdzott dsszefliggés van. A tanulmdanyok
kézill 12 azonban nem taldlt negativ dsszefliggést. Santos
és munkatdrsai (2023) megjegyezték, hogy: ,,a serdildk
kilonosen érzékenyek az Uj technoldgidak lehet&ségeire
és kockdzataira. A szocioaffektiv agyi aramkoérok fejlédése
ndvelheti a tarsadalmi informacidkra valé érzékenységet, a
jutalmak iranti impulzivitast, valamint a tarsak értékelésével
vald foglalatossagot”. Felvetették azt a fontos szempontot
is, hogy bar a k6z6sségi média potencidlisan ronthatja a
szorongast és a depresszidt, az ilyen allapotokban szenvedd
fiatalok megkulzdési mechanizmusként kereshetik ezeket.
Santos és munkatarsai (2023) arra is kitértek, hogy a
LED-képerny6k megzavarhatjdk a cirkadian ritmust és az
alvasszabalyozast, ami viszont sulyosbithatja a mentalis
egészségligyi problémakat.
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A pedagdgusoknak ki kell emelnitik azokat a hasznos stratégidkat, amelyekkel a fiatalok
kiegyensulyozhatjak online t6ltott idejiket. Batoritaniuk kell 8ket, hogy szabjanak hatarokat
és alakitsanak ki egészséges szokdsokat.

Képerny6hasznadlat és az egészséges szokdsok egyenstlyban tartdsa
(Internet Matters, 2019; Jigsaw, 2021)

« Adllitson be id6korlatokat (napi1-3 6ra) e a késziilékeket mas tevékenységek,

és haszndljon riasztast/id6zitét. példaul a hazi feladat készitése kdzben
e Kkorlatozza a képerny6 hasznalatat a kapcsolja,,ne zavarjon” tizemmddba. Ez
nap meghatarozott id6szakaira. a figyelemelterelés elkertilése érdekében
e Ttartsa képerny6mentesen az étkezési torténik.
idoket. e Kkapcsolja ki az értesitéseket, €s tartson
* Pproébalja meg elkertilni a képerny6k szlineteket a technolégiatdl [ k6zosségi
hasznalatat lefekvés eldtt. médiatol.

e Sszanjon id6t mas tevékenységekre.

Adigitdlis technoldgidk szamos lehet8séget kindlnak a fiataloknak, és pozitiv hatassal lehetnek
az életiikre. Haszndlhatdk oktatasi eszk6zként, valamint hatalmas mennyiségl informdacidhoz
és Uj Otletekhez val6 kénnyl hozzaférés eszkdzeként. Ez a technoldgia lehet8vé teszi, hogy
az emberek kapcsolatban maradjanak tavol €18 barataikkal és csalddtagjaikkal. LehetSvé teszi
tovabba a fiatalok szamara, hogy Uj kapcsolatokat teremtsenek, és megtalaljak a hasonld
gondolkodasu, hasonlé érdeklddésd, néz8pontu vagy tapasztalati embereket. A k6zdsségi
média eszkdz lehet a tarsadalom peremére szorult emberek szadmara. Segithet nekik abban,
hogy hangot adjanak és megosszak tapasztalataikat, és tdamogatd online kozdsségeket
alakitsanakki(Lee, 2019). Lee (2019) felvazolta a k6z6sségi média mint kommunikdcids eszkoz
elényeit a fogyatékossaggal él6 emberek szamara, beleértve a platformok hasznalatanak
lehet8ségét az érdekérvényesitésre, a szocializaciora és a hasonlé tapasztalatokkal
rendelkezdkkel vald talalkozasra.

Az internet és a k6zOsségi média kockazatokkal jar. Azok a fiatalok, akik sok id6t téltenek
az interneten, nagyobb valdszinliséggel taldlkozhatnak karos vagy az életkoruknak nem
megfelel6 tartalmakkal (Lalloo-McGurk, 2023). A cyberbullying vagy a kizsdkmdnyolds
megtapasztalasa szempontjabdl is kiszolgaltatottabbak lehetnek. Ha egy fiatal nem tudja,
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hogyan kell biztonsagosan hasznalni az internetet, kdnnyen veszélyeztetheti maganéletét
és személyes adatait. Az online toltott idd azt is jelentheti, hogy kevesebb iddt téltenek mas,
altaluk kedvelt tevékenységekkel. Alternativ megoldasként e tevékenységek soran nagyobb
valdszintiséggel vonhatjdk el a figyelmiiket a telefonjuk és az értesitések (Lalloo-McGurk,
2023). A k6z6sségi média hozzajérulhat az étkezési zavarok kialakuldsdhoz (BodyWhys, é.n.;
Lalloo-McGurk, 2023). A diétds kultdrat és kdros gyakorlatokat népszer(sité médiatartalmak
(akar finom lizenetekkel is) negativan befolydsolhatjdk a fiatalok ételhez, testiikh6z és
testképiikhdz vald viszonyat.




Az elSitélet egy igazsagtalan hajlam valakivagy valamiirdnt, vagy valami ellen. Ahagyomanyos
és a digitdlis médiaban egyarant jelen lehet. Az elfogulatlan média semleges marad a
hirek, tények és bizonyitékok bemutatasakor, lehetévé téve az olvasd szamara, hogy sajat
kovetkeztetéseket vonjon le (IADT, 2024). Ezzel szemben az elfogult média megprdbdlja
befolydsolni a kdzvéleményt. Fontos, hogy a fiatalok tisztdban legyenek az elfogultsag
megnyilvanuldsi mddjaival. Az elfogultsagot jelezheti az is, hogyan haszndljdk a nyelvet.
llyen példaul a szélsGséges, érzelmes vagy meggy6z6 nyelvezet haszndlata, a konnotacidkat
tartalmazd kijelentések, az informacidk tulzott leegyszerisitése vagy dltalanositasa (Kaisler
& O’Connor, 2024). Tovdbbi megfontolandd dolgok k&zé tartozik, hogy ki a szerz6 és milyen
forrasokbdl szarmazik, mi a politikai alldspontja, és mi haszna szarmazhat abbdl, ha bizonyos
tartalmakat megoszt. Tovabb3, targyalnak-e alternativ néz8pontokat és ellenérveket? A
fiataloknak meg kell tanulniuk, hogyan értékeljék a tartalmat az emlités (bennfoglalds) és a
kihagyas révén megvaldsuld elfogultsdg szempontjabdl (IADT, 2024). Ezt Ggy tehetik meg,
hogy mas forrasok keresztellendrzésével ellen6rzik, hogy kihagytak-e fontos részleteket.
Azt is meg kell kérddjeleznilik, hogy az altaluk megtekintett tartalomban hogyan abrazoljak
és jelenitik meg az embereket, és hogy nem marad-e ki valakinek a hangja és a néz6pontja
(MediaSmarts, 2023). Figyelnilik kell a reprezentdcio és az interszekcionalitds bemutatdsanak
hidnyara, valamint a sztereotipidkra (MediaSmarts, 2023).

Nehéz lehet tudni, hogy az online informdciék megbizhatdéak-e vagy sem. A BBC (2023) a
kovetkezd nyilvanvald jeleket sorolja fel a megbizhatatlan tartalomra: a tartalom rosszul
van megirva, nem rendezett, helyesirasi hibak vannak benne, és az informacid elavult. Néha
azonban ez nem ennyire egyértelm(i. Az ellendrzés, a tényellen6rzés és a forditott képkeresés
j6 taktika az online taldlt informdacidk megbizhatdsidganak ellendrzésére (BBC, 2023).

A digitdlis technoldgia hasznalatakor a problémamegoldds és a hibaelhdritas képessége
kulcsfontossagu készség a mai vilagban. A technoldgia a fiatalok életének oly sok teriiletére
beéplil, és a munkaerdpiacon gyakran kivanatos és értékes értéknek szamit, ha valaki ért a
hasznalatahoz. A fiataloknak is meg kell prébalniuk [épést tartani a technoldgiai valtozasokkal
és fejlesztésekkel! Ezek olyan atadhatd készségek, amelyeket érdemes fejleszteni.
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A hibaelharitds lényegében a problémamegoldas strukturdlt megkdzelitése. A kdvetkezd
l[épéseket foglalja magdban: a probléma/hiba azonositdsa, a kivaltéd okok azonositdsa,
megoldasok kidolgozasa és terv kidolgozasa, kilonb6z6 lehetfségek kiprobdlasa és a
megolddsok tesztelése (Subedi, 2024). Ezek a Iépések megismételhetk, és nem Kkell
pontos sorrendet kdvetnilik. Hasznos a brainstorming a folyamat soran. A fiatalok kritikai
gondolkodasi készségiiket és logikajukat hasznalhatjak segitségiil. Idével magabiztosabba
valnak a kiilonb6zd felmerils technikai problémadk kezelésében (Vibe Breda, n.d.). Emellett
jartasabbak lesznek a digitalis vildgban valé munkavégzésben és kommunikacidban is.

Altaldban a ddntéshozatal olyan készség, amelynek kifejlesztéséhez id8 és tapasztalat
sziikséges. Az online dontéshozatal nehezebb lehet, mivel az emberek Ggy érezhetik, hogy a
dontéseiktdl eltavolodtak. A médiareklamok és tartalmak nagy része ugy van kialakitva, hogy
a felhasznaldkat gyors és impulziv dontések meghozatalara 6szténdzze. Ez megakadadlyozza,
hogy az emberek lelassitsanak és atgondoljak a dontéseik kdvetkezményeit. Nyrhinen,
et al. (2023) leirta, hogy az online vasarlds ,,kényelme és automatizdltsdga” hogyan tette
,az impulziv vasarldsokat egyre kénnyebbé”. Osszefoglaltdk tovabba, hogy a ,,célzott
rekldamok” és a ,,markak jelenléte a koz6sségi médiaban” tovabb tapladlja ezt a fajta impulziv
dontéshozatalt. Stachowiak-Krzyzan (2019) kifejtette, hogyan lehet a k6z6sségi médiat arra
hasznalni, hogy a fiatalokat terven kivili vasarlasokra befolyasoljak. A fiatalok gyakran ezeken
a platformokon fedeznek fel el8sz6r egy terméket. A masok altal k6zzétett megjegyzések és
a videds vélemények nagy hatdssal lehetnek. A vasarlas is nagyon konnyen elérhetd, gyors és
egyszerl. A pedagdgusoknak meg kell tanitaniuk a fiatalokat arra, hogyan tartsanak sziinetet
és gondoljdk at a dontéseket, kiilondsen a személyes informdcidk online megosztasaval, a
tartalmak kozzétételével, a masokkal valé kommunikacidval és a vasarlassal kapcsolatban
(ISPCC, 2021). A j6 dontéshozatali készségek akkor fejlddhetnek ki, ha a fiataloknak van tertik,
és magabiztosnak és biztosnak érzik magukat képességeikben. Alapvetd fontossagu, hogy
a pedagdgusok empatikusak és tiirelmesek legyenek, és lehetdvé tegyék szamukra, hogy
tanuljanak a hibakbdl. A megbeszélések, a reflexidk és a szerepjatékos forgatokdnyvek jo
madjai lehetnek e készségek offline fejlesztésének (Rachel’s Challenge, 2024).

Sufinancira 1 5

Europska unija

Digi'Aware



Az empatia a pozitiv online interakcidk sarokkdve. Az empatia ugy hatarozhatd meg, mint a
masok érzéseinek, tapasztalatainak és perspektivdinak megértésére és megosztasara valo
képesség a digitdlis kornyezetben. Ez magaban foglalja a digitalis kommunikaciéban - példaul
szoveges lzenetekben, képekben vagy videdkban - kdzvetitett érzelmek felismerését és
elismerését, valamint az egyiittérzéssel és megértéssel vald reagaldst (Rosen et al. 2013).

A pedagdgusoknak meg kell tanitaniuk a didkokat a kiilonb6z6 néz8pontok megértésére, az
aktiv hallgatas gyakorlasdra és az egyittérzd valaszadasra a digitalis terekben. Az empatia
apoladsaval a didkok mélyebben megértik masok tapasztalatait és érzelmeit, ami eldsegiti a
tartalmas kapcsolatokat és cs6kkenti az online konfliktusokat. A fiatalok digitdlis szokdsainak
megértése elengedhetetlen a hatékony empatiaépitéshez az online interakcidkban. Moreno
et al. (2016) kutatdsa kiemeli az egyének online viselkedését alakitd sokféle tapasztalat
és perspektiva felismerésének fontossagat. A fiatalok egyedi digitdlis kontextusainak
elismerésével a pedagdgusok az empatiaépitési stratégidkat ugy alakithatjak ki, hogy azok a
digitalis terekben felmertild konkrét kihivasokra és lehet&ségekre is reagaljanak.

Greenhow és Robelia (2009) munkaja tovabbd hangstlyozza az aktiv hallgatds szerepét
az online empdtia eldmozditdsaban. A masok digitdlis megnyilvanuldsaiba vald aktiv
bekapcsolddas - legyen sz6 szbvegrdl, képekrdl vagy videdkrdl - lehetévé teszi a tanuldk
szamara, hogy betekintést nyerjenek az online interakcidk alapjaul szolgald érzelmekbe
és perspektivakba. Azzal, hogy a tanuldkat megtanitjak a digitdlis tartalmak empatikus
értelmezésére és megvalaszoldsara, a pedagdgusok képessé teszik Bket arra, hogy
mélyebb kapcsolatokat alakitsanak ki, és érzékenyen és megért8en navigdljanak a digitalis
kapcsolatokban.

Az e tanulmdnyok tanulsagait felhaszndlva a pedagdégusok olyan empatiafejlesztd
tevékenységeket tervezhetnek, amelyek a fiatalok digitalis gyakorlatait felhaszndlva
elGsegitik az empadtia és az egylttérzés kialakuldasat az online interakciokban. A didkok
iranyitott beszélgetéseken, reflektiv gyakorlatokon és interaktiv tapasztalatokon keresztdl
fejleszthetik azokat a készségeket és gondolkoddsmddot, amelyek az empatia és az etikus
viselkedés eldmozditasahoz sziikségesek a digitalis terekben.

Livingstone és Third (2017) munkdja az empdtia és a digitalis dllampolgarsag metszéspontjat
hangsulyozza. Azzal, hogy megtanitjak a fiatalokat arra, hogy mérlegeljék online tetteik
hatasat madsokra és a tagabb digitdlis kdzdsségre, a pedagdgusok etikai értékeket és
empatiat tudnak beoltani a digitalis interakciokba. Ez a megkdzelités arra 6sztdnzi a didkokat,
hogy gondolkodjanak digitdlis lAbnyomukrdl, és empatikus déntéseket hozzanak, amelyek
pozitivan jarulnak hozza az online terekhez.

Napjaink digitdlisan 6sszekapcsolt vildgaban a digitalis etika [étfontossagu szerepet jatszik a
fiatal feln6ttek online viselkedésének és interakcidinak iranyitasaban. Az online interakcidkkal
Osszefliggésben a digitdlis etika olyan morilis elvek és irdnyelvek 6sszességét jelenti, amelyek
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az egyének viselkedését, cselekedeteit és dontéseit szabalyozzak digitalis kornyezetben. Ez
magaban foglalja a feleldsségteljes és etikus magatartdst az online interakcidk kilénb6z6
aspektusaiban, beleértve -de nemkizardlagosan-masok maganéletének tiszteletben tartasat,
az Gszinte és atlathaté kommunikaciot, a digitalis allampolgarsag gyakorlasat, valamint az
integritds és elszamoltathatdsag fenntartdsat a digitdlis terekben (Ess, 2014).

Ahogy a fiatal feln8ttek bonyolult online kérnyezetekben navigdlnak, a digitalis etikai
készségek fejlesztése egyre fontosabba valik a digitalis tarsadalomban valé felel6sségteljes
és etikus részvétel szempontjabdl.

A digitdlis etika egyik alapvet6 szempontja masok digitalis informacidinak maganéletének
és titkossaganak tiszteletben tartasa. A fiatal felnétteknek meg kell értenitik a hozzajarulas
megszerzésének fontossagat, miel6tt személyes adatokat vagy tartalmat osztandanak
meg online (Boyd, 2014). Ezenkivil tisztadban kell lenniiik digitalis tevékenységeik masok
maganéletére gyakorolt lehetséges kdvetkezményeivel, és intézkedéseket kell tenniik az
érzékeny informaciok védelmére.

A digitdlis etika masik kulcsfontossagi dimenzidja a tiszteletteljes és befogadd online
interakcidk el6mozditdsa. A fiatal felnStteknek tgyelniiik kell nyelviikre, hangnemiikre
és viselkedésiikre amikor online kommunikalnak, kertilve a zaklatast, a diszkrimindaciét
vagy a sértd tartalmakat (Livingstone & Third, 2017). A sokszinliség elfogaddsa és az
empadtia eldmozditdsa a digitalis terekben hozzajarul olyan befogadd online kdzdsségek
létrehozdsahoz, ahol mindenki dgy érzi, hogy megbecsiilik és elismerik.

Ezenkivil a digitalis etika magdban foglalja a felel8s digitdlis dllampolgarsagot, beleértve az
online informacidk kritikus értékelését és a tartalmak felel6sségteljes megosztasat. A fiatal
felndtteknek fejlesztenilk kell az online forrdsok hitelességének és megbizhatdsaganak
kritikus értékelésére alkalmas készségeiket, hogy elkeriiljék a félretdjékoztatast vagy a kdros
online gyakorlatokat (Boyd, 2014).

Ebbenakeretbenabiztonsagosterekkialakitasaaz oktatasikérnyezetbenszorosan dsszefiigg
a digitalis etika fiatal felnGttek kdrében torténd népszer(sitésével. Hinduja és Patchin (2015)
szerint az oktatasi kornyezetben biztonsagos terek |étrehozasa az online interakcidk szamara
olyan tdmogatod és inkluziv digitalis tanuldsi kornyezet kialakitasat jelenti, ahol a tanuldk
ugy érzik, hogy értékelik, tisztelik és védik. Ez magdaban foglalja a kedvesség 6sztonzését,
az internetes zaklatas kezelését, a maganélet védelmét, valamint a tisztelet és a befogadas
kultdrdjanak a digitalis interakciokban val6 el6mozditasat célzd stratégidk végrehajtasat.

Az oktatasi kornyezet az empatia, az etikus viselkedés és a digitalis készségek fejlesztésének
alapja a fiatal feln6ttek korében.

Lin és munkatarsai legljabb kutatdsa. (2021) is hangsulyozza a tdmogatd és befogadd
digitalis tanuldsi kérnyezetek Iétrehozasanak fontossagat az empatia és az etikus magatartas
elémozditdsa érdekében a fiatal felnéttek korében. A szocidlis és érzelmi tanulds (SEL)
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OsszetevlBinek a digitdlis irastudast segitd programokba torténd integraldsaval az oktatdk
el8segithetik az empatids készségeket és az etikus dontéshozatalt az online interakcidkban.
Ez a megkozelités eldsegiti a kedvesség és tisztelet kulturdjat, csékkentve az internetes
zaklatas és a negativ online viselkedések el6fordulasat.

Ezenkivll Livingstone és Helsper (2021) munkdja ravilagit arra, hogy atfogé digitalis
tovabbképzési kezdeményezésekre van sziikség annak érdekében, hogy a fiatal felndttek
elsajatitsak adigitaliskdrnyezetbenvaldfeleldsségteljes navigaciohoz sziikséges készségeket.
Agyakorlatitanulas, akritikaigondolkodas és az etikai gondolkodas lehetdségének biztositasa
révén az oktatok képessé tehetik a fiatal feln6tteket a digitalis irdstudas és az etikus digitalis
gyakorlatok fejlesztésére. A digitdlis tovabbképzés holisztikus megkézelitése el8segiti az
onrendelkezés és a rugalmassdg érzését, lehetdvé téve a fiatal felnttek szamara, hogy
magabiztosan és etikusan foglalkozzanak a digitalis terekkel.

Atanulmanyokbdlszarmazdbetekintésekintegralasavalaz oktatdok olyan oktatasikdrnyezetet
alakithatnak ki, amely el8segiti az empatiat, az etikus viselkedést és a digitdlis ismeretek
fejlesztését a fiatal felnéttek korében. A kedvesség, az inkluzivitds és a felel6sségvallalds
kultdrajanak elémozditdsaval a digitdlis interakciokban az oktatdk biztonsagos tereket
teremtenek, ahol a fiatal feln6ttek boldogulhatnak, és pozitivan jarulhatnak hozz3 a digitalis
tarsadalomhoz.

Osszefoglalva: az empdtia és az etikus viselkedés dpoldsa a digitalis irdstudds nélkiilozhetetlen
része a fiatal feln6ttek szamara. Ahogy eligazodnak a digitalis vilag 6sszetettségei kozott,
ezek a készségek vezérelveként szolgdlnak a pozitiv online interakcidk és a felel8s digitalis
allampolgarsag el6mozditasdhoz. Azadltal, hogy a fiatal felndtteket empatidval és etikus
dontéshozatali képességekkel ruhdzzak fel, a pedagdégusok képessé teszik Sket arra, hogy
etikusan, tiszteletteljesen és felel@sségteljesen Iépjenek fel a digitalis terekben. Folyamatos
oktatassal és tamogatdassal olyan digitalis polgarok generacidjat nevelhetjtik ki, akik pozitivan
jarulnak hozza az online k6zdsségekhez, ésbefogaddbb és empatikusabb digitalis tarsadalmat
alakitanak ki.




Ehhez az esettanulmanyhoz Papamichail és Sharma (2019) ,,Sajat eszk&zeikre bizva” cimi
jelentését tekintheti meg. Ez a Barnardo’s altal k6zzétett brit jelentés a fiatalok, a k6zdsségi
média és a mentdlis egészség kapcsolatat vizsgalja. Erdemes elolvasni a teljes beszdmoldét.
Ehhez a tevékenységhez azonban csak bizonyos részeit kell elolvasnia.

e Kezdje a jelentés megnyitasaval, amely a fenti linken érhetd el. Masik megoldasként
latogasson el a Barnardo webhelyére, és toltse le a jelentést innen: https://www.
barnardos.org.uk/research/left-their-own-devices-young-people-social-media-and-
mental-health

Erdemes elolvasni a kbvetkezd részeket:
1. Osszefoglal6 az eszkdzok eldnyeirdl és hatranyairdl; 9. oldal.
2. Milyen pozitiv hatasai vannak a k6zosségi médianak a gyermekek és fiatalok mentalis
egészségére és jolétére? 17-20. oldal.
3. Milyen negativ hatdsaivannak akdzosségi médianak a gyermekek és fiatalok mentdlis
egészségére és jOlétére? 21-24. oldal.

Az egyes szakaszok elolvasdasa utan gondolja at a tartalmat, és valaszoljon az alabbiakban
felvazolt kapcsolddo kérdésekre.

1. Fontolja meg, hogyan befolyasolja ez a jelentés a fiatalok digitalis eszk6zhasznalatanak
megértését.

e 2. Milyen lehetséges hatdsai lehetnek az eszkdzdknek a fiatalok mentalis egészségére?

e 3. Kinél nagyobb a kockazata a mentalis egészségiigyi probléma/zavar kialakuldsanak?

* 4. Gondolja at a gyermekek és fiatalok online biztonsagra tanitasanak fontossagat.

e 5.Hogyan véltoztathatja meg ez a jelentés a j6v8ben a fiatalokkal valé egylttmiikodését?
* 6. Irjale a tartalommal kapcsolatos egyéb gondolatait és gondolatait.
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Ez a fejezet a fiatalok digitdlis gyakorlatait és azok kdvetkezményeit tarja fel, eszkézoket
biztositva a pedagdgusoknak e gyakorlatok hatékony megértéséhez és iranyitdsahoz.
Harom részre oszlik: Az 1. rész a digitalis irastudasra, a képerny6hasznalatra és a k6zdsségi
halézatok dinamikdjara dsszpontosit, hangsilyozva a felel8sségteljes és biztonsagos online
interakcidkateldsegitd kompetencidk sziikségességét. A2.részkiemeliakritikus gondolkodasi
készségek fejlesztésének fontossagat a fiatalokban a digitalis informacidk kritikus navigalasa,
a félretdjékoztatas elleni kiizdelem és a negativ sztereotipidk elkeriilése érdekében. A 3.
kiemeli az empatia és az etikus magatartas dpoldasanak sziikségességét, ami elengedhetetlen
a pozitiv online interakcidk és a felel8s digitalis allampolgarsag eldmozditasahoz.

A fejezet foglalkozik a tulzott képerny8id6 mentalis egészségre gyakorolt hatdsaival,
a képernyBhaszndlat és az egészséges szokasok kozotti egyensuly megteremtésének
jelent8ségével, valamint az online tevékenységekkel kapcsolatos lehetséges kockazatokkal.
Hangsulyozza a felel8s digitalis viselkedés el6mozditasat, beleértve a maganélet és a
szellemi tulajdon tiszteletben tartasat, a biztonsagos bongészési szokasok gyakorlasat és a
tiszteletteljes online kommunikacidt.

A gyakorlati stratégidk és meglatasok integralasaval az oktatok segithetik a fiatalokat a
digitalis gyakorlatok atfogd megértésében, a kritikai gondolkodasban, az empatidban és
az etikus magatartasban, lehet6vé téve szamukra, hogy hatékonyan és felel8sségteljesen
eligazodjanak a digitdlis vilagban.
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Digitalis irastudds: Kompetencidk és készségek, amelyek a digitalis vildagban vald
felel8sségteljes és biztonsagos részvételhez és navigaldshoz sziikségesek.
Képernybhasznalat: A digitalis vagy elektronikus képerny6kon eltdltétt idd, annak
hatasai és az egyensily megteremtésére irdnyuld stratégiak.

Kozdsségi haldzatok dinamikdja: Interakciok és viselkedések a kdzdsségi média
platformokon beliil.

Kritikai gondolkodds: a helyzetek vagy problémak objektiv értékelése, amely
magaban foglalja az elemzést, értékelést és az informdcidk érvényességének
megkérddjelezését.

Empatia: Képes megérteni é€s megosztani mdasok érzéseit, tapasztalatait és
perspektivait digitalis kdrnyezetben.

Digitalis allampolgarsag: Felelds és etikus részvétel a digitdlis tarsadalomban,
beleértve masok maganéletének tiszteletben tartasat és az integritas gyakorlasat.
Digitalis l1abnyom: Egy személy online tevékenysége alapjan gyujtott adatok,
beleértve azinternetes kereséseket, a kattintasi mintakat és a webhelyeken eltoltott
idét.

Felel6sségteljes digitdlis viselkedés: Olyan tevékenységek, amelyek tiszteletben
tartjdk mdsok jogait az interneten, beleértve a félretdjékoztatds elkeriilését, a
biztonsagos bongészés gyakorlasat ésakiilonbdzd nézdpontok tiszteletben tartasat.
Online dontéshozatal: A tudatos dontéshozatal folyamata digitdlis kornyezetben,
figyelembe véve a tettek és dontések kovetkezményeit.

Biztonsagos terek: TdAmogatd és befogadd digitalis tanulasi kérnyezetek, ahol a
tanuldk ugy érzik, hogy értékelik, tisztelik és védik a karoktdl.
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#2. FEJEZET: AZOKNAK A KESZSEGEKNEK A
FEJLESZTESE, AMELYEK MEGVEDIK A FIATALOKAT AZ
ONLINE KOCKAZATOKTOL

Folyamatosan valtoz¢ digitalis korunkban az internet és a képernydk hasznalata mindentt
jelenvanafiatalokésagyerekekéletében.Nohaezekagyakorlatokszamospozitivlehet8séget
kindlnak, elengedhetetlen a fiatalokat fenyegetd lehetséges kockdazatok felismerése,
megértése és azonositdsa. Ennek a fejezetnek az a célja, hogy elméleti eszkdzdoket és
kulcsokat adjon az internethez, a k6z6sségi haldzatokhoz és a dezinformaciéhoz kapcsolddd
konkrét veszélyek megértéséhez, hogy On jobban tanithassa és védhesse a fiatalokat.
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Az online félretdjékoztatas nagy kihivast jelent, kiléndsen a fiatalok szamara, akik gyakran
kevésbé hajlanddk ellendrizni az interneten taldlt informacidk valddisagat. Lehet, hogy 6k
jobban ismerik a digitalis technoldgiat, mint id6sebbeik, de a tinédzserek egy kicsit nagyobb
valdszinliséggel esnek a félretdjékoztatds és az Osszeeskiivés-elméletek csapdajaba.
Elengedhetetlen, hogy a fiatalokat els6ként megtanitsuk felismerni a félretdjékoztatds
jeleit. A fiatalok gyakran vannak kitéve folyamatos informacidaramlasnak az interneten és a
k6z8sségi médiaban. Az alhirek gyorsan és egyszer(ien terjedhetnek ezeken a platformokon,
igy a fiatalok kiléondsen ki vannak téve a félretajékoztatasnak. Az informacidk valédisaganak
felmérésére szolgdld megfeleld eszk6zok nélkil ravehetik Sket arra, hogy elhiggyék és
megosszdk az alhireket, hozzajarulva azok terjedéséhez. ime az alhirek f6 hatésai:

Az alhirek gyakran célja a kézvélemény befolyasoldsa, konkrét elképzelések vagy elméletek
eldmozditasa, vagy zavarkeltés. A véleményalkotas és a vilag megértésének folyamataban
l[év6 fiatalok konnyen befolyasolhatdk félrevezetd informacidkkal. Ez valdsagérzékelésiik
és hiedelmeik torzuldsahoz vezethet, ami hosszu tavu kdvetkezményekkel jarhat altalanos
hozzaallasukra és viselkedésiikre.

Az dlhirek vilagszerte elterjedt példaja tokéletesen illusztrdlja a fiatalokra gyakorolt hatast
és a dezinformdcidval szembeni sebezhetdségiiket. A vilagjarvany kezdetén kilonféle
téves informacidok és Osszeeskiivés-elméletek keringtek a kdzdsségi médidban, ami
tovabb fokozta a virussal és a kdzegészségligyi intézkedésekkel kapcsolatos zlirzavart és
félretdjékoztatast. Konkrét példa az a hamis allitas, hogy az 5G, az 6tddik generacids vezeték
nélkdli kommunikacids technoldgia dsszefliggésben all a COVID-19 virus terjedésével. Ez a
félretajékoztatas még fiatalok altal elkdvetett vandalizmusokhoz is vezetett tobb orszagban
az 5G tavkozlési tornyok ellen, valamint olyan 6sszeeskiivés-elméletekhez, amelyek szerint
a kormanyok vagy nagyvallalatok az 5G-t hasznaljak a virus szandékos terjesztésére vagy
a lakossag ellendrzésére. Annak ellenére, hogy kdzegészségligyi szakérték és nemzetkdzi
szervezetek, példaul az Egészségligyi Vilagszervezet (WHO) kategorikusan cafoltak minden
Osszefliggést az 5G és a COVID-19 kdzott, ez a félretdjékoztatds széles kdrben elterjedt a
k6z8sségi médiaban, és sok ember, kiilondsen a fiatalok véleményét évek Sta befolyasolja.
Ez a példa azt szemlélteti, hogy az dlhirek hogyan terjedhetnek gyorsan, és milyen valds
kovetkezményekkel jarhatnak, beleértve a veszélyes cselekvések felbujtasat.
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Az 3lhirek terjedése negativ hatassal lehet a fiatalok mentalis egészségére is. A hamis vagy
szenzacidhajhasz informacidk szorongast, félelmet vagy haragot okozhatnak a fiatalok
korében, kilondsen akkor, ha olyan kényes témakkal foglalkoznak, mint az egészségiigy,
a politika vagy a szocialis kérdések. A félretdjékoztatas okozta zavartsag a médidba és az
intézményekbe vetett bizalom elvesztéséhez vezethet. Azt sem szabad elfelejteni, hogy Serge
Tisseron, egy nemzetkdzileg elismert gyermekpszichidter szerint “6 vagy 7 éves koruk eldtt
a gyerekek nem tesznek kildnbséget a kitalalt, informacids vagy rekldamuizenetek k6z6tt”.

ime négy konkrét hatds, amelyet a félretdjékoztatds gyakorolhat a fiatalokra:

A félretajékoztatas, kilondsen a riasztd
eseményekkel vagy valsagokkal kapcsolatos téves informacidk terjedése szorongdst és
stresszt okozhat a fiatalokban. A szenzacidhajhasz vagy riasztd félretdjékoztatas felerdsitheti
a fiatalok félelmeit és aggodalmait, igy tulterheltnek vagy tehetetlennek érzik magukat a
fenyegetdnek t(ind helyzetekkel szemben.

Az dlhirek hozzdajarulhatnak a fiatalok &nbecsilésének
csokkenéséhez is, kilondsen, ha negativ sztereotipidkkal, kritikaval vagy személyes
tamaddasokkal parosulnak. A hamis informacidk, amelyek negativ (izeneteket terjesztenek
az egyének fizikai megjelenésével, identitasdval vagy képességeivel kapcsolatban, pusztitd
hatassal lehetnek a fiatalok 6nbizalmdra és 6nképére, és befolydsolhatjak egész jovdbeli
életiiket.

A félretdjékoztatds terjedése a fiatalok tarsadalmi
elszigetel6déséhez vezethet, mivel bizalmatlansagot és megosztottsagot szit a tarsadalmon
beldil. A tarsadalmi, politikai vagy kulturdlis fesziiltségeket kihasznald 3lhirek a vélemények
polarizdlédasahoz és az interperszonadlis kapcsolatok felbomlasahoz vezethetnek, igy
a fiatalok elszigeteltnek vagy kikdzositettnek érzik magukat a kilénb6zé néz6pontot
képvisel6k altal.

Az dlhireknek vald folyamatos kitettség a fiatalok
érdektelenségéhez és cinizmusahoz is vezethet, aminek kdvetkeztében elveszitik a médiaba,
az intézményekbe, a korulottik lévdkbe, sét az igazsag megismerésének lehetdségébe
vetett bizalmukat. Ennek hosszu tava kdvetkezményei lehetnek dllampolgari részvételiikre
és érzelmi jolétikre, tehetetlennek érzik magukat, vagy kidbrandulnak a modern viladg
Osszetettségébdl.
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A koz0Osségi médiaban a fiatalok gyakran olyan informacidknak vannak kitéve, amelyek
megfelelnek érdeklddési kdriiknek és mar meglévé meggydzd&désiiknek, ami megerdsitheti
az ugynevezett ,,szlirébuborékokat”. Az alhirek hozzajarulhatnak ehhez a polarizaléddashoz
az ugynevezett megerdsitési torzitdssal, és korlatozzak a fiatalok hozzaférését a sokszin( és
kiegyensulyozott néz6pontokhoz.

Ez ajelenség a vilag beszdlkiiléséhez és a sajat vélemény megkérddjelezésének képességének
csokkenéséhez vezet. Az 3dlhirek elterjedése a fiatalok hagyomdanyos médiaba és a
bejaratott intézményekbe vetett bizalmanak csokkenéséhez is vezethet. Amikor a fiatalok
félretajékoztatasnak vagy manipuldcidnak vannak kitéve, szkeptikussa valhatnak minden
informacidforrdssal szemben, ami veszélyeztetheti azt a képességiiket, hogy megbizhatdan
tajékozddjanak, és tajékozottan vegyenek részt a demokracidban. A k6zdsségi médiaban sok
kovetdvel rendelkezd ,,influenszerek” szintén befolydsolhatjdk a hozzaallast. Az egyik példa
Andrew Tate, akinek legalabb 8,5 millié kdvetdje volt, akik kdzil sok a fiatal fid. Azt allitotta,
hogy megtanitja ezeket a fiatal fidkat és férfiakat meggazdagodni. Mikézben néhany jé
tandcsot adott, azt is megtanitotta nekik, hogy a n6k kevesebbet érnek, mint a férfiak, és
megérdemlik, hogy cserbenhagyjdk és er6szaknak vessék ala 8ket. A helyzet annyira komollya
valt, hogy a brit iskolaigazgatdk Uj tantervet készitettek Tate befolydsanak — és a négylildlet
tagabb kérdésének — a serdild fidk korében torténd azonositasara és lekiizdésére.

Osszefoglalva, az alhirek jelentds kockazatot jelentenek az online fiatalok szémara, és
kihatassal vannak arra, hogy megbizhatdan tajékozddjanak, megalapozott véleményt
alkossanak és konstruktivan részt vegyenek a tarsadalomban. Ezért alapvetd fontossagu,
hogy felhivjdk a fiatalok figyelmét ezekre a kockdzatokra, és olyan készségeket biztositsanak
szamukra, amelyekkel kritikusan tudjak értékelni az interneten taldlt informacidkat.
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Eurdpaban azt az életkort, ameddig a gyermek legalisan regisztralhat a k6z6sségi médiaban,
altaldban az Eurdpai Unid dltaldnos adatvédelmi rendelete (GDPR) szabdlyozza, amely 2018
majusaban Iépett életbe. A GDPR meghatarozza a személyes adatok online, igy a kdzosségi
médiaban torténd kezeléséhez vald hozzajarulas alsd korhatarat.

A GDPR szerint a személyes adatok kezeléséhez vald hozzdjarulds alsé korhatara 16 év. A
tagallamoknak azonban lehet8ségiik van ezt az életkort legalabb 13 évre csdkkenteni. Ezért
alegtdbb eurdpai orszagban a k6zdsségi médiaban vald regisztracio alsé korhatara 13 év, ami
megfelel a GDPR dltal megengedett legalacsonyabb hatdrnak.

Fontos azonban megjegyezni, hogy maguknak a kdzdsségi halézatoknak is megvannak a
sajat életkor-szabalyai. Példaul a Facebook és az Instagram alsé korhatara 13 év, mig mas
platformokra eltér§ korhatarok vonatkozhatnak. A sziil6knek és a torvényes gyamoknak
is szereplk van a gyermekek kozosségi médiahaszndlatanak nyomon kovetésében és
kezelésében.

A 13. életévet gyakran emlegetik a kozOsségi oldalak altaldnos hasznalati feltételeiben
(GCU) el6irt korhatarként. Ugyeljen arra, hogy a kéz6sségi halézatokra (példaul TikTok,
Instagram, Snapchat stb.) is kotelezettségek vonatkoznak. Eleget kell tenni a kdvetkezd
kovetelményeknek:

* megtagadni a 15 év alatti gyermekek szolgaltatasba valo felvételét, kivéve, ha az
egyik szl ehhez hozzijarult;

e aregisztraciokor tajékoztatni kell a 15 év alatti gyermekeket és szileiket ,,a digitalis
felhasznaldssal jard kockazatokrdl és a megel6zési eszkdzokrdl”, valamint személyes
adataik felhasznaldsanak feltételeirdl;

e lehetdvé kell tenni a sziil6knek, vagy egyikiiknek, hogy kérjék 15 év alatti gyermekik
fidkjanak felfliggesztését;

e Kiskoru regisztralasakor aktivaljon egy eszkdzt az online t6ltott idd szabalyozasara.
A fiataloknak rendszeresen értesitéseket kell kapniuk.

A felhaszndldik életkordnak és szil6i beleegyezésének ellenérzéséhez a kdzosségi
halézatoknak miiszakimegoldastkelllétrehozniuk az Audiovizualis és Digitdlis Kommunikacids
Szabalyozd Hatdsag (Arcom) dltal kidolgozandd referenciakeretnek megfelel6en, a Nemzeti
Informatikai és Allampolgéri Jogi Bizottsaggal (CNIL) folytatott konzultdciét kdvetden.
E kételezettség elmulasztdsa esetén a kdzosségi haldzat vildgméretld forgalmdnak 1%-aig
terjedd pénzbirsaggal sujthatd. A rendszer hatdlybalépésére legalabb egy éves idGszakot
hataroznak meg.
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Amikor a fiatalok az interneten szoérfélnek, kdnnyen pornograf oldalakra csabithatjak dket
a hirdetések. Egyes jatékoldalak célpontjai lehetnek a pornograf jatékok hirdetéseinek. A
jatszd gyerekek véletlendl vagy szandékosan megnyomhatjak a hirdetéseket, és ezekre az
oldalakra kerilnek.

Folyamatosan bukkannak fel olyan rosszindulatd kédok, amelyek szamos dolgot hajtanak
végre, példaul olyan hirdetéseket jelenitenek meg az internetrdl, amelyek gyakran nagyon
nem megfelel8ek és pornograf jellegliek. Ugyanakkor megprdbaljak ravenni a felhasznaldkat,
hogy hamis biztonsagi alkalmazdasokat telepitsenek, és hogy regisztraljanak és fizessenek
prémium szolgaltatasokért. Rugalmasnak tervezték ezeket, igy az alkotdik a jov8ben
kiterjeszthetik webhelyeiket mas rosszindulatu tevékenységekre, példaul a hitelesit§ adatok
ellopasara.

Vannak olyan oldalak is, amelyek domain névvel csabitjak be a gyerekeket. Norvégiaban van
egy lek.no (lek mens play) nevi oldal. A pornografia megtekintése nem tesz j6t a gyerekeknek
és a fiataloknak, mert torzithatja a szexualitasrdl és a szerelemrdl alkotott képuket. Sok
pornografia er8szakos, és a kutatasok azt mutatjak, hogy azok a fiatalok, akik tobbek k6z6tt
pornografidat néznek, ugy gondoljak, hogy a szexnek er8szakosnak kell lennie.

Az online cseveg®szobak olyan webhelyek vagy alkalmazasok, ahol hasonld érdekl8dési
emberekkel beszélgethetiink. Egyes webhelyeknek nincs sziikséglik felhasznaldnevekre,
és az emberek névtelendl rejtézhetnek. Az idegenekkel vald kapcsolat sordn fennalld
veszély ndvelheti a szexualis visszaélések kockazatat. A groomer olyan személy, aki érzelmi
kapcsolatot [étesit, hogy megprdbaljon ravenni valakit arra, amit akar, példaul:

e szexuadlis beszélgetéseket folytatni

e kildjon meztelen képeket vagy videdkat

e személyes talalkozas.

Sok esetben vannak id8sebb férfiak vagy ndk, akik ugy tesznek, mintha egyiddsek lennének
az aldozatukkal, és baratkoznak veliik, tAmogatjak és vigasztaljak Sket, amig azok teljesen
megbiznak benniik. Szdmos chat-szoba [étezik, példaul a Chatroulette, a Chatrandom és
rendszeresen bukkannak fel djak. Az Omegle nevii chat-szoba példaul megsziint, miutan egy
perben gyermekbantalmazas el6segitésével vadoltak.
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A képek és videdk elkiildésének kovetkezménye lehet zsarolds is, amikor az illetét arra
kényszeritik, hogy fizessen, hogy a zsarold ne kiildje el azokat az aldozat baratainak és
csaladtagjainak. A fiatalokat ra lehet kényszeriteni a szexre is. Az Europol ezt a videdt szamos
nyelven készitette: https://www.youtube.com/watch?v=3eYgvhslUQlI

Egyes jatékok esetében vékony a hatarvonal a jaték és a szerencsejaték k6zott. Némelyikben
lehet igynevezettjutalomdobozokat vasarolni,amelyek olyan nyereménycsomagok, amiknek
nem tudni az értékét. A jatékosok szeretik megvenni ezeket a dobozokat, hogy nagyobb
gy6zelmet arathassanak. Az egyik legelterjedtebb ilyen jaték a FIFA, ahol jatékosokat lehet
vasarolni. De a szomoru igazsag az, hogy csak nagyon ritkan lehet megszerezni a legjobb
jatékosokat. A norvégiai Bergeni Egyetem norvég kutatdja, Rune Mentzoni finanszirozast
kapott a kormanytdl zsakmanydobozok tesztelésére. 3800 amerikai dollart kéltott a FIFA-
jaték dobozainak megvasarlasara, anélkil, hogy valdban megkapta volna azt, amiért fizetett.
Ajatékban sok-sok tinédzser és gyerek kolt tobb szaz eurdt ezekre adobozokra, és a kutatasok
azt mutatjak, hogy a kispénz(i fiatal férfiak vasaroljak meg a legtébb ilyen dobozt. A kutatdk
aggodnak amiatt, hogy a zsakmanydobozok vasarlasa szerencsejatékszer(i viselkedésre vagy
olyan taktikdkra 6sztondz, amelyek fligg6séget okozd fogyasztdi kdltekezésre biztatnak,
még a kisgyermekeket célzd jatékokban is. Egy kutatasi projektben 2213, 11 és 17 év kdzotti
spanyol serdiild vett részt egy két hullamban zajlé vizsgalatban (hat hénap kiilénbséggel). Azt
talaltak, hogy az effajta vasarlas elterjedt és alland¢ jelenség a spanyol serdiil6k mintajaban,
és megerQsitd kapcsolat van a dobozvasarlas és a hat hénappal késébb tapasztalt online
szerencsejaték kozott. A dobozok vasarlasa és az internetes szerencsejaték vagy az online
szerencsejaték bemutatdsa kozotti kapcsolat tovabbi tanulmanyozast igényel.
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https://www.youtube.com/watch?v=3eY9vhslU9I

Egy nyilvanvald veszélyekkel teli vildigban néhany sziil§ megfigyeld alkalmazasokat hasznal
gyermekeik nyomon kovetésére. Ez bdlcs dolognak tlinhet, de hosszu tavon altaldban jobb,
ha megtanitjak a gyereknek, hogyan vigyazzanak magukra. A bizalom a gyermeknevelés
fontos része. Vannak fiatalok, akik megfigyel6 alkalmazasokat helyeznek el a szerelmiik
telefonjara, ezért fontos, hogy tisztdban legyenek ezekkel az alkalmazasokkal, amelyek nem
jelennek meg a képernydn. Egyes bevandorlé kdzdsségekben sok né mesélilyesmit a férjérdl,
abaratok pedig figyelemmel kisérik minden Iépésiiket. Nehéz pontosan megmondani, hanyan
vannak ilyen megfigyelés alatt. Csak ra kell keresni a ,,girfriend spy app” kifejezésre a google-
ban, hogy lassuk, milyen sok van beldlik. A megfigyelés alkalmazdsa nem ritka a norvég
bevandorld kdzdsségekben, ahol a csalddok dgy probaljak megvédeni a né becslletét, hogy
nyomon koévetik 6t. Amikor a szuldk képtelenek r3, a technoldgidban jartasabb testvérek
végzik el a feladatot.
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Egyre tobb bizonyiték all rendelkezésre arra vonatkozdan, hogy az internetes randevuzasi
er@szak dldozatai nagyobb valdszinliséggel tapasztaljak meg a parkapcsolati er6szak egyéb
formait. Vannak olyan tanulmanyok, amelyek azt talaltak, hogy az internetes randevuzassal
vald visszaélés elbrejelzi a személyes er8szakot. Ha viszont a fiatalok tudataban vannak az
internetes randevuzassal kapcsolatos visszaélések jeleinek, ez cs6kkentheti a kapcsolddo
személyes visszaélések kockdazatat. Mindazonaltal ugy tlnik, hogy az online randevizasi
erdszak és a személyes er8szak k6zotti kapcsolat sok fiatal szamara tovdbbrais tisztazatlan és
Osszetett. A meglévd kutatdsok azt mutatjak, hogy a digitalis eszk6z6k és online platformok
potencidlisan gyakoribba tették a ndk elleni erdszakot és a szexudlis er8szakot, kiiléndsen
az intim kapcsolatokban. A fiatalabb generacié hajlamosabb az okostelefonok hasznalatara,
amelyek lehet§vé teszik a fiatalok szdmdra az internethez és a k6zdsségi médidhoz vald
folyamatos hozzaférést, emelve a fiatalok kdrében a digitalis technoldgia révén elkdvetett
randevuzasi erd8szak kockdzatat. Az internetes randevuzassal vald visszaélés hatokorét és
természetét valdszinlleg még tovabb kell tanulmanyozni, hogy teljesen megérthessiik. Hogy
mi a bantalmazas, és mi a szeretet és figyelem jele, a serdiil8k szubkultirajatdl figg, illetve,
hogybarataik atélték-e éselfogadtik-e aziranyitd magatartast. Kiildnbdzd tanulmanyokeltérd
eredményeket tarnak fel, de egy spanyol fdiskolai hallgatok kérében végzett tanulmany azt
mutatja, hogy az elmult 6 hdnapban 50%-uk tapasztalt visszaélést internetes randevizassal
kapcsolatban. Ezenkiviil egy nagyszabasu olasz tanulmény (n = 1405) megallapitotta, hogy
64%-uk esett mar aldozatul az online randevuzassal kapcsolatos visszaélések legaldbb egy
formajanak.

Példak a kontrollalé és erdszakos viselkedésre:

e Sértd, aljas vagy bantd személyes megjegyzések pl. sértd megszolitas, elnevezés stb.

e 0 Olyan megjegyzések vagy cselekmények, amelyek zavarba ejtésére, megaldzasara
vagy megszégyenitésére iranyulnak, pl. pletykak terjesztése

e Megosztott vagy kdzzétett privat vagy személyes adatok/képek/videdk stb.

e Fenyegetd megjegyzések vagy viselkedés, amelyek célja bantalmazas, megfélemlités
vagy zaklatas.

e Kapcsolatfelvétel azért, hogy ellendrizzenek, és megkérdezzék, hol vagy, mit csinalsz
és kivel.

e Kényszerités szexudlis aktusban vald részvételre, vagy intim fotdk kévetelése

e Szexuadlis vagy nem megfeleld (izenetek/képek stb. érkezése, akarata ellenére

o Uzenetek, kapcsolatfelvételi el6zmények vagy baratlistdk/halézatok ellendrzése

e Jelszavak kdvetelése az lizenetek, kapcsolati el6zmények vagy baratlistdk/hdlézatok
ellendrzéséhez

e Kapcsolatok, baratok vagy volt partnerek torlése a partner akarata ellenére

e Valasz kovetelése egy hivasra, SMS-re, lizenetre stb.
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e Annak megakaddlyozdsa, hogy a partner elektronikus kommunikacids technoldgiat
hasznaljon vagy masokkal beszéljen
A jov6beni visszaélések elkertilése érdekében fontos, hogy a fiatalok tisztaban legyenek
ezekkel a jelekkel.

Az online biztonsagi készségek oktatasa kulcsfontossagu ahhoz, hogy a fiatalok megvédjék
magukat az internetes zaklatastdl, és ugyancsak elengedhetetlen a digitalis kornyezetben
vald felel6sségteljes navigacid. Az aldbbiakban bemutatunk néhany alapelvet és gyakorlati
tippet és tapasztalatot, amelyeket minden oktatd beép ithet mindennapi pedagdgidjaba, ha
szeretné felhivni a gyerekek és a fiatalok figyelmét a képernydk ésszer(i hasznalatara.

Az online biztonsagi oktatasi programok integraldasa az iskolai tantervekbe és a tandran
kivili tevékenységekbe. Ezek a programok olyan témdkat dlelhetnek fel, mint az online
személyazonossag-kezelés, a maganélet, az internetes zaklatds felismerése és a teenddk
internetes zaklatas esetén.

Tanitsa meg a fiataloknak, hogy mennyire fontos, hogy az interneten is olyan tisztelettel
és kedvesen bdanjanak masokkal, akdrcsak az offline életben. Batoritsa &Oket, hogy
gondolkodjanak, miel8tt megjegyzéseket vagy Gizeneteket tesznek kdzzé, és fontoljak meg
online tevékenységeik masokra gyakorolt hatasat.

Tanitsa meg a fiataloknak, hogyan hasznalhatjdk a k6z0sségi médidban és mas online
platformokon taldlhaté adatvédelmi bedllitasokat annak szabdlyozasara, hogy ki lathatja
személyes adataikat és bejegyzéseiket. Hangsulyozza annak fontossagat, hogy ne osszanak
meg érzékeny informdacidkat online, és korlatozzak a profiljukhoz valé hozzaférést a
megbizhaté baratokra..

Tanitsa meg a fiatalokat hatarozottan és tiszteletteljesen kommunikalni, amikor internetes
zaklatasokkal szembesiilnek. Batoritsa 6ket, hogy nyugodtan és kozvetlendl fejezzék ki
érzéseiket, és sziikség esetén kérjenek segitséget egy megbizhatd felnéttdl.
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Segitsen a fiataloknak a forrdsok ellenérzésében és az online informacidk hitelességének
felmérésében. Tanitsa meg nekik, hogyan azonositsak be az alhireket, az alhireket és a
félrevezetd informacidkat, amelyek hozzdjarulhatnak azinternetes zaklatashoz vagy az online
karokozas egyéb formdihoz. Szamos tényellendrz8 eszkdz all rendelkezésre az interneten,
amelyek segitségével a fiatalok azonosithatjdk az 3lhireket és ellenérizhetik az informacidk
valédisagat.

Szembesitse a fiatalokat az online tevékenységeik hatdsdval és azzal, hogy viselkedésiik
hogyan hathat masokra. Batoritsa 6ket, hogy gondolkodjanak el onlineinterakcidik lehetséges
kdvetkezményein, mieldtt cselekszenek.

E stratégiak integrdldsa a fiatalok oktatasaba, valamint a szilSkkel és oktatdkkal vald
egyuttmdkddéslehetdvétesziafiatalokinterneteszaklatassalszembeniellenalloképességének
kialakitasat, valamint biztonsagosabb és tiszteletteljesebb online kdrnyezet kialakitasat
mindenki szamara.

1. tipp - Tényellen6rz6 miihelyek: Az oktatdk tényellen6rz6 miihelyeket hozhatnak Iétre,
ahol a tanuldknak ellendriznilik kell szamos online hir valdsagtartalmat. Adjon meg igaz és
hamis cikkeket, és hagyja, hogy ellendrzd eszk6zoket hasznaljanak a valddi és a hamis cikkek
megkuilonbdztetésére.
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Snopes (www.snopes.com): A Snopes az egyik legrégebbi és legelismertebb
tényellen6rz6 oldal. Megvizsgdlja a pletykakat, varosi legenddkat és alhireket, hogy
meghatdrozza azok pontossagat.

FactCheck.org (www.factcheck.og): Ezt az oldalt az Annenberg Public Policy Center
lizemelteti, és az Egyesiilt Allamok politikusai és mas kozéleti személyiségei altal tett
kijelentések ellendrzésére dsszpontosit.

PolitiFact (www.politifact): PolitiFact is another fact-checking site that focuses primarily
on political statements. It uses a scoring system to assess the veracity of claims, ranging
from “True” to “Pants on Fire.”

Media Bias/Fact Check (www.mediabiasfactcheck.com): Ez a webhely az online
hirforrdsok politikai elfogultsagat és megbizhatdsagat vizsgalja. Feljegyzéseket tartalmaz
a politikai elfogultsagrdl, valamint a média megbizhatdsagardl.

GoogleFactCheckExplorer:AGooglekindlegy “FactCheck Explorer” neviikeresdeszkozt,
amely lehetdvé teszi a felhasznaldk szamara, hogy meghatdrozott témakra keressenek,
és megtekintsék a kilonb6z8 webhelyekrdl szarmazd tényellendrzési eredményeket.

B.S. Detector (https://bs-detector.com/): Ez egy bongészdébdvitmény, amelynek
célja, hogy észlelje azokat a webhelyeket, amelyekrdl ismert, hogy alhireket és téves
informacidkat terjesztenek. A kiterjesztés figyelmezteti a felhasznaldt az ilyen oldalak
meglatogatasakor.
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2. tipp - Vita: Alakits ki vitdkat, amikben a tanuldkat arra kérik, hogy védjenek meg egy
allaspontotkizardlag ellendrzott forrasok felhasznalasaval. Ez segiti Oket a kutatasikészségek,
a forrasok kritikai értékelése és a kommunikacids készségek fejlesztésében.

3. tipp - Szerepjaték: Készits forgatokonyveket, ahol a didkok az Gjsagirdk, a tényellenérz6k
és a hirfogyasztdk szerepét toltik be. Ez segithet nekik megérteni a tények ellendrzésének
fontossagat, és a hamis informacidk terjesztésének kdvetkezményeit.

4. tipp — Kutatasi projekt: Kérd meg a tanuldkat, hogy folytassanak le egy kutatasi projektet
egy ismert dlhirrel kapcsolatban, részletezve, hogyan terjedt és milyen hatdsai vannak.
Tényellendrz8 eszkdzoket kell hasznalniuk az informacié pontatlansaganak bizonyitasara.

5. tipp — Interaktiv kvizek: Hasznalj olyan platformokat, mint a Kahoot! interaktiv kvizek
[étrehozdasa a tények ellendrzésérdl és a téves informacidk felderitésérdl. Ez vonzdva és
interaktivva teszi a tanulast.

Milyen mértékben tapasztalnak fejl6dési zavart a képernySknek kitett kisgyermekek
esetében? A The Journal of Child Psychology and Psychiatry cimil folydiratban 2023.
augusztus 29-én egy tanulmany kdzzétételével egy francia csapat élesztette Ujra ezt az égetd
vitdt néhdny hénappal ezelStt. Az otthoni képernydk (televizid, okostelefonok, tablagépek,
hordozhatd konzolok stb.) elterjedése 6ta sok szll6 és pedagdgus érdeklédik a képernydk
elStt eltoltott id6, de a képernybfogyasztds kontextualizaldsanak szerepén is. A képernydk
rabul ejtik és hipnotizaljdk a gyerekeket. Aképerny&fiiggdség egyre nagyobb aggodalomra ad
okot a szakért8k szamara, kiildndsen a fiatalabb felhasznaldk esetében, akiknek az agya még
fejlédésben van. Holott mi is azon kapjuk magunkat, hogy elragadtatva bamuljuk a legordiild
tartalmakat, kiilondsen a k6zdsségi haldzatokon. Ne feledkezziink meg a videdjatékokrol
sem, amelyek kiléndsen népszerliek a fiatalok korében. A fliggdséggel Osszekdthetd
rendellenességek és viselkedési formdk kialakuldsa mellett a képernydk elsddleges hatassal
vannak a gyerekek agydra, valamint arra, ahogyan tanulnak és a tudast elraktarozzak.
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ime, a képernyé6k legfontosabb negativ hatasai a fiatalokra:

Mozgasszegény életmdd: ha tul sok iddt tolt a képernyd eldtt, az il életmddhoz
vezethet, ami hozzdjarulhat az elhizashoz és egyéb egészségligyi problémdkhoz.
Lelassult fejlédés: kisgyermekeknélaképernydnekvald tilzott kitettség késleltetheti
a kognitiv, motoros és szocidlis fejlédést.

Alvasi problémak: a képernydk 3altal kibocsatott kék fény megzavarhatja az alvasi

ciklust, ami a fiataloknal alvasproblémakhoz, példaul dlmatlansaghoz vezethet.

Mentdlis egészségiigyi problémak: a tulzott képerny6haszndlat olyan mentdlis

egészségligyi problémakkal jar, mint a depresszid, a szorongas és a stressz.

Romlé tanulasi teljesitmény: a tul sok képernyd el6tt toltétt id6 ronthatja a

koncentraciot és a tanulasra koncentrald képességet, ami a tanulmanyi teljesitmény

csokkenéséhez vezethet.

Viselkedési problémak: a tulzott képernyShasznalat olyan viselkedési problémakkal
jarhat, mint az agresszid, ingerlékenység és
impulzivitas.

e Tarsadalmi elszigeteltség: ha sok id6t tolt a
képernyd eldtt, ez tarsadalmi elszigetel6déshez
vezethet, mivel helyettesiti a személyes tarsas
interakcidkat. A legrosszabb forgatdkonyv az,
hogy szocidlis szorongas alakul ki bennik.

* Képernyofiiggdség: a tulzott
képernyShaszndlat  fliggéséghez vezethet,
amikor a fiatalok nehezen tudjdk kontrolldIni
képernyb6hasznalatukat, és elvonasi tiineteket
tapasztalnak, amikor megprobaljak csdkkenteni
a képerny6hasznalatot.

e Az internetes =zaklatds és az online
kizsakmanyolas fokozott kockazata: az online
eltoltott id6 ndveli az internetes zaklatas, illetve
a nem megfelel6 vagy veszélyes tartalomnak
val¢ kitettség kockazatat.

e A latas egészségére gyakorolt hatas: a
képernyének valéd hosszan tarté expozicié
hozzdjarulhat a szem meger6ltetéséhez,
szaraz szemhez és egyéb |3tasi egészségligyi
problémakhoz.
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NEHANY TANULMANY EREDMENYE EUROPABOL

e Egy eurdpai tanulmany kimutatta, hogy azok a gyerekek, akik naponta t6bb mint 2 drat
toltenek a képernyékon, 30%-kal nagyobb valdszinliséggel lesznek elhizottak. (European
Journal of Pediatrics, 2021)

NEHANY TANULMANY EREDMENYE A VILAGBOL

e Japdnban végzett kutatdasok kimutattak, hogy a tulzottan képernydt hasznald 1-3 éves
gyerekek nyelvi fejlddése jelentds késést mutatott. (Oszakai Egyetem, 2022)

e Az Egyesiilt Allamokban m(ik6d8 National Sleep Foundation tanulmanya szerint a napi 2
orat meghaladé képerny&idét hasznald gyerekek 60%-anak vannak alvdszavarai. (2020)

e Egy dél-koreai tanulmany szerint a napi 3 6ranal tobb képernydiddt hasznald tinédzserek
45%-a magasabb szintl szorongdst és depresszidt mutatott. (Yonsei Egyetem, 2023).

Ellentétben azzal, amit gondolnank, a képerny8knek nem csak negativ hatdsai vannak.
Gyermekek szamara is vannak elGnyei, és akar pozitiv hatasai is lehetnek. Példaul szamos
tanulmdny kimutatta, hogy a kognitiv fejlédési rendellenességekkel (vagy késleltetéssel)
kiizd6 gyermekeknél a videdjatékok felligyelt haszndlata pozitiv hatassal volt a tanulasra.
Hasonldképpen, kilonb6z8 komoly tanulmanyok pozitiv hatasokat mutattak ki, amelyeket
autista gyermekeknél figyeltek meg.

Szamos tanulmany kimutatta, hogy az “exer” jatékok (aktiv videojatékok, amelyek kognitiv
és fizikai feladatokat kombinalnak) a viselkedés (fizikai aktivitds, étrend), a kognitiv fejl6dés
(a tanulds, a nyelv, a gondolkodas fejlédése stb.) és a szocidlis interakcidk javuldsahoz is
vezetnek. Altalanossdgban elmondhatd, hogy példaul a videdjatékokkal szocializdlédhatnak
mas jatékosokkal, és k6zosséget hozhatnak létre.

A fiatalok szamara a videdjatékok lehet8séget kindlnak a kdvetkezdbkre:
e fejleszteni a kreativitast;
e javitani a térbeli vizuadlis funkcidikat;
¢ ismereteket szerezni;
e problémamegoldas gyakorolni;
* megtanulni atélni a kudarcokat;
e tudatositani bizonyos tarsadalmi kérdéseket;
* egyesszamitastechnikaieszkdzokéstechnoldgiaieszkozokaltalanos megismerésére,
 idegen nyelveket tanulni (féleg angolul);
e gyors reakciokat és motoros reflexeket kialakitani az ujjakban és a kezekben;
e megtanulni egylittmikddni és felel8sséget vallalni.
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NEHANY TANULMANY EREDMENYE EUROPABOL

e Egy eurdpai tanulmany kimutatta, hogy azok a gyerekek, akik naponta tébb mint 2
drat toltenek a képerny® el6tt, 30%-kal nagyobb valdszintiséggel lesznek elhizottak.
(European Journal of Pediatrics, 2021)

e A Glasgow-i Egyetem tanulmdnya szerint a videdjatékok fejleszthetik a gyerekek
kreativitasat. (2019)

NEHANY TANULMANY EREDMENYE A VILAGBOL

e A Kaliforniai Egyetem (Irvine) 2021-es jelentése dokumentadlta az oktatd jellegl
videdjatékok pozitiv hatdsat az autizmus spektrumzavarral kizdé gyermekekre,
és jelentds javulast mutatott a szocidlis és kommunikacios készségek terén egy 12
hetes felligyelt jatékidd utan.

e A “Minecraft” jatékot oktatdsi programokban hasznaltak a fizika és a geometria
fogalmainak tanitdsara. A Stanford Egyetem 2020-as tanulmdnya kimutatta,
hogy azok a didkok, akik a ,,Minecraftot” hasznaltak tanulasuk részeként, jobban
megértették a térfogalmakat.

e Egy Kindban végzett tanulmany megallapitotta, hogy az oktatdsi alkalmazasok
jelentdsen javitottak az 5-7 éves gyerekek matematikai készségeit. (Peking Normal
University, 2022).
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A koézelmultban Szingapur kormanya digitdlis dllampolgarsagra oktaté programot
vezetett be az 3altalanos és kdzépiskoldkban, hogy felhivja a fiatalok figyelmét az online
biztonsagra, a maganélet védelmére és a digitalis etikara.

* Beépiilés az iskolai tantervbe: A digitalis dllampolgdrsagra nevelés beépiil a normal
iskolai tantervbe, biztositva, hogy minden tanuld kiskoratdl kezdve részesiiljon
digitalis készségek oktatasaban. A leckék olyan témakat érintenek, mint a jelszavas
biztonsag, az online adatvédelem kezelése, az internetes zaklatas elleni kiizdelem és
az online informacidk hitelességének felmérése.

e Interaktiv forrasok hasznalata: A tanarok interaktiv oktatasi forrdsokat, példaul
komoly jatékokat, szimuldciokat és videdkat haszndlnak, hogy a digitalis
allampolgarsag megismerését vonzdbba és interaktivabba tegyék a didkok szamara.
Ezek a forrasok lehetdvé teszik a didkok szamara, hogy realis forgatokonyveket
fedezzenek fel, és gyakorlati készségeket fejlesszenek ki a digitdlis kérnyezetben
vald biztonsagos és felelsségteljes navigacidhoz.

e A szilokkel valé egyiittmiikodés visszahelyezése a koézéppontba: ez egy
valdédi djitds. A program 0Osztdnzi az iskoldk és a szuldk kozotti egylttmikodést
az online biztonsaggal és az otthoni digitdlis allampolgarsaggal kapcsolatos
uzenetek megerdsitése érdekében. Az iskoldk rendszeresen tartanak tdjékoztatd
foglalkozasokat a sziil6k szamara, oktatasi forrdsokat osztanak szét, és utmutatast
adnak gyermekeik online tevékenységeinek nyomon kdvetéséhez és iranyitasahoz.

e Folyamatos értékelés: A szingapuri oktatasi hatdsagok rendszeresen értékelik
a digitalis allampolgarsagra nevelési program hatékonysagat oly mdédon, hogy
adatokat gytjtenek a tanuldk online biztonsaggal kapcsolatos tudasardl, attitlidjeirdl
és viselkedésérdl. Ezek az értékelések segitenek azonositani a figyelmet igényld
tertileteket, és ennek megfelel6en mddositani a programot.

A szingapuri Digitalis Allampolgédrsag Oktatasi Program hozzdjérul a fiatalok digitélis
készségeinek erdsitéséhez, valamint az online kdrnyezet kockazataival és kihivasaival
kapcsolatos tudatossag ndveléséhez. A tanuldk jobban felkésziilnek arra, hogy megalapozott
és felel@sségteljes dontéseket hozzanak az internet és a digitdlis technoldégidk hasznalata
soran, ezzel segitve a biztonsagosabb és pozitivabb online kdrnyezet kialakitdsat mindenki
szamara. Ez a példa bemutatja, hogy a digitalis dllampolgarsagra nevelés integrilt és innovativ
megkdzelitése milyen jelentds hatdssal lehet a fiatalok online védelmével kapcsolatos
tudatossag ndvelésére és digitalis készségeik erdsitésére.
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A 2014-ben elinditott ,,Les Promeneurs du Net” egy Svédorszagbdl importalt

és Franciaorszagban adaptalt kezdeményezés, amelynek célja, hogy oktatasi és szocialis
tamogatast nyujtson a fiataloknak a digitalis térben. A projekt az ifjisagi szakemberek aktiv és
tamogato jelenlétére tdmaszkodik a fiatalok altal Iatogatott online platformokon, kiiléndsen
a kdzdsségi haldzatokon. 2019-ben a projekt kibdviilt a szuildi tamogatassal: ,,Les Promeneurs
du Net Parentalité”.

A “Les

A digitalis kockazatok megel6zése: Internetes zaklatas, nem megfeleld tartalomnak
vald kitettség, radikalizalédas.

Online tamogatas és itmutatas: Segitségnyujtds a fiataloknak személyes, tanulmanyi
és adminisztrativ eréfeszitéseikben.

Média és internetes oktatas: A fiatalok tudatossagdnak ndvelése a j6 digitalis
gyakorlatokkal kapcsolatban.

Promeneurs du Net” ifjusagi szakemberekbdl all (oktatdk, animatorok, szocialis

munkdasok stb.), akik elég képzettek a digitdlis platformokon torténé beavatkozdsra.
Kapcsolatokat teremtenek a k6zdsségi haldzatokon, az azonnali lizenetkiildésen és a fiatalok
altal hasznalt egyéb online kommunikacids eszk6z6kdn keresztiil.

44

Online jelenlét: Professzionalis profilok készitése kilonb6z6 platformokon, hogy
azok elérhet8ek legyenek a fiatalok szamara.

Személyre szabott interakcidk: A fiatalok egyéni igényeihez igazodd
megbeszélésekben vald részvétel, a helyzetek alapjan tanacsot és tamogatast
kindlva.

Titoktartas és tisztelet: Biztositani kell, hogy a kapcsolatok kélcsénds bizalomra
épulnek és tiszteletben tartjak a fiatalok maganéletét.

Elérhet8ség: Lehetdvé tesziafiatalok szamara, hogy csalddivagy intézményikorlatok
nélkil, csaladias kdrnyezetben taldljanak segitséget.

Reagalokészség: A szakemberek gyorsan tudnak reagalni vészhelyzetekre vagy
vészhelyzetekre.

Kézelség: Erdsiti a fiatalok €s a szocidlis munkasok koz6tti kozelséget és bizalmat.
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A ,,Les Promeneurs du Net” induldsa éta tobb ezer fiatalt ért el, és erds kotelékeket hozott
|étre az ifjusagi szakemberek és a fiatalok k6zo6tt a digitalis térben. A rendszer folyamatosan
fejlédik, hogy alkalmazkodjon a fiatalok uj digitdlis gyakorlataihoz és a felmeriil§ kihivdsokhoz.

Osszefoglalva, a ,,Les Promeneurs du Net” egy innovativ és sziikséges vélasz a fiatalok
igényeire az egyre inkabb digitalissa vald vilagban, oktatasi és szocidlis tamogatast kindlva,
minddssze egy kattintasnyira.

Finnorszadg valdsitotta meg az ,,E-Pioneers” programot az Aaltaldnos és

kozépiskoldkban, hogy el8segitse a digitalis irastudast, az online biztonsagot és a felelbs
digitalis magatartast a fiatalok kérében.

* Didknagykoévetek:

0

Az “E-Pioneers” program minden iskoldbdl kivalasztja a digitalis irdstudassal és
az online biztonsaggal kapcsolatos képzésben részesiild didknagykoveteket.
Ezek a didknagykdvetek kortars oktatoként tevékenykednek, workshopokat és
foglalkozasokat tartanak, hogy megtanitsak osztdlytarsaikat a felel6s digitdlis
viselkedésre, az internetes zaklatas megel&zésére és az online adatvédelemre.

* Projektalapu tanulas:

0

0

A program integralja a projektalapu tanuldst, ahol a tanuldk a digitalis
allampolgarsaggal kapcsolatos valds projekteken dolgoznak.
A projektek kozott szerepel digitalis kampanyok |étrehozdsa az internetes
zaklatas tudatositasardl, online biztonsagot szolgdlé alkalmazasok tervezése,
valamint a digitalis etikardl sz6l6 oktatdvidedk fejlesztése.

Ez a gyakorlati megkozelités segit a tanuloknak megérteni é€s gyakorlati
kdrnyezetben alkalmazni a digitalis allampolgarsag fogalmait.

e Tanarképzés:

0 A tandrok specidlis képzésben részesiilnek a digitalis allampolgari nevelés
hatékony megvaldsitasa érdekében.

0 A képzés olyan témdkat fed le, mint a digitalis irdstudds, a biztonsagos
internethaszndlat, az internetes zaklatas felismerése és kezelése, valamint a
pozitiv online kdrnyezet el8segitése.

0 A tandrok fel vannak szerelve azokkal a tudassal és eszkodzokkel, amelyek
tamogatjak a didknagykdveteket és integraljdk a digitalis allampolgarsagra
nevelést a kiilbnb6z4 tantargyakba.
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e Kozosségirészvétel:

0 A program aktivan bevonja a helyi k6zdsséget, beleértve a sziilket, a helyi
véllalkozasokat €és a digitalis szakértdket.

0 Aziskolak k6zdsségieseményeket és workshopokat szerveznek, ahol a szakértdk
megosztjak egymassal a digitdlis trendekrdl, a biztonsagi intézkedésekrdl és a
felel8s online viselkedésrdl sz4l6 informacidt.

0 A szll6k udatmutatdst kapnak, hogyan tamogassak gyermekeik digitalis
tevékenységeit és biztositsdk a biztonsagos otthoni internethasznilatot.

* Digitalis méregtelenit6 kampanyok:

0 Az ,E-Pioneers” program digitdlis méregtelenitd kampdanyokat tartalmaz,
amelyek célja a képernyd eldtt toltott id6 és az offline tevékenységek kozotti
egészséges egyensuly megteremtése.

0 Azolyantevékenységeket, mint a szabadtérikalandok, a sportok ésamiivészetek
Osztondznek a tulzott képernydidd csdkkentésére és a tanuldk altaldanos
jolétének javitasara.

A finnorszagi “E-Pioneers” program sikeresen javitotta a digitdlis irastudast és eldmozditotta
a felel6s online viselkedést a didkok korében. A tarsképzési modell képessé tette a
didknagykoveteket arra, hogy példat mutassanak, és pozitivan befolyasoljak tarsaikat. A
koz0sségi szerepvallaldas megerGsitette a didkok tamogatasi haldzatat, biztositva a digitalis
allampolgarsagra nevelés holisztikus megkozelitését. Ez a kezdeményezés ravilagit az
egyuttmdkodési erdfeszitések fontossagara a fiatalok biztonsagos és pozitiv digitdlis
kornyezetének kialakitasaban.

Ez a példa bemutatja, hogy a didkok vezetdként valé bevondsa, a gyakorlati projektek
integralasa és a kozosség bevondsa hogyan hozhat létre atfogd és hatékony digitadlis
allampolgarsagi oktatasi programot.
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Alhirek: szdndékosan félrevezetd, téves vagy koholt informécidk, amelyeket gyakran valds
tényekként mutatnak be a nyilvdnossag megtévesztése, manipulaldsa vagy befolydsoldsa
céljabdl. Az dlhirek sokféle format Slthetnek, példaul alhircikkek, hamis videdk, félrevezets
mémek, ellendrizetlen pletykak vagy megalapozatlan dsszeeskiivés-elméletek.

Sz(ir6k: olyan jelenség, amelyben az egyének személyre szabott, sz(irt informacidkkal vannak
kitéve online, preferenciaik, multbeli viselkedéseik, interakcidik és bongészési el6zményeik
alapjan. A digitalis platformok, példaul a k6zdsségi haldzatok, keresémotorok és hiroldalak
algoritmusai elemzik a felhaszndldi adatokat, hogy személyre szabjdk hirfolyamukat, és
olyan tartalmakat ajanljanak, amelyek megfelelhetnek érdeklédési koriiknek és elbzetes
véleményuknek.

Megerdsitd elfogultsag: olyankognitivtendencia,amelymagabanfoglaljaaz olyaninformaciok
szelektiv keresését, értelmezését vagy felidézését, amelyek megerdsitik hiedelmeinket,
feltételezéseinket vagy mdr meglévd véleményeinket, mikozben figyelmen kiviil hagyjak vagy
minimalizaljak az azoknak ellentmondé informacidkat. Mds szdval, azoknak az adatoknak az
elényben részesitésére vald hajlam, amik megfelelnek a hiedelmeinknek, megergsitve ezzel
a meggydzA8désiinket, még akkor is, ha ezek az adatok nem reprezentativak vagy objektiven
igazoltak.

,,Digitalis tdbbség”: mas néven ,,relativ digitalis tobbség” arra a koncepcidra utal, hogy az
egyén kell§ szintl érettséget vagy felel8sséget szerez ahhoz, hogy megalapozott és 6nallé
dontéseket hozzon az internet és a digitalis technoldgidk hasznalataval kapcsolatban.

Internetes zaklatas és nyomon kévetés: digitdlis technoldgia, példaul mobiltelefonok,
k6zOsségi média, webhelyek, lizenetkild§ alkalmazdsok vagy az online kommunikacid
egyéb formadinak a haszndlata egy személy megfélemlitésére, zaklatasara, fenyegetésére
vagy zavarba hozdsdra. Ez szdmos mdédon megnyilvanulhat, beleértve a fenyegetd vagy
gylloletkeltd Gizenetek kiildését, artalmas pletykak terjesztését, megaldzd fotdk vagy videdk
kozzétételét vagy hamis profilok [étrehozasat az dldozat megtévesztésére vagy zaklatasara.
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‘““Reset Your Child’s Brain” by Victoria L. Dunckley, MD: Offers strategies to reduce

screen use and improve children’s mental health.
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e “The Tech-Wise Family” by Andy Crouch: Provides advice on creating a balanced
family environment in the face of technology.

e Afrouz, Rojan & Sevi Vassos.(2024) Adolescents’ Experiences of Cyber-Dating
Abuse and the Pattern of Abuse Through Technology, A Scoping Review TRAUMA,
VIOLENCE, & ABUSE 1-1Stonard, K. E. (2020) “Correlates of Technology-Assisted
Adolescent Dating Violence and Abuse”. Social Education Research. Volume 1 Issue
2|2020| 61 61-78

e “Andrew Tate: Five things to know.” 03.12.2024 adl.org. https://[www.adl.org/
resources/blog/andrew-tate-five-things-know#:~:text=Andrew?%20Tate%20is%20a%20
British,X%20(formerly%20Twitter)%20alone.

e Quadara,A & El-Murr, A. (2017). “The effects of pornography on children and young

people”. Research snapshot https://aifs.gov.au/research/research-snapshots/

effects-pornography-children-and-young-people

e Gonzdlez-Cabreral.,Basterra-Gonzalez A, Ortega-Bardn J,V. Caba-Machado a, A. Diaz-
Lépez a, H.M. Pontes b, J.M. Machimbarrena c. (2023) Loot box purchases and their
relationshipwithinternetgamingdisorderandonlinegamblingdisorderinadolescents:
A prospective study. Computers in Human Behavior. Volume 143, June 2023, https://

www.sciencedirect.com/science/article/pii/S07475632230003652via%3Dihub
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#3.FEJEZET BEVEZETES ES BETEKINTES A KRITIKUS
DIGITALIS IRASTUDAS KERETRENDSZEREBE

Ez a fejezet bevezetést és attekintést nyujt a kritikus digitalis irastudds keretrendszerérdl,
hangsulyt fektetve a szil6k, pedagdgusok és fiatalok k6zotti parbeszéd elémozditdsara a
digitalis irastudas tdamogatdsa érdekében.

A digitdlis irdstudas a technoldgia haszndlatanak képessége az informaciok biztonsagos
megtalalasara, kritikus értékelésére, rendszerezésére, felel@sségteljes |étrehozasara,
kommunikdcidjdra vagy megosztasara. Ebben a fejezetben a ,kritikus” kifejezésre
dsszpontositunk, amely a technoldgia biztonsdgos és felel6s haszndlatdnak fontossagat
hangsilyozza. A digitalis irdstudas keretrendszerei strukturat nydjtanak a meglévd digitalis
készségekkel kapcsolatos kompetencidk értékeléséhez, a készséghidnyok azonositasahoz
és az egyének digitdlis készségeinek méréséhez. Ebben a kézikdnyvben az Eurdpai Unid
altal kidolgozott Digitdlis kompetencia keretrendszer a polgdrok szamdra (DigComp) 2.2
keretrendszerre tamaszkodunk, amely a polgarok digitalis kompetenciait vazolja fel, kitérve
az Al-rendszerekkel val¢ interakcidra is.

Infgrmat bon
Literacies

@Y i
Craatian
CRITICAL

DIGITAL

LITERACIES
!- Collabor ation,

Forra: https://biblioteca.uoc.edu/en/biblioguides/biblioguide/Critical-digital-literacy/

A kritikus digitalis irdstudas alatt a kdvetkezd készségeket értjik, amelyek mindegyike a
DigComp2.2. -ben szerepld digitalis kompetencidkhoz kapcsolddik:

e Informacidismeret

* Digitdlis tartalomkészités

 Digitalis kommunikacio és egytttmdkddés

» Digitalis jolét és biztonsag

» Digitalis allampolgarsag

* Digitalis tanitas €s tanulas

e Technoldgiahasznalat
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Ma mar nem elég, ha a fiatalok alapvet6 digitdlis készségekkel rendelkeznek az interneten
valé béngészéshez és informaciokereséshez vagy a k6z0sségi média hasznalatahoz, mivel
Uj kompetencidkra van sziikség a kommunikacio, az egytttmlkodés, a biztonsag vagy az
Uj digitalis eszkdzdkkel és alkalmazdsokkal kapcsolatos etikai kérdések, valamint a digitalis
médiatrendek (pl. barki kozzétehet médiatartalmakat) terén, amelyekhez elengedhetetlen a
kritikus gondolkodas. A fiatalok kritikus digitalis irastuddsanak fejlesztése a pedagdgusok és
a sziildk k6zos feleldsége.

Azanalitikusésakritikaigondolkodasegyarantvezetdszerepetjatszikaproblémamegoldasban
és a dontéshozatalban, és szorosan kapcsolddik a kritikus digitdlis frastudashoz. Mig az
analitikus gondolkodas a kapottinformacidt boncolgatja, és az egyes részeket elkiiloniti, hogy
mélyebben megvizsgalja, a kritikai gondolkodas az informaciét kilénb6z6 szempontokbdl
vizsgalja, hogy ellendrizze annak hitelességét.

Analitikus gondolkodas Kritikus gondolkodas
logikdra torekszik logikdra torekszik
érvelést hasznal érvelést hasznal
lebontja az informaciot az informacidt egészében szemléli

megyvizsgdlja az egyes részleteket mintak és az informaciot kiilbnb6z8 szempontok
dsszefliggések szempontjabdl szerint vizsgalja

Mindkettd lebontja az 6sszetett informacidkat, és kiilénb6z6 szempontok szerint értékeli.

Tippek a tanuldk elemzd vagy kritikai gondolkodasanak fejlesztésére:
e batoritsuk ket a kérdések feltevésére
e hagyjuk, hogy érveljenek
e tamogassak a kreativitast
e tamogassuk a reflexidt
o fejlessziik adatkeresési és adatfeldolgozasi készségeiket
e tegyink fel nekik taldloskérdéseket.
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»Amédiamiveltség a kilénb6zd médiatipusok azonositasanak és az ltaluk kiildott tizenetek
megértésének képessége” (1992 Aspen Media Literacy Leadership Institute). Manapsag az
informdcidtechnoldgia gyors fejlddésének kdszénhetben szd szerint egy gombnyomassal
hozzaférhetlink az informaciokhoz. A technoldgia azonban nem képes garantalni, hogy a
megtaldlt informacid érvényes és hiteles... Nézziik meg, hogy a keres6eszkdz6kbdl kiindulva
mitdl lesz hiteles egy forras:

Biztonsagos bongész6: A bongészOket a vildghald felfedezéséhez és szamos online eréforras
(példaul alkalmazasok) hasznalatdhoz hasznaljuk.

Tipp: mindig hiteles, széles kdrben hasznalt és biztonsagosnak ismert bongész6t hasznaljunk
(pl. Chrome, MS Edge, Firefox, Opera stb.).

Hiteles weboldalak: Egy hiteles weboldal cime mindig https-szel kezdédik (és nem http-vel),
és van néhany egyéb jellemzd, amely a biztonsagos weboldalra utal.

Tippek: A hamis vagy rosszindulatd weboldalak elkerilése érdekében kovesse ezt a mintat:

e Ellendrizze a domain nevet - Gyanakodjon, ha a név tul bonyolultnak, furcsanak vagy
viccesnek tdnik. A .org, .com, .edu vagy .gov végzddés(i domainek 3ltaldban legalis
oldalakra utalnak.

e 0 Nézzenutana aforrasoknak - Ellendrizze, hogy a cikkben vagy blogban hasznalt
idézetek pontosan vannak-e megadva. A hiteles forrasok altalaban tartalmazzak a
szerzd nevét és a szakértelem igazoldsat. Vizsgalja meg, mikor irédott a cikk és nézze
meg a felhaszndlt forrdsok datumat.

* Nézze meg a kapcsolatfelvételi oldalt - Egy weboldal lemasolhat és beilleszthet
logokat és markaelemeket egy masik cégtdl. Az ilyen térvénytelen weboldalak
altalaban nem tesznek kozzé elérhetdségi adatokat, mig a toérvényesek kdnnyen
elérhetbvé teszik elérhet8ségeiket: a cim, e-mail, telefonszam is [athatd.

* Vizsgdlja meg a weboldal dizajnjat - Ha kétségei vannak afeldl, hogy egy weboldal
hiteles-e, nézze meg a dizajnjat és az elrendezését. A jol strukturalt, szép dizajnnal
rendelkez8, professzionalisan elkészitettnek t(ind weboldalak altaldban legitimek.

* Ellendrizze a biztonsagi kapcsolatot - a HTTPS (Hypertext Transfer Protocol Secure)
altaldban biztonsagosabb, mint a HTTP (Hypertext Transfer Protocol), mivel
titkositasi modszereket haszndl az adatok védelmére. A HTTPS emellett hitelesiti a
kapcsolatot, ami biztositja, hogy a weboldal legitim.

* Ellendrizzeaweboldaladatvédelmiszabalyzatat éselérhetdségét-Az EU adatvédelmi
torvényeieldirjak, hogy egyértelmien kozdlnikell, hogyan gyljtik, hasznaljdk és védik
a felhasznaldi adatokat, és ezt jol Iathatd mddon kell megjeleniteni a weboldalon.

(Lasd: GDPR ,tovabba: https://gdpr.eu )
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A sziikséges eszk6zOk és internethozzaférés birtokaban barki Iétrehozhat, djrafelhaszndlhat
és kozzétehet tartalmakat. Azonban tudatositania kell a didkokban, hogy |éteznek szerzgi
jogok, ésazokat érvényesiteniiskell. Aszerz8ijog egyfajta szellemitulajdon, amelykizarélagos
jogot biztosit a tulajdonosanak - egy szdveg, fotod, kép, vided, hanganyag, dizajn stb. felett.
- a kreativ alkotdas masolasara, terjesztésére, dtdolgozasara, bemutatasara és el6adasara.
Amikor egy digitalis tartalom létrehozdasahoz anyagot keres, figyelembe kell vennie, hogy a
felhasznalni kivant elemek szerz6i jogi védelem alatt dlinak-e. Hogyan gy6z6dhet meg errdl?

A tartalomkészitd alkalmazasok, mint példaul a Canva, sajat kép-, vided- és hangtarral
rendelkeznek, ami ingyenes.
* Hasznaljon online fotdtarakat, mint példaul a Pexels (https://www.pexels.com) ahol
minden fotd jogtiszta
e Ellendrizze, hogy milyen Creative Commons szimbdlummal van ellatva a hasznalni
kivant kép, video stb.
e A CC szimbdlumok és kategoridk leirasat a kovetkezd linken taldlja meg: https://
creativecommons/about/cclicenses

Tipp: A Google Chrome lehetdvé teszi, hogy a felhaszndlék megadhassdak a keresési
feltételekben, hogy jogdijmentes képek, videdk stb, jelenjenek meg, amit a keres6ablak alatt
taldlhatoé részben dllithat be.

Az internet alapvetden biztositja az anonimitast és a tavolsagtartast. Ezt szem el6tt tartva
fontos, hogy felhivja a diakok figyelmét a netiquette-re, azaz az internet etikdjara. Ez egy
fontos 1épés, amelybe a sziilket is be lehet vonni azzal, hogy megkérjik &ket, tartsak
szemmel gyermekeik online jelenlétét: vizsgdljak meg a gyerekek kdz6sségi média profiljait
(pl. X, Instagram, Facebook, Discord), az oda felt6lt6tt fotdkat és a kommunikacidjuk stilusat.
Ezt konnyen megtehetik, ha csatlakoznak gyermekeik halézatadhoz, ami egyben azt is mutatja,
hogy kdlcsonds tisztelet és bizalom van kozottik.

Netiquette: Egy olyan szabdlyrendszer, amely a k6z6sség tarsadalmi és kulturalis normaihoz
kapcsoléddé megfeleld online viselkedést foglalja magaban. Ezek a szabdlyok a kérnyezettdl,
a kontextustdl, az emberektdl, a tevékenységtdl és a technoldgia tipusatdl figgben
valtozhatnak. A netikett szabalyainak megsértése a tiszteletlenség jeleként értelmezhetd.
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Tippek a netikett gyakorlasahoz az osztalyban:

Kérjiik meg a didkokat, hogy a k6zdsségi médiaban a kdvetkez6 etikettszabalyok betartasaval
kommunikaljanak:

Hasznaljanak tiszteletteljes nyelvezetet. Az online kommunikacioban a nagybetlis
irdsmoéd azt jelenti, hogy kiabdlsz valakivel. Hasznadljanak kisbetlket, a szakmai
kommunikacidban pedig kdvessék a megfeleld nagybetlis irasmddot. Hasznaljanak
semleges szavakat, és keriiljék azokat, amelyek sért6ek lehetnek. Ha egy idegen
veszi fel veliik a kapcsolatot, és a kommunikacié gyanusnak tlnik, akkor lehet, hogy
atverik. Allitsék le a kommunikacidt, és ennek megfeleléen jelentsék azt.

Legyenek Ovatosak a szarkazmussal. A valds életben a kommunikacidban a
szarkazmus a hangszinre, a testbeszédre, a gesztusokra és az arckifejezésre
tamaszkodik. Az online kommunikacidban, mivel ezek hianyoznak, a szarkazmus a
megfeleld emojik hasznadlatara vagy olyan kijelentésekre tamaszkodik, mint a ,,jk”” -
csak vicceltem.

Ellendrizzék a helyesirast. Keriljék az erds szlenget, a szokatlan roviditéseket,
automatikushelyesirastésegyébinternetesgyorsirast,hahivataloskommunikaciéban
vesznek részt.

Fogadjdk el a felnStt csalddtagok barati felkéréseit, amelyek garantalhatjak az ottani
kommunikacid tartalmanak és mddjanak egyfajta felligyeletét.

Javasolt tevékenység a tanulok szamdra az 6ra alatt: Szerepjatékok hasznadlata az
osztalyteremben a helyes vagy helytelen online kommunikacié bemutatdsara. A tanuldkat
2 csoportra oszthatja, hogy azonos témdban kommunikaljanak, a netikett szabalyainak
betartasaval vagy anélkil. Ezutan megyvitathatjadk a jatékban megadott 2 szdveget, és
elemezhetik a k6zottik 1évd kiilonbséget.




Digitdlisvildgunkbanamédiaésazinformdacid bésége miattadigitalisirastudaskulcsfontossagu
készséggé valt, mivel biztositja a felhasznadldk adatainak biztonsagat, segiti 6ket a digitalis
adatok és informacidk kritikus elemzésében, a digitalis platformok etikus hasznalataban és a
madsokkal valé megfelel6 kommunikaciéban.

Mamar szinte minden hivatalos vagy maganjelleg(i tigyintézést meg lehet oldaniazinterneten,
az online banki ligyintézéstdl kezdve a dokumentumok digitalis aldirdsan at a baratkozasig, a
kollégakkal val6 egylttm(ikddésig, az druvasarlasig stb. Bar a digitalis vilagban vald részvétel
hatarozottan megkonnyiti az életiinket, ugyanakkor olyan veszélyeket is magaban hordoz,
mint a csalds, az dtverés és a zaklatas.

Feladat a tanuléknak:

e Kérdezze meg a didkokat az internethasznalati szokasaikrol. Mire hasznaljak? Milyen
egyéb lehet8ségekrdl hallottak, amelyeket az internet kinal?

* Mutasson be 1-2 valds esetet a hirekbdl, amikor emberek digitdlis csalas aldozatai
lettek, személyes adataikat elloptdk vagy a k6z6sségi médidaban zaklattak Oket.
Beszélje meg velik a kovetkezményeket, és kérdezze meg Bket sajat hasonld
tapasztalataikrdl.

Egy online csalas bemutatasa:

Technikai tdmogatasi csaldsok (2010 - jelen)

A miszaki tdmogatasi csaldsok olyan megtévesztd gyakorlat, amelynek sordn a csalok
ismert vallalatok miszaki tdmogatasi képviseldinek adjak ki magukat, hogy megtévesszék az
aldozatokat, és elhitessék velik, hogy szamitégépiik rosszindulatl szoftverrel fert8zott. A
végsl cél az, hogy pénzt zsaroljanak ki felesleges vagy kart okozd szolgaltatasokért.

A Statista (https://statista.com) kézlése szerint az Egyesiilt Allamokban drdmaian megnétt
az ilyen kiber-blincselekmények, kdztlik az online csaldsok és a technikai segitségnyujtassal
kapcsolatos csaldsok el6fordulasa. A 2019-es kortilbeliil 467 000 esetrdl a kbvetkezd években
800 000 folé szokott a szamuk.

Ez a hirtelen névekedés a csaldk egyre kifinomultabba valasat tiikr6zi, és azt, hogy az egyének
szamara folyamatos kihivast jelent, hogy megkiilonbdztessék a jogszerd miiszaki tamogatast
a csalastol. Az adatok ravilagitanak arra, hogy stirgsen sziikség van a nagyobb tudatossagra
és oktatasra az ilyen csalasok azonositasa és elkerilése érdekében.

Kattintson ide https://softwarelab.org/blog/what-is-an-online-scam/) tovdbb példakért.
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Az Eurdpa Tanacs altal kiadott kézikdnyv meghatdarozasa szerint a digitalis allampolgarsag
,»--a tevékenységek széles skaldjat foglalja magdaban, az alkotastdl, a fogyasztastdl, a
megosztastol, a jatéktdl és a tarsas kapcsolatoktdl kezdve a kutatdsig, a kommunikacidig,
a tanulasig és a munkaig. A kompetens digitalis polgarok képesek valaszolni a tanulassal, a
munkaval, a foglalkoztathatdsaggal, a szabadiddvel, a tdrsadalmibefogaddssal és részvétellel
kapcsolatos Uj és mindennapi kihivasokra, tiszteletben tartva az emberi jogokat és a kultdrak
kozotti kilonbségeket.”.

e A digitdlis allampolgarsaghoz sziikséges digitdlis kompetencidkat az Eurdpai
Bizottsag altal kiadott DigComp 2.2 digitalis kompetencia keretrendszer sorolja fel,
amelynek megfelel6en a digitalis kompetenciak a kdvetkezdk:

¢ Informacid- és adatismeret (példaul az informacids igények kifejtésének képessége;
digitalis adatok, tartalmak és informacidk felkutatdsa, visszakeresése, taroldsa és
kezelése,illetve aforrasrelevancidjanak és tartalmdnak érvényességének értékelése).

e Kommunikacié és egyiittmiikodés (a mdasokkal vald interakcid, kommunikacié és
egylttmlkodés képessége a digitalis technoldgidk haszndlatarévén, figyelembe véve
akulturdlis és generacids sokféleséget,adigitalisidentitas ésaz online hirnév kezelése,
valamint a tarsadalomban vald részvétel a digitalis k6z- és maganszolgiltatasok
igénybevételével).

* Digitalis tartalom Iétrehozasa (a digitalis tartalom létrehozasanak, szerkesztésének
és javitasanak képessége, valamint az engedélyezési és szerzdi jogok betartasa,
illetve az informacidk felilvizsgdlata és integraldsa, valamint utasitdsok megadasa
egy szamitégépes rendszer vagy eszkdz szamdra).

e Biztonsag (példdul a személyes és a munkaeszk6z6k védelmének biztositdsa,
beleértve aszemélyes és amunkaval kapcsolatos adatokat és érzékeny informacidkat
a digitalis kornyezetben, vagy annak megértése, hogy a technoldgia hogyan
befolydsolja a mentalis és fizikai jolétet, valamint a digitalis kdrnyezetre gyakorolt
hatds altalanos ismerete).

e Problémamegoldas (az igények és problémdk azonositdsdnak és megolddsanak
képessége kiilonbozd digitalis kérnyezetekben, a digitdlis eszkdzok hasznalatanak
képessége a folyamatok, szolgdltatdsok és termékek javitasara, valamint a
technoldgia fejlédésével vald l1épéstartas).

Néhdny adat Eurépabdl: A digitalis tarsadalmi innovécié (DSI) egy olyan mutatd, amelyet az
Eurdpai Bizottsag K6zds Kutatdsi Tandcsa készitett, és amely beépiil az évente megjelend
Digitalis Gazdasdagi és Tarsadalmindex (DESI) jelentésbe, amely az EU tagallamainak a digitalis
fejl6dés terén elért el8rehaladasat kdveti nyomon, beleértve a digitalis készségeket is.

Tovdabbi informacidért Iatogasson el ide: EU Digital Strategy, EU Report on Media Literacy
(2021).
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https://digital-decade-desi.digital-strategy.ec.europa.eu/datasets/desi/charts
https://erga-online.eu/wp-content/uploads/2021/12/ERGA-AG3-2021-Report-on-Media-Literacy.pdf

Nyilvanvald, hogy az a személy, aki nem rendelkezik
ezekkelakészségekkel,nemleszképesteljesmértékben
kihasznalni a digitalis kormanyzashoz f(iz8dd
jogait, és élvezni a digitalis Ggyintézés, pénzigyek,
kereskedelem, egészségligy és természetesen a
szocializacid el6nyeit. Miveladigitalisvildagegyrebdvdil,
a digitalis irdstudas hidnya hozzajarul a tarsadalmi-
gazdasagi egyenldtlenségek szélesedéséhez, mivel
a digitalis készségekkel nem rendelkez6k kisebb
eséllyel jutnak hozza a jol fizetd munkahelyekhez
vagy az oktatasi forrdsokhoz. Emellett a digitdlisan
irastudatlan lakossag kiszolgaltatottabb az online
félretdjékoztatasnak, ami torzithatja a kdzvéleményt
és alddshatja a demokratikus folyamatokat. A
digitdlis irdstudatlansdg tovabba akadalyozza az
egyének tdrsadalmi és szakmai halézatokba vald
bekapcsolddasat, elszigetelve 8ket a kdzOsségi és
gazdasagi lehetdségektdl. Végil pedig a digitdlis
készségek hianya csokkenti a tarsadalom daltalanos
ellendll6 képességét a valsagokra vald reagalasban,
mint példaul a COVID-19 vilagjarvany esetében, ahol
a digitalis eszk6z6k kulcsfontossagunak bizonyultak
a kommunikacid, az oktatds és a munkavégzés
szempontjabdl.

TIPP: A didkok megtapasztalhatjak az internet nélkiili
életet, ha arra kéri Sket, hogy egy meghatdrozott
ideig, példaul legalabb 2 napig ne csatlakozzanak a
halézathoz. Ezutan kdzdsen megbeszélhetik, hogy
milyen kihivasokkal szembesiiltek.
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Az informacids miuiveltség a kilonb6zd forrasokbdl szarmazd informaciok azonositasanak,
értékelésének és hatékony felhaszndldsanak képessége. Magaban foglalja a kritikus
gondolkodas képességét az informacidk hitelességének, relevancidjanak és pontossaganak
értékeléséhez, valamint az informacidk felhasznalasanak etikai és jogi kovetkezményeinek
mérlegelését a plagium elkertilése €s a szellemi tulajdon tiszteletben tartasa érdekében.

Akar online, akar offline forrasbdl szarmazik az informacio, a kovetkezd Iépések segitenek a
hitelesség megallapitasaban:

e atartalom mogott allé szerzb vagy szervezet hitelességének értékelése, figyelembe
véve szakértelmét és hirnevét.

e az informdcié pontossaganak ellen6rzése mas megbizhaté forrasokkal vald
dsszehasonlitasban, valamint az allitdsok aldtdmasztasara szolgald alapos kutatas
vagy adatok keresése.

* azobjektivitasértékeléseatartalmatesetlegesenbefolyasold esetlegeselfogultsagok
azonositasaval

e az informdcid idGszerliségének mérlegelése, biztositva, hogy az aktudlis és adott
kontextushoz vagy témahoz kapcsoléddan relevans legyen.

Az adatgylijtés és -feldolgozas az informacids miveltség kritikus aspektusa, mivel kiilénb6z8
forrasokbdl gydijti 6ssze a relevans informdcidkat, és rendszerezi azokat elemzés és
dontéshozatal céljabdl. Az informacids muveltség felvértezi az egyéneket az dsszegylijtott
adatok mindségének és megbizhatdsaganak felméréséhez sziikséges készségekkel,
biztositva azok pontossagat és hitelességét. Ezen adatok hatékony feldolgozasa magaban
foglalja az informdcidk értelmezését és szintetizdlasat értelmes meglatasok kinyerésére,
amelyeket aztan problémak megoldasara vagy dontések meghozataldra lehet alkalmazni. Az
informdcids milveltség magaban foglalja az adatgytijtés és -feldolgozas etikai szempontjainak
megértését, mint példaul a maganélet, a hozzajarulas és az adatbiztonsag.

A dezinformativ tartalom a legegyszer(ibben megfogalmazva az, ami tul szenzaciésnak
vagy hihetetlennek tlinhet. Dezinformacié azonban egy teljesen igaznak tind tartalomban
is rejtézhet. Tudatositsa a tanuldkban, hogy ami irraciondlisnak vagy irredlisnak tlinik, az
altaldban az is, és beszélje meg veliik a kdvetkez§ [épéseket a dezinformdacid feltardsara:
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e Vizsgdlja meg, hogy az informacid forrdsa elismert és hiteles, vagy ismeretlen vagy
megkérddjelezhetd-e.

* Ellendrizze, hogy az informacié nem tul érzelmes-e, vagy nem tartalmaz-e eltulzott
allitasokat.

e Hasonlitsa 6ssze az informdciokat t6bb megbizhatd forrassal, hogy megtudja,
konzisztens-e és bizonyitékokkal alatamasztott-e.

* Ellendrizze, hogy a szerzd egyértelm(ien fel van-e tiintetve, és vannak-e megbizhatd
forrasbdl szarmazdidézetek, mivel a dezinformacid dltaldban kerdiiliaz atlathatdsagot
és az elszamoltathatésagot.

Kérje meg a tanuldkat, hogy beszéljék meg az aktualis legfontosabb hireket osztalytarsaikkal
és szlleikkel, kikérve a véleményiiket. Végezzen anonim felmérést az osztalyban a tanuldk
csalddja altal preferalt informacidforrasokrdl, és kézdsen vizsgaljdk meg ezek hitelességét.

A legutdbbi felmérések alapjan arra a kovetkeztetésre juthatunk, hogy a fiatalabb
kozonség elsddleges informacidforrasként a koézdsségi haldzatokat részesiti elényben
a hiroldalak helyett: ,,A 18-24 éves korosztaly 39%-a 12 tarsadalmi kdrnyezetben, koztik
az Egyesiilt Kirdlysdgban, az Egyesiilt Allamokban, Németorszagban, Franciaorszagban,
Spanyolorszadgban, Olaszorszdgban, frorszdgban, Danidban, Finnorszagban, Ausztraliaban,
Brazilidban é€s Japanban a kdz0sségi médiat részesiti eldnyben, mig 34%-uk inkabb valamilyen
hirportalt vagy alkalmazast preferdl. A médiafogyasztds a felhasznaldk iskolai végzettségétdl
is figg, mas felmérések szerint a fels6foku végzettségliek tobbet keresnek hirek, adatok és
informacidk utan az interneten.” ,,A TikTok hirszolgdltatasi hasznalata minddéssze harom év
alatt 6tszorosére nbtt a 18—-24 évesek kérében az dsszes piacon, a 2020-as 3%-rél 2022-re 15%-
ra, mikdzben a YouTube egyre népszerlibb a kelet-eurdpai, dzsiai-csendes-6ceani és latin-
amerikai fiatalok kérében.” (Proportion of 18-24s who say each is their main source of news
2015-2022. Dr Kirsten Eddy)

Mivel a fiatalok hozzdszoktak a k6zdsségi médiaban vald informacidszerzéshez, ezért az
informdcidkat a halézatok tébbi tagjanak szemén keresztil 1atjdk, akik kivalasztottdk és
kozzétették, vagy kommentaltdk ezeket, amivel elveszitik az objektivitast. Ez vezetett az
ugynevezett influencerek megjelenéséhez, akik arra torekszenek, hogy felhivjak a figyelmet
a kilonb6z6 termékekre vagy szolgdltatdsokra azzal, hogy egyszerlien kozzétesznek
valamit réluk. A megfelel6 médiamdveltségi készségekkel rendelkez6 egyének nagyobb
valdszinlséggel képesek kritikusan elemezni és értékelni a médiatizeneteket.
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A médializenetek mélyen befolyasolhatjak, hogy a médiafogyasztok hogyan gondolkodnak
az élet, a tarsadalom, az események, kérdések stb. kiilé6nb6z8 aspektusairdl.

* Kognitiv hatas: A média hatdssal van a tudasra, a megértésre és amemdoridra. Erzelmi
hatas: A média befolydsolhatja az emberek érzelmeit és hangulatat.

e Attitlidre gyakorolt hatas: A média kiilonféle témadkban alakithat ki attitidoket és
hiedelmeket, vagy akar a kozvéleményt is befolyasolhatja.

e Viselkedésihatas: Amédiahatassallehetaz emberekviselkedésére és cselekedeteire.

e Példaul: Tanulmanyok kimutattak, hogy az er6szakos médiatartalomnak vald ismételt
kitettség érzéketlenné teheti az embereket az erdszak irant.
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A technoldgia hatékony, biztonsagos és felel@sségteljes hasznalatanak, megértésének,
kezelésének és értékelésének képessége. Tanitvanyai nyilvanvaldan kora gyermekkoruk
Ota hasznaljdk a technoldgiat. Bar ugy tdnik, hogy szakemberként tudjak miikddtetni,
alapvetd tuddshianyuk van a miikdésiikrél és a karbantartasukroél. Az On felel6ssége, hogy
felkeltse érdekl6désiiket az ilyen jelleg(i ismeretek elsajatitdsa irdant, amelyet csalddjaik is
tdmogathatnak.

Amikor digitalis alkalmazasokat integral a tanitasba, mint példaul a széles kdérben ismert
LearningApps vagy a Kahoot! alkalmazast, arra is megtanitja a didkjait, hogyan toltsenek
le egy alkalmazdst, hogyan regisztraljanak online, hogyan kezeljék a profiljukat stb. Akar
iskolai szamitégépet, akar sajat eszkdzt, példaul okostelefont vagy tablagépet hasznalnak,
a tanuldknak tisztaban kell lennitik a biztonsaguk megdrzésének fontossagaval. A legjobb,
ha a beépitett operdcids rendszert a lehetd leggyakrabban frissitik. Ha rendelkezésre all
automatikus frissités, beleértve a beépitett tlizfalat is, ezek a frissitések automatikusan
letolt8dnek és telepitve lesznek.

Ne feledje, hogy a legtobb fert6zés, tdmadas, biztonsag megsértése stb. adltaldban csak a
digitdlis eszk6z és az internet kozo6tti kapcsolat miatt lehetséges. Ezért er6sen ajanlott egy
széles korben hasznalt és kiszamithaté bongészd letdltése és lizemeltetése, amely a sajat
biztonsagi bévitményekkel rendelkezik.

Amikor letdlthetd alkalmazast kell keresni, tanitsa meg a tanuldkat, hogy hagyatkozzanak a
Google Play Androidra és az Apple Store 10S-eszkdzdkre vonatkozd kindlatara.

Az olyan kiils8 eszk6z6k, mint az USB-k, mindig fenyegetést jelentenek a személyes adatok
szamara, ezért jobb, ha meggydzd&dniink arrdl, hogy a késziilékiinkh6z csatlakoztatni kivant
egység biztonsagos és tiszta a rosszindulatu programoktdl.

Ahasznaltbongészd sok személyes informaciot tartalmazhat, amelyeket kiilénb6z6 harmadik
felek kihaszndlhatnak — vagy egyszerlien 6sszegyd(jthetnek. llyenek:
e BoOngészési el6zmények
* Bejelentkezési hitelesit6 adatok, példaul felhasznaldnév, jelszd
e Cookie-k és nyomkdvetdk: ezeket a meglatogatott webhelyek helyezik el a
bdngészgbjében
e Automatikus kit6ltési informacidk: nevek, cimek, telefonszamok stb.
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Ez azt jelenti, hogy az elsd helyen all az eszk6z6k fizikai védelme, vagyis, hogy nem hagyjuk
ezeket ellendrizetlenil nyitva, és megfeleld személyazonositasi beallitasokat hasznalunk.

Amikor bejelentkezik egy alkalmazdsba vagy webhelyre, fontolja meg er8s jelszavak
hasznalatat az alabbi bevalt mddszerek szerint, hogy ne legyen kénny(i kitalalni:
e Ne hasznaljon alapértelmezett jelszavakat.
e Ajelszavaknak er@snek, személytelennek kell lennik.
e Ajelszavakat id6nként mddositani kell.
e Ne hasznalja ugyanazt a jelszét kiilonb6z6 szolgaltatasokhoz.
e Ne hasznaljon jelsz6emlékeztetdt.
e Tippek a biztonsagos jelsz6 |étrehozasahoz:
0 Tartalmazzon szamokat.
0 Haszndlja a kis- és nagybetlik kombinacidjat.
0 Tartalmazzon specialis karaktereket.

Tippek a személyes adatok tovabbi védelméhez: Vezeték nélkili hotspotok haszndlatakor
kertiljeaszemélyesvagy pénziigyiadatokat kérd alkalmazasok vagy webhelyek hasznalatat, és
csak akkor kiildjon adatokat, ha a webhelyek teljesen titkositottak (https). Ha gyakran haszndl
nem biztonsagos Wi-Fi-t, haszndljon VPN-t (virtudlis maganhdlézatot) a csatlakozadshoz.
Kapcsolja ki a Bluetooth-ot, ha nem hasznalja!

Néhany felmérés eredménye:

Az IBM adatfeltorés koltsége (Cost of a Data Breach) szerint az adatvédelmi incidensek
elharitasanak globalis atlagos koltsége 2023-ban 4,45 millié USD volt, ami 15 szdzalékos
novekedés harom év alatt.

2023 majusaban irorszag adatvédelmihatésaga 1,3 millidrd USD birsdgot szabott ki a kaliforniai
székhelyl Metdra a GDPR megsértése miatt.

(Forras: https://www.ibm.com/uk-en)

GDPR: Az Eurdpai Uniéban ,,Az altaldnos adatvédelmi rendelet (GDPR) a legszigorubb
adatvédelmi és biztonsagi térvény a vildgon. Bar az Eurdpai Unid (EU) készitette és fogadta
el, kotelezettségeket ré a szervezetekre barhol, mindaddig, amig az EU-ban €18 emberekkel
kapcsolatos adatokat céloznak meg vagy gydjtenek. A rendelet 2018. mdjus 25-én |épett
életbe. A GDPR szigord pénzbirsaggal sujtja azokat, akik megsértik az adatvédelmi és
biztonsagi normdkat, ami akar tobb tizmillié eurdt is jelenthet.” (Forrds: https://gdpr.eu/)
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Az Uj technoldgiai trendek manapsag jellemzden hirtelen jelennek meg, és gyorsan terjednek
az interneten keresztdl.

A szuperszamitéogépek ma mar tobb millidrd és billié szamitast tudnak végrehajtani
masodpercenként, és képesek felgyorsitani a problémamegoldast és az adatelemzést.

AzloT-Internetof Thingskiilonb6z&tipusugépieszkdzdk dsszekapcsoldsaraépiil, fiiggetlendl
azok foldrajzi tavolsagatdl. ,,Az loT-érzékelSktdl gylijtott adatok nyomon kdvethetdk, és
visszacsatolhatok egy kdzponti rendszerbe, hogy elinditsanak egy mliveletet, betekintést
nyerjenek, vagy reagdljanak egy masik, tobb szaz kilométeres tavolsagban 1évd objektumra.”
(Forras: https://digital-strategy.ec.europa.eu/en/policies/internet-things-policy)

MI (Mesterséges Intelligencia): egy gyUjt6fogalom, amely a technolégidk széles skalajat dleli
fel, beleértve a gépitanulast, a mélytanulast és a természetes nyelvifeldolgozast, amely olyan
feladatokat hajt végre, amelyek korabban emberi intelligenciat igényeltek, mint példaul a
beszédfelismerés, a dontéshozatal és a mintak azonositdsa. Az EU erds szabalyozasi keretet
dolgozott ki, amely az emberi jogokon és az alapvetd értékeken alapul, és tdmogatja az
emberek, a véllalkozasok és a kormanyok javat szolgadlé mesterséges intelligencia-rendszerek
fejlesztését. (Az Al-térvényr6l az Eurdpai Parlament és a Tandcs 2023 decemberében
allapodott meg.)

A ChatGPT nevl nyelvi mesterséges intelligencia modell népszer(ivé valt, és az egyének
szamdra konnyen elérhetd. Szamos ingyenes funkcidval rendelkezik, példaul:

e bongészés az interneten informacidkért

e adatok elemzése és diagramok készitése

e kép generdlasa leiras alapjan

A mesterséges intelligencidat szamos, digitalis tartalomkészitést tamogatd alkalmazasba
integraltdk, példaul a Canvaba is (https://canva.com)

A tanuldknak meg kell tanulniuk a mesterséges intelligencia etikus hasznalatat, hogy ne arra
alkalmazzak, hogy csaljanak vagy becsapjanak masokat.

A tanuldékkal az osztalyteremben alkalmazhat6 tanulasi tevékenység:

* Kérje meg Oket, hogy vizsgaljak meg, mely cégek mire hasznaljak az l0T-t. Beszéljétek
meg eredményeket a kdvetkezd 6ran, €s valasszanak egyet a tovabbi kutatashoz.

e Mutasson meg nekik valddi szerzdi cikkeket és ChatGPT dltal generdlt cikkeket
ugyanabban a témaban, és kérje meg Sket, hogy talaljak ki, melyik cikket irta az M.
Beszéljék meg, hogyan lehet ezeket azonositani (egyszer( nyelvezet, tobb 6sszek6té
520, hasonld hosszisagu bekezdések és mondatszerkezetek stb.)
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A tanuldk aktiv tanuldsan alapuld innovativ oktatasi mdédszerek jobban illeszkednek a célhoz,
mint a régimddi frontalis tanitas, mivel magasabb szint(l részvételt és autonémiat igényelnek
a tanulodktal.

Projektalapu tanulds: Redlis projektek felhaszndlasan alapuld, erésen motivalé kérdésre,
feladatra vagy problémara épiil6, ismert kontextushoz kdézvetleniil kapcsolddd tanitasi
modell, amelyen keresztiil a tanuldk egylttmiikddésen alapuléd megkézelitésben fejlesztik a
kompetencidkat a megoldasokat keresve (Bender, 2014).

Esettanulmanyok: Pontosan olyan esetek sorozatat tartalmazza, amelyek kiilonféle valds
problémahelyzeteket reprezentalnak tanulmanyozas és elemzés céljabdl. A projektalapu
tanuldssal szemben az a kiilénbség, hogy teljes kord tajékoztatast ad az esetrdl és itmutatast
a megoldasahoz, szemben a sokkal nyitottabb projektalapu megkdzelitéssel, amely nagyobb
autonomidt igényel a diakok részérdl.

Kooperativ tanulas: A tanuldk egyitt dolgoznak egy kozds cél elérése érdekében,
koordinaltan, a felel6sség megosztasa és a vildgosan meghatdrozott interakcids irdnyelvek
alapjan.

Gamifikacié: A jatékok technikdinak, elemeinek és dinamikdjanak a nem rekreacids
tevékenységekbe torténd integraldsa a motivacio és a problémamegoldé magatartas
megerdsitése érdekében.

TIPP: Alkalmazzon olyan rendszeres tevékenységeket, amelyek sordn a tanuldknak
informdcidkat kell keresniiik és szdrnitik. Fejlessze a tanuldk kritikus gondolkodasat olyan
tevékenységeken keresztil, amelyek 6sztonzik az altaluk elért digitalis tartalomrdl vald
gondolkodast és parbeszédet.

Sufinancira 65

Europska unija

Digi'Aware



Sajnos nagyon sok eset és példa van félretdjékoztatasra és online blindzésre az interneten.
Megkérheti didkjait, hogy keressenek olyan cikkeket az interneten, amelyek ezt felfedik.

 Alhirek: Megoszthatja a 10 legfurcsabb tdrténetet, amely 2022-ben jelent meg a
hirekben, és megkérdezheti, hogy olvastak-e ezeket, és haigen, elhitték-e vagy sem.

* Clickbaits(kattintasvadasz): tulzd, hamis cimmel és cimsorokkal ellatott cikkek

e Adatszivarogtatas vagy személyes adatokkal vald visszaélés: Keressen renddrségi
jelentéseket, amelyekben olyan tevékenységeket részleteznek, mint példaul a
személyes adatok ellopasaval jard jogellenes szamlanyitas.

e Internetes csalasok: Pénzlopassal kapcsolatos tgyek, hamis banki webhelyek,
kereskedelmi oldalak

e Rosszindulatd programok: Spyware, ransomware, férgek, rootkitek

e Internetes zaklatas: Fenyeget§ e-mailek, k6zO0sségi média zaklatds. Gydjtsenek
egyutt példakat, majd beszéljék meg ezeket.

Tekintettel arra, hogy a kilénb6z8 korcsoportokba tartozd tanuldk tébbé-kevésbé jartasak
a digitalis vildgban, az egytttmlkddés és a csoportmunka jobban motivalja 6ket. Ennél a
mddszernél a tanuldk 4-6 f8s heterogén csoportokban dolgoznak a tanar dltal meghatdrozott
k6zos cél érdekében. Ez a mddszer 6sztdnzi a tanuldk autondmidjat, az 6nalld tanulast és
a kooperativ tanuladst, amelyek fontos szerepet jatszanak ebben a folyamatban. A mddszer
értékei: egymastdl vald tanulds, egymasra figyelés, egymas tanitdsa, egymas segitése és
sajat tapasztalataik megosztasa. A csoportok kénnyen egytittmikoédhetnek olyan online
platformok hasznalataval, amelyek lehetdvé teszik a dokumentumok megosztasat a kozos
szerkesztéshez, mint pl. Google Drive. A didkok azonnali lizeneteket és sajat munkakat
vdlthatnak a csoport tagjaival, példaul gy, hogy létrehoznak egy csoportot a k6zosségi
médiaban.
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A Covid-19 vilagjarvany alatti lezaras id6szaka felgyorsitotta a digitalis eszk6z6k oktatasi
alkalmazasat. Bar az iskolak visszatértek az osztalytermi munkdhoz, a digitalis korszakban
kihasznalhatja mindazt a j6t, amit a technoldgidk kinalnak az On szdmdra.

LMS/VLE: A tanuldsmenedzsment rendszerek vagy a virtudlis tanuldsi kérnyezetek olyan
szoftveralkalmazasok, amelyek lehet8vé teszik az oktatdk szamadra, hogy kurzusokat
tartsanak és kezeljenek minden tipusu tanulasi tartalmat (pl. Moodle).

OER-ek: A nyilt oktatasi forrasok a tanuldsi, oktatasi és kutatasi anyagok online tarhelyei
barmilyen formatumban és médidban, amelyeket olyan nyilt licenc alatt tettek kozzé,
ami lehet8vé teszi mdsok szamdra a szabad hozzaférést, Ujrafelhaszndldst, adaptacidt és
Ujraterjesztést. Néhany példa: OpenlLearn, YouTube, Khan Academy

Digitalis oktatasi eszk6zok: segitik a tanarokat/tanuldkat sajat tartalom létrehozasdban (kép,
infografika, vided, prezentacid, kviz stb.) A legszélesebb kdrben hasznaltak a Book Creator,
Canva, Genially, Kahoot!, Google Classroom de a tanitasi/tanulasi céloktdl fliggéen sokkal
tobb felfedeznivald alkalmazas van. Ezek az alkalmazdsok dltalaban tdmogatjdk az egyéni
munkat és az egylttmikodést is.

Online kommunikaciés/konferenciaeszk6zok [k6zosségi média csoportok: valds idejd
kommunikaciot és tartalommegosztdst tdmogaté alkalmazasok egy felhasznaldi csoporton
belil, mint pl. Zoom, Facebook.

A digitdlis irdstudds megfeleld szintjének megléte erdsen javasolt a fenti platformok és
eszk6zok barmelyikének alkalmazasahoz.



https://www.open.edu/openlearn/education
https://www.youtube.com/
https://www.khanacademy.org/
https://bookcreator.com/
https://www.canva.com/
https://genially.com/
https://kahoot.com/
https://classroom.google.com/
https://zoom.us/

A kihivasok a kovetkezokbol fakadnak:

o A kritikai digitalis irdstudas komplexitdsa: ,a digitdlis technoldgia
alapelveinek megértése, és hogy képes el8allitdként és készit6ként fellépni; a
digitdlis szolgaltatasok és eszkdzok értelmes haszndlata a mindennapi életben,
tanuldsban és munkdban; kreativ mddon, egyedil és masokkal egytttm(ikddve
a digitalis technoldgidval végzett munka, beleértve az online egylittm(ikodést
is; a digitalis adatok haszndlatanak és kdvetkezményeinek megértése, példaul
tanulds, e-kereskedelem vagy szolgaltatdsok nydjtasa céljabdl; a digitalizacio
szerepének megértése a tarsadalom és a kultdra kiilénb6z8 kérdéseiben, mint
példaul a demokracia, a befolydsolds vagy az aktivizmus; az online kommunikacié és
egyuttm(ikddés elveinek és etikdjanak megértése; tudni, hogyan lehet online részt
venni, és megérteni az egyén felel6sségét mindenki jolétéért, és megérteni a digitalis
jelenléttel és identitassal kapcsolatos kérdéseket, tudni, hogyan kell megvédeni
magat, és felel8sséget vallalni azért, hogy ne vegyen részt karos vagy akar illegalis
online tevékenységekben.” (Liisa llomdki, Minna Lakkala, Veera Kallunki, Darren
Mundy, Marc Romero, Teresa Romeu, Anastasia Gouseti, 2023)

A tanarok felkésziltsége arra, hogy utmutatdként szolgaljanak a tanuldk kritikus
digitalis frastudasi készségeinek fejlesztéséhez, valamint annak sziikségessége,
hogy tanuldsi tapasztalatokat biztositsanak szamukra, hogy ezeket a tanulmanyi és
maganéletiikben alkalmazhassak.

A szil8k bevondsa kulcsfontossagu: a legjobb, ha hajlandéak egytttmikodni
a tanarral, és tamogatjak gyermekeiket abban, hogy az iskoldban tanultakat
végrehajtsak. A sziil8kkel kapcsolatba Iépve informdcidkat szerezhet a didkok
digitalis vilaggal kapcsolatos szokasairdl és preferenciairdl.

Néhany dltalanos és konkrét nehézség, amelyek negativan befolydsolhatjak a kritikus digitalis
irdstudas fejléddését az iskoldkban:
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Gyorsan fejlddd digitalis technoldgia, a mesterséges intelligencia megjelenése.

Uj biztonségi kérdések felbukkandsa

A szil8k figyelmének és hozzajaruldsanak hidnya

Az emberek manipuldlasdra kifejlesztett egyre kifinomultabb mdédszerek.

Maguk a tandrok gyenge digitalis irastudasi kompetenciai.

Tdlterhelt tantervek az iskoldkban, amelyek nem foglalkoznak a digitalis irastudassal.
Félretajékoztatas, az alhirek sokasodd szama

Az internethez valé hozzaférés
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A tanarképzés minden orszagban eltérg, és a digitalis irdstudas valdszinlleg nem egyforman
hangsulyos. A tanarok altalaban nyugdijba vonuldsuk utan is aktivak, és sokan kéziilik az
idésebb generaciokhoz tartoznak, akiknek a digitalis irdstudasa altalaban alacsonyabbnak
tekinthet®.

Ugyis mondhatnank, hogy a tanarok szakmaifejlédésiik részeként magukis felel6sek a digitalis
irastuddsuk fejlesztéséért. Az Eurdpai Bizottsag az Uj pedagdgiai igényekre és tendencidkra
reagdlva dolgozta ki a DigCompEdu koncepcionadlis keretrendszert, amely meghatarozza
a digitdlis korban a tanarok szamara sziikséges kompetenciak listdjat: 22 kompetenciat, 6
teriileten. Lehetdvé teszi tovabba, hogy a tandrok dnreflexiét kezdeményezzenek sajat
magukrdl, vdlaszolva egy 32 elemet tartalmazé kérddivre, amelynek segitségével a tanarok
azonosithatjdk erdsségeiket és hianyossagaikat, és megtervezhetik tanuldsi Gtvonalaikat
digitalis kompetencidjuk tovabbfejlesztése érdekében.

Ahhoz, hogy olyan szakemberré valjon, aki készen 3ll arra, hogy fejlessze didkjai digitalis
irastudasat, tesztelje itt a kompetencidit, és azonositsa a sajat készségszintjét, valamint a
fejlesztendd készségeket.

Adathalaszat nagyon gyakran el6fordul, hogy pénzt lopjanak az emberek bankszamlairdl. Az
adathaldszok egy pénzintézet nevében kiildenek e-maileket. Megprdbaljak a kapott e-mailben
talalhatd linkre kattinté személyt egy hamis weboldalra iranyitani, amely megjelenésében és
tartalmaban nagyon hasonlit a bank weboldalara, jelsz6- vagy e-mail cimellendrzés Griigyén.
A hamis webhely fontos informacidkat kér, példaul a bankszamlaszamot vagy a jelszdét. Bar
a felhasznaldkat véletlenszerten valasztjak ki, a nagy szamok térvénye garantalja, hogy egy
részik valdban a széban forgd pénzintézet tigyfele és haszndlja annak online szolgaltatasait.
Néhanyan koziiliik kdvetik is a hamis weboldal utasitasait - vagyis tudtukon kivil megadjak
adataikat a csaldknak -, akik kiilénb6z8 mddon visszaélnek ezekkel. Van, hogy egyszer(en
elkoltik a bankszamlan [évd pénzt, van, hogy a hitelkartya keretét hasznaljak ki, de el&fordul
az is, hogy hitelt vesznek fel a felhaszndlé nevében.

(Forrds: https://[www.otpbank.hu/portal/hu/Adathalaszat)
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https://joint-research-centre.ec.europa.eu/digcompedu/digcompedu-framework_en
https://joint-research-centre.ec.europa.eu/digcompedu/digcompedu-self-reflection-tools_en?prefLang=hu&etrans=hu
https://www.otpbank.hu/portal/hu/Adathalaszat

Safer Internet Day A biztonsagos internet napjat el8sz6r 2004-ben az EU SafeBorders
projektje kezdeményezte. Azdta virusszerlen terjed, és ma mar vilagszerte tébb mint 180
orszagban és teriileten vesznek részt benne minden év februarjaban.

A programot kifejezetten a gyermekek és fiatalok szamara szervezik, és célja, hogy felhivja a
figyelmet az olyan online biztonsagi kérdésekre, mint a cyberbullying, a k6z6sségi hdldzatok
és a digitalis identitds. A program mogott allé szervezet megfeleld tobbnyelvii forrdsokat
biztosit, amelyek képessé teszik a fiatalokat, tandraikat és csalddjaikat arra, hogy a lehetd
legjobban hasznaljak az online technoldgiat. Tamogatja a csatlakozni kivand intézményeket
és iskoldkat, és a csatlakozashoz minden orszagban rendelkezésre bocsatja a résztvevd
szervezetek listajat.

AziskoldkbanszervezettprogramoktamogatasaraaDigitalisTémahétorszagosszervezetének
honlapjan taldlhaté webes (Grlap kitdltésével a terilet szakértdit lehetne felkérni ingyenes
el6adasok tartasara.

Ezek az évente megrendezett események bizonyitottan a didkok és a tanarok javara is
szolgdlnak a kritikus digitalis irdstudas fejlesztése érdekében, mert:
* 0 az el6adodk a sajat teriiletiikon elismert szakértdk
e 0 egy héten keresztiil minden a digitalis irastuddasrdl szdl az iskoldkban: kidllitasok,
versenyek és kilénbodzd jatékok kerlilnek bemutatdsra, amelyek mind a digitalis
vilaghoz kapcsolddnak.

0 a tandrok és a didkok parhuzamosan fejleszthetik kompetencidikat.

Digital Security Festival ADigitalis BiztonsagiFesztivalminden 6sszel online, illetve Olaszorszag
északkeleti régidjaban fizikalisan is megrendezésre kertil. Ez a visszatér6 esemény a digitalis
biztonsag tudatossagat népszerdsiti kiilonb6z6 célcsoportok, koztiik kdozépiskoldk kérében.
Olyan kulcsfontossagu témakkal foglalkozik a fiatalok oktatdsara &sszpontositva, mint
a kiberkockdazatok felmérése, az Ujonnan megjelend technoldgiak, példaul a kozosségi
média és a mesterséges intelligencia biztonsagos haszndlata, igy rendkivil relevans az
iskoldskoru résztvevOk szamdra. A fesztival személyes és online részvételi lehet8séget is
kindl, igy biztositva a didkok és iskolak széles korli hozzaférését Eurdpa-szerte. A Digitalis
Biztonsagi Fesztival célja a digitalis kultura, a biztonsag terjesztése és ezek oktatasa, valamint
az otthoni, iskolai és lizleti eszk6z6k védelmének alapjai. Ezért foglalkozasokat tartanak az
atlag allampolgdaroknak, vallalatoknak, intézményeknek és iskolaknak, nem feledkezve meg
a szll6krdl sem, akik meg akarjak védeni gyermekeiket a digitalis veszélyektdl.
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https://www.saferinternetday.org/home
https://www.digitalsecurityfestival.it/informzioni-generali/

Ebben a fejezetben arra 6sszpontositunk, hogyan fejlesztheti didkjai készségeit a kritikus
digitalis irastudas keretrendszerével sszhangban, hangsilyozva a technoldgia biztonsagos
és felel8s hasznalatanak fontossagat.

Napjainkban a fiatal generaciok hozzaszoktak ahhoz, hogy az interneten és kiilénésen a
koz8sségi oldalakon szerezzenek informacidkat, ezért Uj kompetencidkat kell kifejleszteniiik
a kritikus gondolkodas, valamint az 4j digitalis eszkdzokkel és alkalmazasokkal kapcsolatos
biztonsagivagy etikaikérdések gyakorlasaérdekében. Ezért rdmutatunkarra, hogy mitesz egy
online informacidforrast hitelessé, kezdve magatdl a keres6eszkdztdl kezdve a biztonsagos
weboldalak jellemz8inek bemutatdsan és a félrevezetd informdciok megkiilonbdztetésén at
a szerzGi jogi kérdésekig.

A fiataloknak ismerniiik kell az internet veszélyeit is, mint példaul a csalds, az atverés és a
zaklatas, és a k6z0sségi médian keresztil torténé kommunikacio soran tisztaban kell lenniiik
a megfeleld viselkedéssel, az gynevezett netikettel.

Ez a fejezet elmagyardzza, hogyan tanithatja meg &ket személyes adataik védelmére
és a technoldgia biztonsagos és etikus haszndlatara. Javaslatot tesziink az erre a célra
legmegfelel8bb tanitasi médszerekre, és leirasokat adunk j6 gyakorlatokrdl, valamint online
forrasokat mutatunk hasonld témaju, Gjrafelhasznalhatd éravazlatokhoz.
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OSSZEFOGLALO

A digitdlis allampolgarsdg nem pusztan egy készség,
hanem az egyre inkdbb digitalis vildigban valé boldogulas
alapja. A ,,Digitdlis allampolgdarsag tanuldsa: Jonak és
kényelmesnek lenni online” ciml kézikdnyv ravilagit
arra az alapvetd szerepre, amelyet a pedagdgusok
jatszanak a fiatalok digitdlis utjanak alakitasaban.
Az empatidra, a kritikus gondolkodasra és a digitalis
irastudasra Osszpontositva ez a kézikdnyv utitervet
nydjt a felel8s online viselkedés kialakitdsdhoz és a
befogadd virtudlis kozosségek |étrehozdsahoz. Amint a
bevezetdben emlitettik, ez a kézikdnyv szerves részét
képezi a képzési csomagot és az e-Hub platformot
magaban foglald szélesebb kord oktatasi keretnek.

A kézikbnyvben felvdzolt kihivasok — az internetes
zaklatastdl kezdve a félretdjékoztatdson at a
képernydfiggbségig - kiemelik a digitalis tajban vald
eligazodds Osszetettségét. Ezek a kihivasok azonban
egyben ndvekedési lehet8ségeket is jelentenek. Az
etikus viselkedés dpolasaval és a digitalis ellendllé
képesség tanitasdval a pedagdgusok segithetnek a
fiataloknak, hogy megragadjdk a digitalis interakcidk
elényeit, mikzbenmérséklikalehetségeskockazatokat.

Végsdé soron ez a kézikdnyv arra torekszik, hogy
képessé tegye a pedagdgusokat a fiatalok digitalis
élete és a sajat oktatasi tapasztalataik kozotti szakadék
athidaldsara. Az itt megosztott meglatasok és stratégiak
integraldasaval a pedagdgusok olyan koérnyezetet
teremthetnek, amelyben a fiatalok nemcsak a digitalis
eszkdz6k haszndlatdban lesznek jartasak, hanem
arra is felkészilnek, hogy pozitivan vegyenek részt a
kozOsségeik életében, mind online, mind offline. Egyutt
biztosithatjuk, hogy a fiatalok ne csak résztvevéi, hanem
vezetdiis legyenek egy olyan digitalis jovdnek, amely az
empatidra, a sokszinlségre, a befogadasra, a kritikus
gondolkodasra és az etikai felel6sségvallalasra épdil.
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