Sensibilisation numérique des
jeunes a une utilisation sécurisée ’

des médias sociaux
Digi'Aware

CYBERSECURITE ET
SECURITE EN LIGNE

Sécurisez votre appareil

. Mettez régulierement a jour votre systeme d’exploitation
pour corriger les vulnérabilités de sécurité.

. Utilisez un logiciel antivirus fiable et activez le pare-feu
de votre appareil pour une protection supplémentaire.

. Mettez en place des contrdles d’accés aux appareils
stricts : utilisez la reconnaissance d’empreintes digitales

ou un code d’accés sécurisé, surtout si d’autres
personnes peuvent utiliser votre appareil.

Restez en sécurité en ligne

« Utilisez des navigateurs Web largement reconnus et m

a jour pour une navigation plus sdre.

Téléchargez uniquement des applications provenant
de sources fiables telles que des magasins
d'applications officiels ou des sites Web de
développeurs vérifiés.

Vérifiez la présence de https:// dans les URL des
sites Web, car cela signifie que votre connexion est
plus sécurisée.

Repérer et arréter les menaces

 Les logiciels malveillants tels que les virus et les vers

peuvent endommager votre appareil ou voler vos
données. Restez protégé avec des outils de sécurité mis
ajour.

Soyez prudent avec les e-mails inattendus, les spams
ou les publicités pop-up : ils contiennent souvent des
escroqueries ou des tentatives de phishing.

N'ouvrez pas les messages ni les pieces jointes
provenant d'expéditeurs inconnus. En cas de doute,
supprimez-les.
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