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GIRIS

Gunimdazin birbirine  bagh dijital dinyasinda,
genclerin cevrim ici etkinlikleri hayatlarinin temel
bir parcasi haline gelmistir. Bu etkinlikler, gelisim
icin firsatlar sunarken ayni zamanda dikkatli bir
yonlendirme gerektiren zorluklar da beraberinde
getirir. “Dijital Vatandashg Ogrenmek: Cevrim ici
Ortamda lyi ve Giivende Olmak”, Norve¢ Erasmus+
Ulusal Ajansi tarafindan finanse edilen Erasmus+
KA2 “DigiAware: Genclerin Sosyal Medyay! Glvenli
Kullanmasina Yonelik Dijital Farkindalk” projesi
kapsaminda gelistirilmis kapsamli bir kaynaktir. Bu
proje, dijital ortamda gen¢ &6grencilere rehberlik
etmede gerekli beceri, bilgi ve araglarla egitimcileri
giclendirmeye yénelik ortaklasa ydritilen bir
¢abanin drtndddr.

DigiAware projesi, egitimcilerin ve &grencilerin,
cevrimici ortamda sorumlu davranislari tesvik edecek
vedijital risklere karsi direng gelistirecek yeterliliklerle
donatilmasinin énemini vurgulamaktadir. Erasmus+
programinin ilkeleriyle uyumlu olarak hazirlanan bu
el kitabi, genclerin dijital ortamda karsilastigr cesitli
zorluklara ¢6zim sunmak amaciyla Avrupa’nin
dijital okuryazarlik, sosyal icerme ve etik davranig
konularindaki bakis acilarini bir araya getirmektedir.

Bu el kitabi, gen¢ 6grenenlerin cesitli ve degisen
ihtiyaclarina uyum saglayacak egitim yaklasimlarini
gelistirmekicin gerekliolan empati, elestirel diigtinme
ve dijital okuryazarlik becerilerini destekleyen bir
cerceve sunmaktadir. Egitimcilerin rollerine ve
sorumluluklarina odaklanan bu rehber, onlarin nasil
sorumlu cevrim ici davraniglari ve mahremiyeti
tesvik edebilecegini, ayrica katiimci ve saygih dijital
ortamlar olusturabilecegini ele almaktadir

Ele alinan konular; sosyal medya kullanimi, ekran
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suresinin etkileri, yanhs bilgilendirme riskleri ve cevrim ici etik davranislarin gelistiriimesinin
Onemi gibi genis bir yelpazedeki zorluklari kapsamaktadir. Bu konular, dijital etkilesimlerin
genclerin sosyal, duygusal ve zihinsel gelisimini 6nemli 6lclide etkilemesiyle birlikte her gecen
gin daha da 6nem kazanmaktadir.

Egitimcileri bu zorluklarla basa ¢ikabilecek stratejilerle donatarak, bu el kitabi bilingli ve duyarli
bir dijital vatandaglar kusagi yetistirmeyi amaclamaktadir. Takip eden bdélimler, genclerin
dijital uygulamalarini daha derinlemesine anlamayi, olasi riskleri tanimlamayi ve egitimcilerin
6grencileri i¢in destekleyici, glivenli ve etkilesimli ¢evrim i¢i ortamlar olusturmasina olanak
taniyacak becerileri gelistirmeyi ele almaktadir.

Bu el kitabi ti¢ bélimden olugmaktadir:
B6liim 1: Genglerin Dijital Uygulamalari Anlama Becerilerinin Gelistirilmesi

Bu bélim, egitimcilere genclerin dijital davranislar ve uygulamalart anlamalarina yardimci
olacak temel bilgiler ve araglar sunmaktadir. Egitim ortamlarini 6grencilerin gelisim dizeyi,
ihtiyaclari ve yeteneklerine uygun sekilde tasarlayabilmeleri icin egitimcilerin empati, elestirel
dastinme ve dijital okuryazarlik gibi kritik becerilerle donatiimasina odaklanmaktadir.

Bdlimde sosyal medya, ekran kullanimi ve dijital okuryazarlik kavraminin daha genis boyutlan
ele alinmaktadir. Sosyal medyanin ruh saghg Gzerindeki etkisi, asiri ekran stiresinin sonuglari
ve cevrim ici etkilesimlerin hem olumlu hem de olumsuz yénleri gibi dijital uygulamalarin
riskleri ve faydalar vurgulanmaktadir. Ayrica, sorumlu dijital davranislari tesvik etme, ¢evrim
ici etkilesimlerde empatiyi gelistirme ve dijital dinyanin karmasikligini etkili bir sekilde
yonetebilmek icin elestirel diisiinmeyi besleme stratejilerine yer verilmektedir.

Uygulamali 6rnekler, vaka ¢alismalari ve yansitici etkinlikler araciligiyla bu bélim, egitimcilerin
gencleri dijital yasamlarinda bilincli, etik ve dengeli kararlar almaya daha etkili bir sekilde
yonlendirmelerini desteklemeyi amaglamaktadir.

B6liim 2: Gencleri Cevirim ici Risklerden Korumak icin Beceriler Gelistirmek

Bu bolim, egitimcilerin dijital diinyayla iligkili ¢esitli risklerden gencleri koruyabilmeleri icin
gerekli bilgi ve stratejilerle donatilmasina odaklanmaktadir. Yanilticr bilgi, siber zorbalik,
cevrim igi istismar, asir ekran siiresi ve diger yaygin dijital tehditlerin yarattigi tehlikeleri ele
almaktadir.
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Boliimde sahte haberler, cocuklari hedef alan ¢evrimigi ydnlendirme (grooming), cinsel icerikli
santaj (sextortion), cevrim ici kumar ve iliskilerde dijital siddet gibi risklerin tanimlanmasi ve
bu risklerin azaltilmasi tizerine kapsaml bilgiler sunulmaktadir. Ayni zamanda bu tehditlerin
genclerin psikolojik ve sosyal gelisimi tzerindeki etkileri tartisiimakta; cevrim ici givenlik,
mahremiyetin yonetimi ve saygili dijital iletisim 6gretiminin énemi vurgulanmaktadir.

Kuramsal bilgiler, pratik araglar ve vaka ¢alismalari araciligryla bu bélim, egitimcilerin glivenlik
kaltirdnu ve dijital farkindahgr gelistirmelerine katki saglamaktadir. Bilginin dogrulugunu
sorgulama, guvenli cevrim i¢i davranislar sergileme ve zararl dijital etkilesimleri tanima gibi
uygulamaya donuk stratejiler sunarak, genclerin dijital ortamlarda daha bilingli ve glivenli bir
sekilde hareket etmelerine yardimci olmayr amaglamaktadir.

Béliim 3: Elestirel Dijital Okuryazarlik Cercevesine Genel Bakis ve Derinlemesine inceleme

Bu boélim, egitimcilere dijital teknolojilerin giivenli, sorumlu ve etkili kullanimi icin gerekli
olan temel becerileri vurgulayan Elestirel Dijital Okuryazarlik Cercevesini tanitmaktadir. Bilgi
okuryazarligy, dijital icerik olusturma, ¢evrim iciis birligi, dijital iyi olus ve dijital ortamlarda etik
katihm gibi temel yetkinliklere genel bir bakis sunar.

Bu bolim, dijital okuryazarligin “elestirel” yonlerine odaklanarak, dijital bilgiyi degerlendirme,
Onyargilari tanima, etik davranislari tesvik etme ve dijital araglar glivenli bir sekilde kullanma
becerilerinin dnemini vurgular. Avrupa Birligi’nin DigComp 2.2 gibi cerceveleriyle uyum icinde
olarak, builkeleri hem egitimciler hem de genc 6greniciler icin pratik stratejilere entegre eder.

Vaka ¢alismalari, pratik etkinlikler ve yansitma alistirmalari aracihigryla bu bélim, egitimcilere
ogretim uygulamalarmi gelistirmek ve 6grencilerini bilingli, yetkin ve sorumlu dijital vatandaslar
haline getirmek icin gerekli araclari saglar.

Bu el kitab, gelistirilen DigiAware Egitim Programi ve Agik Egitim Kaynaklarini (OER) iceren
e-Hub gibi iki temel bileseni daha kapsayan daha genis bir egitim cercevesinin ayrilmaz bir
parcasidir. Bu Ug bilesen birlikte, yetiskin egitimi alanindaki egitimcileri desteklemek lizere
tasarlanmug biitiincil ve birbirini tamamlayan bir sistem olusturmaktadir.

El Kitabi, egitimcilere temel kavramlar ve pedagojik yaklasimlar konusunda saglam bir temel
sunan degerli kuramsal bilgiler saglamaktadir. Kapsamli bir anlayis kazanmak amaciyla bastan
sona okunabilecegi gibi, belirli ihtiyaclara ve ilgi alanlarina gére se¢meli olarak da kullanilabilir.
Ayni zamanda Egitim Programi’ndan etkin bir sekilde yararlanmak i¢in bir rehber islevi de
gormektedir.
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Egitim Programi, egitimciler icin 6zel olarak uyarlanmis egzersizler, araglar ve pratik stratejiler
iceren bir dizi modilden olusmaktadir. Bu kaynaklar esnek bir yapida tasarlanmis olup,
egitimcilerin kendi 6gretim hedeflerine ve 6grenenlerin ihtiyaclarina gore belirli modiilleri
veya tekil bilesenleri secerek kullanmalarina olanak tanimaktadir.

e-Hub, gelistirilen tim kaynaklarin Acik Egitim Kaynaklari (OER) formatinda yer aldig) dijital bir
platformdur. Temel olarak egitimcilere yonelik tasarlanmis olsa da, yetiskin egitimiyle ilgilenen
daha genis bir kitleye de acgiktir. Platform ayrica, her modiilden kazanilan bilgi ve becerilerin
6l¢lilmesine olanak taniyan etkilesimli sinavlar icermekte ve bdylece yapilandiriimis, katilimci
bir 6grenme deneyimi sunmaktadir.

El Kitabi, Egitim Programi ve e-Hub’tan olusan bu i¢ bilesenin bir araya gelmesiyle, egitimciler

icin yetiskin egitimi uygulamalarini gelistirmeye y6nelik kapsamli, uyarlanabilir ve etkili bir
arac seti sunulmaktadir.

Ettaoufik FATHI, FCB asbl
Briiksel, Mart 2025
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BOLUM 1: GENCLERIN DUJITAL UYGULAMALARI ANLAMA
BECERILERININ GELISTIRILMESI

Buboliim, egitimcilerin genclerindijitaluygulamalaridahaiyianlamalarinavebuuygulamalarin
gencler uzerindeki etkilerini kavramalarina yardimci olacak icerikler sunmaktadir. Bolum,
asagidaki Ug alt basliga ayrilmistir:

Bolim 1, dijital okuryazarlik, ekran kullanimi ve sosyal ag dinamiklerine odaklanarak
dijital uygulamalar hakkinda bilgiler sunmaktadir. “Dijital uygulamalar” terimi,
insanlarin dijital teknolojilerle etkilesim kurma ve bu teknolojileri kullanma bicimlerinin
genel bir tanimidir. Dijital okuryazarlik, dijital diinyada yer almak ve bu ortamda yol
alabilmek icin gerekli olan yeterlilik ve becerileri ifade eder. Bu yeterlilikler, internetin
sorumlu ve gilvenli kullanimini tesvik ederken ¢evrim igi iletisim bic¢imlerimizin
farkinda olmayr da saglar (Webwise, 2019).

Bolim2, genclerinelestireldiisinmebecerileriningelistiriimesineve gliclendirilmesine
odaklanmaktadir. Bubdlimde problem ¢6zme becerileri, teknolojik degisimlere uyum
saglama ve medya okuryazarligi gibi unsurlar ele alinacaktir. Elestirel diisiinme, bir
durumuyada probleminesnel bir bakis acisiyla degerlendirmeyisaglayan bir beceridir.
Bu disinme bicimi, analiz yapmayr ve dikkatli degerlendirmelerde bulunmayi
icerir. Bilgiyi sorgulamayi, gecerliligini ve glvenilirligini degerlendirmeyi amaclar;
varsayimlarda bulunmak ya da aceleci yargilarda bulunmak yerine derinlemesine
distinmeyi tesvik eder. Bu beceriler, sahte haberler ve dezenformasyonla
micadelede ve medyada olumsuz kalipyargilarin yayilmasini dnlemede etkili bir
sekilde kullanilabilir.

Bolum 3, dijital becerilerin 6nemli bir parcasi olarak geng yetiskinler icin empati ve
etik davranis gelistirmeye odaklanmaktadir. Glinimuzun dijital caginda, bu beceriler
olumlu ¢evrim i¢i etkilesimler kurmak ve sorumlu dijital vatandaghg tesvik etmek
agisindan hayati 6neme sahiptir. Empati, etik ve dijital okuryazarlik arasindaki
baglantiyr kesfederek, egitimciler genc yetiskinleri dijital ortamlarda duristlik ve
saygl cercevesinde hareket edebilmeleri icin gerekli bilgi ve araglarla donatabilir.
Uygulamali bilgiler ve arastirmalardan yararlanan bu bdlim, egitimcilerin dijital
ortamlarda empati ve etik davranisi gen¢ yetiskinler arasinda etkili bir sekilde
gelistirmelerini desteklemeyi amac¢lamaktadir..

Bu l¢ alt bolimin icerigi bir sonraki bélimde sunulmaktadir. Ardindan bir vaka ¢alismasi,
yansitma sorulariile diger kaynaklar ve okuma 6nerilerine ait baglantilar yer almaktadir.
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Gunumuzde herkes cevrim ici icerik olusturup paylasabilmektedir. Bu durum, sosyal medyada
yanhs bilgi, dezenformasyon ve sahte haberlerin yayginlasmasina neden olmustur (Webwise,
2022). Bir bilginin dogru oldugunu varsaymadan 6nce, onu degerlendirmek ve dogrulamak iyi
biryaklasimdir. Elestirel diisinme becerileri, bilgiyi analizetmek ve glivenilirligini, dogrulugunu
ve kalitesini degerlendirmek icin gereklidir (Berkeley Library, 2024). Bu, icerigin anlamini ve
amacini dikkate alarak, herhangibir dnyargiicerip icermedigini sorgulayarak, yazarin hedefinin
ne oldugunu ve alternatif bir glindemi olup olmadigini sorarak yapilabilir (National Library
Wellington, t.y.).

Cevrim ici diinyada, “mahremiyet, glivenlik, erisim ve kapsayicilik ile ifade 6zgurlGgi” gibi
haklar gecerliligini sirdiirmektedir (Webwise, 2021). interneti kullanan herkesin bir dijital ayak
izi vardir. Bu, bir kisinin ¢cevrim ici etkinliklerine dayali olarak olusan veri bitlinudir; yapilan
internet aramalari, tiklama aliskanliklari, ziyaret edilen web siteleri ve bu sitelerde gecirilen
sure gibi bilgilerden olusur. Bu veriler kaydedilir ve sirketler tarafindan tiketici tercihlerini
anlamak i¢in kullanilabilirGenglerin, kisisel verilerinin nasil toplandigi ve kullanildigimnin
farkinda olmalari biiylik 6nem tasimaktadir. Dijital ayak izlerini koruyabilmek icin, gizlilik ve
cerez ayarlarini gézden gecirmeleri ve givenli gezinme aliskanliklari gelistirmeleri gerekir.
Ayrica, sorumlu dijital davranis, ¢evrim i¢i ortamda baskalarinin haklarina saygi géstermeyi ve
etik sekilde hareket etmeyi de kapsar. Genglerin, ¢evrim ici ortamda yaptiklart paylasimlarin
ve iletisim bicimlerinin etkilerini anlamalari son derece 6nemlidir. (ne paylastiklari ve nasil
iletisim kurduklarr).

Sorumlu Dijital Davranis & Nezaket Kurallari
(Abhishek, 2023; Raising Children Network, 2023)

e Baskalarinin mahremiyetine ve fikri e Guvenli gezinme aliskanliklari edinmek.
muilkiyet haklarina saygi gosterin. e Siber zorbalik, taciz ve dolandiriciliklarin
* Yanlis bilgi olusturmaktan veya yeniden farkinda ol.
paylagmaktan kaginin. * Saygil bir sekilde iletisim kur ve uygun bir
e Cevirimici guvenligi saglayin. dil kullan. Unutma, kullandigin dil yanhs
e Guglu sifreler olusturun. anlasilabilir.
 Kisisel bilgilerinizi paylasmayin. e Farkli bakis agilarina saygi goster.

e Saldirgan davranislardan kagin.

1 0 Avrupa Birligi tarafindan [
ortak finanse edilmektedir [N

Digi'Aware



Ekran siresi (ES), herhangi bir dijital veya elektronik ekranda gecirilen zamani ifade eder
(Lalloo-McGurk, 2023). Bu yas grubunda goriilen ruh saghigr sorunlarinin belirgin artisiyla
birlikte, gencler izerindeki ekran siresinin etkilerini inceleyen bircok arastirma yapilmistir
(Santos ve dig., 2023; Tang ve dig., 2021). Bazi calismalar ekran siresi ile ruh saglig arasinda
bir iliski oldugunu 6ne siirse de, bu iliskinin niteligi tam olarak anlasilamamis olup daha fazla
arastirmaya ihtiya¢ duyulmaktadir. Sik¢a belirtilen sinirhliklar arasinda, katilimcilarin ekran
surelerini kendi beyanlarina dayali olarak bildirmeleri, ruh saghgi sonuclarini degerlendirmede
kullanilanydntemlerinfarklilik géstermesive katiimcigruplardayeterlicesitliliginbulunmamasi
yer almaktadir (Santos ve dig., 2023). Tang ve arkadaslari (2021), gelecekteki calismalarin
“ekran icerigi ve ekran kullaniminin altinda yatan motivasyonlari” incelemesi gerektigini
O6nermektedir.

Tangvearkadaslari(2021), bukonuylailgiliboylamsal (longitudinal) calismalarin birincelemesini
gerceklestirmistir. Ekran siresi ile depresif semptomlar arasindaki iliskinin “kicikten cok
kiicige” kadar degisen bir etkiye sahip oldugunu bildirmiglerdir. Muppalla ve arkadaslarmin
(2023)yaptigi bir baska derlemeise, “medya coklu gérevi”’ (media multitasking) uygulamasinin
dzellikle calisma bellegi, diirtli kontrolii ve gorevler arasinda ge¢is yapma kapasitesi tizerinde
olumsuz etkileri oldugunu ortaya koymustur.

Santos ve arkadaslarni (2023), 10-21 yas araligindaki
genclerle ruh saghg arasindaki iliskiyi inceleyen 50 makaleyi
kapsayan sistematik bir derleme gerceklestirmistir. Genel
olarak, ekran siresi ile ruh sagligi arasinda bir iliski oldugu
gorulmustir. Ancak, bu calismalardan 12’si olumsuz bir iligki
tespit etmemistir. Santos ve arkadaslari (2023), “ergenlerin
yeni teknolojilerin sundugu firsatlara ve risklere 6zellikle acik
oldugunu” vurgulamistir. Sosyo-duygusal beyin devrelerinin
gelisimi, sosyal bilgiye karsi duyarlihgin artmasina, odiillere
kars! durtisellige ve akran degerlendirmelerine odaklanma
egilimine neden olabilmektedir. Arastirmacilar ayrica,
sosyal medyanin kaygl ve depresyonu potansiyel olarak
kotilestirebilecegini, ancak bu durumlari yasayan genclerin
sosyal medyayi bir basa ¢ikma mekanizmasi olarak kullanmayi
da tercih edebilecegine dikkat ¢ekmistir. Ayrica, LED
ekranlarin sirkadiyen ritim ve uyku diizenini bozabilecegini,
bunun da ruh sagligi sorunlarini daha da kétiilestirebilecegini
belirtmislerdir.
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Egitimciler, genclerin cevrim i¢i zamanlarini dengelemeleri igin kullanabilecekleri yararl
stratejileri vurgulamalidir. Ayrica, sinirlar koymalarini ve saglikh aliskanliklar gelistirmelerini
tesvik etmelidirler.

Ekran Kullanimini Dengelemek ve Saglikli Aliskanliklar Gelistirmek
(Internet Matters, 2019; Jigsaw, 2021)

e Gunlik 1-3 saatlik stre sinirlart belirleyin -~ e Dikkat daginikligini 6nlemek icin, 6dev

ve alarm [ zamanlayici kullanin. gibi baska etkinlikler sirasinda cihazlan
e Ekran kullanimini giiniin belirli saatleriyle “rahatsiz etmeyin” moduna alin.
sinirlayin. ¢ Bildirimleri kapatin ve teknolojiye /[ sosyal
* Yemek saatlerinde ekran kullanimindan medyaya ara verin.
kaginin. e Diger etkinliklere zaman ayirin.

e Yatmadan once ekran kullanimini
muimkin oldugunca azaltin.

Dijital teknolojiler, genclere pek cok firsat sunar ve yasamlari tizerinde olumlu etkiler yaratabilir.
Bu teknolojiler, egitim amach araglar olarak kullanilabilir ve genclerin bilgiye ve yeni fikirlere
kolayca erismesini saglar. Ayni zamanda, uzakta yasayan aile tiyeleri ve arkadaslarla iletisimde
kalmayr mimkin kilar. Genglerin, benzer ilgi alanlarina, bakis acilarina veya deneyimlere
sahip kisilerle baglanti kurmasini ve yeni insanlarla tanismasini da kolaylastirir. Sosyal medya,
dislanmis veya marjinallestirilmis bireyler icin énemli bir ara¢ olabilir. Bu platformlar, onlarin
seslerini duyurmasina, deneyimlerini paylasmasina ve destekleyici cevrim ici topluluklar
olusturmasina yardimci olabilir (Lee, 2019). Lee (2019), sosyal medyanin iletisim araci olarak
engelli bireyler icin sagladig faydalari vurgulamis; bu platformlarin savunuculuk yapmak,
sosyallesmek ve benzer deneyimlere sahip insanlarla tanismak igin firsatlar sundugunu
belirtmistir.

internet ve sosyal medya, cesitli riskleri de beraberinde getirmektedir. Cevrim ici ortamda
uzun sure geciren gencler, zararli ya da yaslarina uygun olmayan iceriklerle karsilasma
olasihgr daha yiiksek olan gruplardandir (Lalloo-McGurk, 2023). Bu gencler ayni zamanda
siber zorbalik ya da istismar gibi olumsuz deneyimlere karsi daha savunmasiz olabilirler. Eger
bir geng, interneti glivenli bir sekilde kullanmayi bilmiyorsa, kisisel gizliligini ve bilgilerini
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kolayca tehlikeye atabilir. Cevrim ici vakit gecirmek, ayni zamanda genglerin keyif aldig diger
etkinliklere ayiracaklari zamanin azalmasi anlamina da gelebilir. Alternatif olarak, bu etkinlikler
sirasinda da telefonlarina ve gelen bildirimlere daha kolay sekilde dikkatlerini kaptirabilirler
(Lalloo-McGurk, 2023). Sosyal medya, yeme bozukluklarinin gelisimine katkida bulunabilir
(BodyWhys, t.y.; Lalloo-McGurk, 2023). Diyet kiiltliriini tesvik eden medya icerikleri ve zararli
uygulamalari normallestiren mesajlar (bazen dolayl bicimde) genclerin yeme aliskanliklari,
bedenleri ve beden algilartyla olan iligkilerini olumsuz yénde etkileyebilir.




Onyarg, bir kisi ya da duruma karsi adil olmayan bir sekilde olumlu ya da olumsuz bir egilim
gostermektir. Hem geleneksel hem de dijital medyada bulunabilir. Tarafsiz medya, haber,
bilgi ve kanitlart sunarken nétr kalir ve okuyucunun kendi sonuclarina ulasmasina olanak
tanir (IADT, 2024). Buna karsilik, 6nyargih medya kamuoyunu etkilemeye calisir. Genglerin,
onyarginin nasil ortaya ¢ikabileceginin farkinda olmalari son derece énemlidir. Dil kullanimi,
dnyarginin bir géstergesi olabilir. Ornegin, asir, duygusal ya da ikna edici bir dilin kullaniimasi,
cagnisim iceren ifadeler, bilgilerin basitlestiriimesi ya da genellestiriimesi ényargiya isaret
edebilir (Kaisler & O’Connor, 2024). Ayrica degerlendirilmesi gereken diger unsurlar arasinda
icerigin yazarinin kim oldugu, hangi kaynaklart kullandigl, siyasi gériistiniin ne oldugu ve belirli
icerikleri paylasmaktan ne elde edebilecegi yer alir. Bunun yani sira, alternatif bakis acilarina
ve karsi argumanlara yer verilip verilmedigi de dikkate alinmalidir. Gengler, icerikte ortiik
(belirsiz) 6nyargi ve bilgi eksikliginden kaynaklanan ényargi olup olmadigini degerlendirmeyi
6grenmelidir (IADT, 2024). Bunu, 6nemli detaylarin atlanip atlanmadigini anlamak icin
farkli kaynaklardan karsilastirma yaparak gerceklestirebilirler. Ayni zamanda, izledikleri ya
da okuduklart icerikte insanlarin nasil temsil edildigini, hangi seslerin ve bakis acilarinin yer
almadigini da sorgulamalidirlar (MediaSmarts, 2023). Ozellikle, temsilde cesitliligin olmamasi,
kesisimsellikten (intersectionality) yoksunluk ve kalip yargilara yer verilmesi gibi durumlara
dikkat etmelidirler (MediaSmarts, 2023).

Cevrim ici bilgilerin glivenilir olup olmadigini anlamak her zaman kolay degildir. BBC (2023),
guvenilir olmayan iceriklerin bazi bariz isaretlerini su sekilde siralamaktadir: icerik kot
yazilmistir, diizensizdir, yazim hatalari igerir ve bilgiler glincelligini yitirmistir. Ancak, bazi
durumlarda bu kadar acgik olmayabilir. Dogrulama, gercek kontroli (fact-checking) ve ters
gorsel aramalari yapmak, cevrim i¢i ortamda bulunan bilgilerin glvenilirligini kontrol etmek
icin etkili yontemlerdir (BBC, 2023).

Dijital teknolojiyi kullanirken problem ¢6zme ve sorun giderme becerisi, glinimiz diinyasinda
son derece 6nemli bir yetkinliktir. Teknoloji, genclerin yasamlarinin pek ¢ok alanina entegre
olmus durumdadir ve bu teknolojiyi etkin bir sekilde kullanabilmek, is diinyasinda aranan
ve degerli bir beceri olarak éne ¢ikmaktadir. Genglerin ayni zamanda teknolojik gelismeleri
ve degisimleri takip etmeye calismalari da buytik 6nem tasir. Bu tiir beceriler, farkh alanlara
da aktarilabilen transfer edilebilir beceriler arasinda yer almakta olup, gelistirmeye deger
niteliklerdir.
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Sorun giderme (troubleshooting), temelde yapilandiriimis bir problem ¢6zme yaklasimidir.
Bu slire¢ asagidaki adimlari icerir: problemi tanimlamak, temel nedeni belirlemek, ¢6zim
gelistirmek ve bir plan olusturmak, farklh secenekleri denemek ve ¢6ziimleri test etmek
(Subedi, 2024). Bu adimlar, ihtiyaca gore tekrar edilebilir ve mutlaka belirli bir sirayi takip
etmek zorunda degildir. Stire¢c boyunca beyin firtinasi yapmak da oldukga faydalidir. Gencler,
bu siirecte elestirel diisinme becerilerini ve mantik ylritme yetilerini kullanarak kendilerini
destekleyebilirler. Zamanla, karsilarina ¢ikan farkli teknik sorunlarla basa ¢ikmada daha
ozglivenli hale gelirler (Vibe Breda, t.y.). Ayni zamanda, dijital diinyada calisma ve iletisim
kurma konusunda da daha yetkin bir hale gelirler.

Genel olarak, karar verme, zaman ve deneyim gerektiren bir beceridir. Ancak ¢evrim igi
ortamda karar vermek, bireylerin kararlariyla olan baglarinin zayiflayabilmesi nedeniyle daha
zor olabilir. Pek cok medya icerigi ve reklam, kullanicilara hizli ve durtiisel kararlar verdirmek
Uzere tasarlanmistir. Bu da bireylerin durup diistinmelerini ve verdikleri kararlarin sonuglarini
degerlendirmelerini engeller. Nyrhinen ve arkadaslari (2023), cevrim ici alisverisin sundugu
“kolaylik ve otomatiklestirilmis slreclerin”, dirtiisel satin alimlari her zamankinden daha
kolay hale getirdigini belirtmistir. Ayrica, hedeflenmis reklamlar ve markalarin sosyal medyada
aktif olarak bulunmasi, bu tir kontrolsiiz karar verme davranislarini daha da koriiklemektedir.

Stachowiak-Krzyzan (2019) ise sosyal medyanin gencleri plansiz alisveris yapmaya tesvik
etme araci olarak nasil kullanildigini agiklamistir. Gengler ¢cogu zaman bir Griini ilk kez bu
platformlarda gérmektedir. Diger kullanicilarin yorumlari ve video incelemeleri oldukga
etkileyici olabilir. Satin alma sirecinin hizli, erisilebilir ve zahmetsiz olmasi da bu etkiyi
artirmaktadir. Bu nedenle, egitimciler, genclere 6zellikle su alanlarda distinerek karar verme
aliskanhg kazandirmalidir: cevrim i¢i ortamda kisisel bilgilerini paylasma, icerik yayinlama,
baskalaryla iletisim kurma ve cevrim ici alisveris yapma (ISPCC, 2021).

lyi karar verme becerileri, genclerin kendilerini giivende, yetkin ve 6zgiivenli hissettikleri
ortamlarda gelistirilebilir. Bu silirecte, egitimcilerin empatik ve sabirli olmalarn, genclere
hatalarindan 6grenme firsati tanimalari biyiik 6nem tasir. Tartigmalar, yansitma ¢alismalari ve
rol yapma senaryolari, bu becerileri cevrim disi ortamlarda gelistirmek icin etkili ydntemlerdir
(Rachel’s Challenge, 2024). Bu tiiruygulamalar, genclerin diisinme siireclerini gelistirmelerine,
kararlarinin olasi sonuglarini dngérmelerine ve sosyal-duygusal becerilerini gliclendirmelerine
katki saglar.
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Empati, olumlu ¢evrim ici etkilesimlerin temel taslarindan biridir. Empati, dijital ortamlarda
bagkalarinin duygularini, deneyimlerini ve bakis acilarini anlama ve paylagma yetisi olarak
tanimlanabilir. Bu, metin mesajlari, goérseller ya da videolar gibi dijital iletisim araclari
araciligryla aktarilan duygulari fark etmeyi ve bu duygulara sefkat ve anlayigla karsilik vermeyi
icerir (Rosen vd., 2013).

Egitimciler, 6grencilere farkli bakig agilarini anlamayi, etkin dinleme pratigi yapmay: ve dijital
ortamlarda anlayislh bir sekilde yanit vermeyi 6gretmelidir. Empatiyi gelistirerek, 6grenciler
baskalarinin deneyimlerini ve duygularini daha derinlemesine kavrayabilir; bu da ¢evrim ici
ortamda anlamli baglar kurulmasina ve ¢atismalarin azalmasina katki saglar.

Genglerin dijital uygulamalarinin karmasikhgini anlamak, ¢evrim ici etkilesimlerde etkili
bir empati gelistirme siireci icin hayati 6neme sahiptir. Moreno ve arkadaslarinin (2016)
arastirmasi, bireylerin ¢evrim ici davranislarini sekillendiren farkh deneyimlerin ve bakis
acilarinin fark edilmesinin 6nemine dikkat ¢ekmektedir. Genglerin icinde bulunduklart kendine
6zgu dijital baglamlari kabul ederek, egitimciler empati gelistirmeye yonelik stratejilerini bu
ortamlarin sundugu 6zguln zorluklara ve firsatlara gore uyarlayabilirler.

Ayrica, Greenhow ve Robelia’nin (2009) calismasi, ¢evrim ici empatiyi gelistirmede etkin
dinlemenin rolGnu vurgular. Metin, gorseller veya videolar araciligiyla baskalarinin dijital
ifadelerine etkin sekilde katilmak, 6grencilerin cevrim ici etkilesimlerin altinda yatan duygular
ve bakis agilarina dair i¢géri kazanmalarini saglar. Ogrencilere dijital icerigi yorumlamayi ve
empatik sekilde yanit vermeyi 6gretmek, egitimcilerin onlarin daha derin baglar kurmalarini
ve dijital iliskilerde duyarlilik ve anlayisla yol almalarini saglamasina olanak tanir.

Bu c¢alismalardan elde edilen icgorileri dahil ederek, egitimciler genclerin dijital
uygulamalarindan yararlanan empati gelistirme etkinlikleri tasarlayabilirler; bu da cevrim ici
etkilesimlerde empati ve sefkati tegvik eder. Yonlendirilmis tartismalar, yansitici egzersizler ve
etkilesimli deneyimler yoluyla 6grenciler, dijital ortamlarda empati ve etik davranis gelistirmek
icin gerekli becerileri ve bakis acisini edinebilirler.

Livingstone ve Third’iin (2017) calismasi, empatinin dijital vatandaslikla kesisimine vurgu
yapar. Genglere cevrim ici eylemlerinin baskalar ve daha genis dijital topluluk Gzerindeki
etkilerini dikkate almay1 6gretmek, egitimcilerin dijital etkilesimlerde etik degerleri ve empatiyi
asilamalarina olanak tanir. Bu yaklagim, 6grencileri dijital ayak izlerini diisiinmeye ve cevrim igi
alanlara olumlu katki saglayacak empatik tercihler yapmaya tesvik eder.
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Gunimuzan dijital olarak baglantili diinyasinda, dijital etik, geng yetiskinlerin ¢evrim igi
davranislarini ve etkilesimlerini yonlendirmede hayati bir rol oynar. Cevrim ici etkilesimler
baglaminda dijital etik, bireylerin dijital ortamlardaki davranislarini, eylemlerini ve kararlarini
yoneten bir dizi ahlaki ilke ve kurallar bitiiniini ifade eder. Bu; baskalarinin gizliligine saygi
gostermek, dirist ve seffaf iletisim kurmak, dijital vatandaslik uygulamak ve dijital alanlarda
darustlik ve hesap verebilirligi stirdirmek gibi ¢evrim ici etkilesimlerin cesitli yonlerinde
sorumlu ve etik davranisi icerir (Ess, 2014).

Geng yetiskinler karmasik ¢evrim i¢i ortamlarda gezinirken, dijital etik becerileri gelistirmek,
dijital topluma sorumlu ve etik katim saglamak agisindan giderek daha &énemli hale
gelmektedir. Dijital etigin temel ydnlerinden biri, baskalarinin dijital bilgilerinin gizliligine ve
mahremiyetine saygl gostermektir. Geng yetiskinler, ¢cevrim ici ortamda kisisel verileri veya
icerikleri paylasmadan 6nce onay almanin énemini anlamalidir (Boyd, 2014). Ayrica, dijital
eylemlerinin baskalarinin gizliligi Gizerindeki potansiyel sonuclarinin farkinda olmali ve hassas
bilgileri korumak i¢in dnlemler almalidirlar.

Dijital etigin bir diger énemli boyutu, saygili ve kapsayici ¢evrim ici etkilesimleri tesvik
etmektir. Geng yetiskinler cevrim ici iletisim kurarken dillerine, tonlarina ve davranislarina
dikkat etmeli; taciz, ayrimcilik veya saldirgan iceriklerden ka¢inmalidir (Livingstone & Third,
2017). Dijital ortamlarda cesitliligi benimsemek ve empati gelistirmek, herkesin kendini degerli
ve saygl gormis hissettigi kapsayici cevrim ici topluluklarin olusmasina katkida bulunur.
Ayrica, dijital etik; ¢cevrim ici bilgilerin elestirel degerlendirilmesini ve iceriklerin sorumlu bir
sekilde paylasilmasini iceren sorumlu dijital vatandashg! da kapsar. Geng yetiskinler, yanhs
bilgilerin yayilmasini dnlemek veya zararli ¢evrim i¢i uygulamalara katilmamak adina ¢evrim
ici kaynaklarin guvenilirligini ve gecerliligini elestirel olarak degerlendirme becerilerini
gelistirmelidir (Boyd, 2014).

Bu cercevede, egitim ortamlarinda guvenli alanlar olusturmak, genc yetiskinler arasinda
dijital etigi tesvik etmekle dogrudan iliskilidir. Hinduja ve Patchin’e (2015) gore, egitim
ortamlarinda ¢evrim igi etkilesimler icin guvenli alanlar olusturmak; égrencilerin kendilerini
degerli, saygl duyulan ve zarardan korunmus hissettikleri, destekleyici ve kapsayic dijital
0grenme ortamlarinin tesis edilmesini icerir. Bu, nezaketi tesvik eden, siber zorbaligi ele alan,
gizliligi saglayan ve dijital etkilesimlerde saygi ile kapsayicilik kiltirini gelistiren stratejilerin
uygulanmasini kapsar.

Egitim ortamlar, geng yetiskinler arasinda empati, etik davranis ve dijital becerilerin
gelistirilmesi icin temel teskil eder. Egitim ortamlari empati ve etik davranisi tesvik edecek
sekilde duzenlendiginde, egitimciler nezaketi destekleyen, siber zorbaligi ele alan ve dijital
etkilesimlerde kapsayiciligi saglayan glivenli alanlar yaratabilir.

Avrupa Birligi tarafindan 1 7
Sl ortak finanse edilmektedir

Digi'Aware



Lin ve arkadaslarinin (2021) yaptig1 son arastirma, geng yetiskinler arasinda empati ve etik
davranisi tesvik etmek icin destekleyici ve kapsayici dijital 6grenme ortamlari olusturmanin
Onemine vurgu yapar. Dijital okuryazarlik programlarina sosyal ve duygusal 68renme
(SEL) bilesenlerinin entegre edilmesi sayesinde, egitimciler empati becerileri ile cevrim ici
etkilesimlerde etik karar alma siireclerini gelistirebilir. Bu yaklasim, nezaket ve saygi kiltirint
tesvik ederek siber zorbalik ve olumsuz ¢evrim i¢i davranislarin yayginhgini azaltir.

Ayrica, Livingstone ve Helsper’in (2021) calismasi, genc yetiskinlerin dijital ortamlari sorumlu
bir sekilde kullanabilmeleri icin kapsaml dijital beceri gelistirme girisimlerine duyulan ihtiyaci
vurgular. Uygulamali 6grenme, elestirel dislinme ve etik yansitmafirsatlari sunarak, egitimciler
genc yetiskinleri dijital okuryazarlik becerileri ve etik dijital pratikler gelistirme konusunda
glclendirebilir. Bu bitilincil dijital beceri kazandirma yaklasimi, genglerde yetkinlik ve direng
duygusu olusturarak, onlarin dijital ortamlarda kendine giivenen ve etik bireyler olarak yer
almalarini saglar.

Bu ¢alismalardan elde edilen i¢gdriileri entegre ederek, egitimciler geng yetiskinler arasinda
empatiyi, etik davranisi ve dijital beceri gelisimini tesvik eden egitim ortamlar tasarlayabilir.
Dijital etkilesimlerde nezaket, kapsayicilik ve sorumluluk kiltirind tesvik ederek, egitimciler
genc yetiskinlerin gelisip dijital topluma olumlu katki sunabilecekleri glivenli alanlar yaratir.

Sonug olarak, empati gelistirme ve etik davranisi tesvik etme, geng yetiskinler icin dijital
okuryazarligin vazgecilmez unsurlaridir. Gengler dijital diinyanin karmasikliklarinda yol alirken,
bu beceriler pozitif ¢cevrim ici etkilesimler kurmak ve sorumlu dijital vatandaslk sergilemek
adina yol gosterici ilkeler olarak hizmet eder. Geng yetiskinlere empati ve etik karar alma
becerileri kazandirarak, egitimciler onlarin dijital ortamlarda etik, saygili ve sorumlu sekilde
yer almalarini saglar. Sirekli egitim ve destek araciligiyla, cevrim i¢i topluluklara olumlu
katkilar sunan ve daha kapsayici, empatik bir dijital toplumun olusumuna y6n veren bir dijital
vatandaslar nesli yetistirebiliriz.




Bu vaka calismasi icin, Papamichail ve Sharma (2019) tarafindan hazirlanan ‘Kendi Cihazlarina
Birakildiklarinda’ baslikli raporu inceleyeceksiniz. Bu, gencler, sosyal medya ve ruh saghgi
arasindaki iliskiyi inceleyen, Birlesik Krallik’ta yayimlanmis bir Barnardo’s raporudur. Tim
raporu okumak faydal olacaktir. Ancak, bu etkinlik icin yalnizca raporun belirli bélimlerini
okumaniz gerekecektir.

e Raporuacarakbaslayin. Asagidakibaglantidan erisebilirsiniz: https://www.barnardos.
org.uk/sites/default/files/uploads/B51140%2020886 Social%?20media_Report Final
Lo%20Res.pdf

e Alternatif olarak, Barnardo’s web sitesine gidin ve raporu buradan indirin: https://
www.barnardos.org.uk/research/left-their-own-devices-young-people-social-media-
and-mental-health

Asagidaki bolimleri okumalisiniz:
1. Cihazlarin faydalarinin ve dezavantajlarinin 6zeti Sayfa 9.
2. Sosyal medyanin ¢ocuklar ve genclerin ruh sagligi ve iyi olusu tzerindeki olumlu
etkileri nelerdir? Sayfa 17-20.
3. Sosyal medyanin ¢ocuklar ve genclerin ruh saghgi ve iyi olusu tizerindeki olumsuz
etkileri nelerdir? Sayfa 21-24.

Her bolimu okuduktan sonra, icerigi degerlendirip asagida belirtilen ilgili sorulari yanitlayin.

e St. Burapor, genclerin dijital cihaz kullanimina dair anlayisinizi nasil etkiledi?

e S2. Cihazlann genclerin ruh saglig tizerindeki potansiyel etkisi nedir?

e S3. Ruh sagligi problemi [ bozuklugu gelistirme riski daha yiiksek olan gruplar kimlerdir?
* S4. Cocuklara ve genclere cevrim ici glivenligi 6gretmenin 6nemi tzerine disinin.

* S5. Burapor, gelecekte genclerle ¢alisma biciminizi nasil etkileyebilir?

e S6. Buicerige dayali olarak sahip oldugunuz diger diisiince ve yansimalari yazin.
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Bu bélim, genglerin dijital uygulamalarini ve bunlarin etkilerini incelemekte; egitimcilere bu
uygulamalari etkili bir sekilde anlamak ve yonlendirmek icin araglar sunmaktadir. Bolim Ui¢
kisimdan olusmaktadir: 1. B6lim, dijital okuryazarlik, ekran kullanimive sosyal ag dinamiklerine
odaklanarak, sorumlu ve glivenli cevrim ici etkilesimleri destekleyen yeterliliklerin gerekliligini
vurgular. 2. Bélim, genclerin dijital bilgileri elestirel bicimde degerlendirebilmeleri, yanls
bilgilere karsi koyabilmeleri ve olumsuz kalipyargilardan kaginabilmeleriicin elestirel diisinme
becerilerinin gelistiriimesinin dnemine dikkat ceker. 3. Bélimise olumlu ¢evrimici etkilesimlerin
ve sorumlu dijital vatandaghigin temeli olan empati ve etik davranisin gelistirilmesi gerekliligini
ortaya koyar.

Bu boliim ayni zamanda, asirt ekran siresinin ruh saghgi Gizerindeki etkilerini, ekran kullanimini
saglikh aliskanliklarla dengelemenin 6nemini ve ¢evrim i¢i etkinliklerle iligkili potansiyel riskleri
ele alir. Sorumlu dijital davranislarin tesvik edilmesini vurgular; bu, gizlilik ve fikri mulkiyete
saygl gostermeyi, glivenli gezinme aliskanliklart edinmeyi ve cevrim ici ortamda saygiliiletisim
kurmayt icerir.

Uygulamali stratejiler ve icgorilerin entegrasyonu yoluyla, egitimciler genclerin dijital
uygulamalari, elestirel dusinmeyi, empatiyi ve etik davraniglan kapsayici bir sekilde
anlamalarina yardima olabilir; béylece onlarin dijital diinyada etkili ve sorumlu bir bicimde
hareket etmelerini destekleyebilirler.
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Dijital Okuryazarlik: Dijital diinyada sorumlu ve guvenli bir sekilde yer alabilmek ve
yon bulabilmek icin gerekli olan yeterlilik ve beceriler.

Ekran Kullanimi: Dijital ya da elektronik ekranlar karsisinda gecirilen sire, bunun
etkileri ve denge kurmaya ydnelik stratejiler.

Sosyal Ag Dinamikleri: Sosyal medya platformlari icerisindeki etkilesimler ve davranis
bigimleri.

Elestirel Diistinme: Durumlarin veya problemlerin nesnel sekilde degerlendirilmesi;
analiz, degerlendirme ve bilginin gegerliligini sorgulama siire¢lerini icerir.

Empati: Dijital ortamlarda baskalarinin duygularini, deneyimlerini ve bakis agilarini
anlama ve paylasma yetisi.

Dijital Vatandaslik: Baskalarinin gizliligine saygi gostermeyi ve dirustlik ilkesine bagh
kalmay: da iceren sorumlu ve etik dijital katilim.

Dijital Ayak izi: Bir kisinin cevrim ici etkinliklerine dayali olarak toplanan veriler;
internet aramalari, tiklama aliskanliklari ve web sitelerinde gecirilen sire gibi bilgiler.
Sorumlu Dijital Davranis: Yanlis bilgilendirmeden kaginmak, glvenli gezinme
aliskanliklart edinmek ve farkli bakis acilarina saygi géstermek gibi, cevrim i¢i ortamda
baskalarinin haklarina saygil eylemler.

Cevrim i¢i Karar Verme: Dijital ortamlarda yapilan eylem ve kararlarin sonuglarini
dikkate alarak bilincli tercihlerde bulunma stireci.

Guvenli Alanlar: Ogrencilerin kendilerini degerli, saygideger ve zarardan korunmus
hissettikleri destekleyici ve kapsayici dijital 6grenme ortamlari.
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BOLUM 2: GENCLERI CEVIRIM ICI RISKLERDEN
KORUMAK iCIN BECERILER GELISTIRMEK

Surekli degisen dijital ¢cagimizda, internetin ve ekranlarin kullanimi gencler ve cocuklarin
hayatlarinda her yerde karsimiza ¢ikmaktadir. Bu uygulamalar bircok olumlu firsat sunsa
da, genclerin karsi karsiya kaldigi potansiyel riskleri tanimak, anlamak ve belirlemek cok
6nemlidir. Bu bélimiin amaci, internet, sosyal aglar ve dezenformasyonla iliskili ¢esitli somut
tehlikeleri anlamanizi saglayacak teorik araclari ve anahtar bilgileri size sunmaktir; bdylece
gencleri daha iyi egitebilir ve koruyabilirsiniz.
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Cevrim ici dezenformasyon, 6zellikle internette bulduklar bilgilerin dogrulugunu teyit etme
egilimi daha az olan genclericin biyik bir meydan okumadir. Dijital teknolojiye biyiklerinden
daha asina olabilirler, ancak ergenler yanlis bilgi ve komplo teorileri tuzaklarina dismeye
biraz daha yatkindir. Bu nedenle, genclere 6nce yanlig bilginin belirtilerini tanimay! 6gretmek
biyiuk 6nem tasir. Gengler, internet ve sosyal medyada stirekli bir bilgi akisina maruz
kalmaktadir. Sahte haberler bu platformlarda hizli ve kolay bir sekilde dolasima girebilir; bu
da gengleri dezenformasyona karsi dzellikle savunmasiz hale getirir. Bilgilerin dogrulugunu
degerlendirecek uygun araglara sahip olmadiklarinda, sahte haberlere inanarak bunlari
paylasabilir ve béylece yayllmalarina katkida bulunabilirler. iste sahte haberlerin baslica
etkileri:

Sahte haberler genellikle kamuoyunu etkilemek, belirli fikirleri veya glindemleri tesvik etmek
ya dakafakarisikligi yaratmak amaciyla tasarlanir. Henliz diinyaya dair fikirlerini ve anlayislarini
sekillendirme siirecinde olan gencler, yaniltici bilgilerden kolayca etkilenebilir. Bu durum,
gerceklik algilarinin ve inanclarinin carpitiimasina yol acabilir ve uzun vadede genel tutumlari
ve davraniglar Gizerinde etkili olabilir.

Tim dinyada viral hale gelen sahte bir haber drnegi, gencler lizerindeki etkisini ve
dezenformasyon karsisindaki kirilganliklarini mikemmel bicimde ortaya koymaktadir.
Pandemininbaslarinda,sosyalmedyadavirtisve halksagligionlemleriyleilgilicesitliyanhsbilgiler
ve komplo teorileri dolasima girmistir. Ornek olarak, besinci nesil kablosuz iletisim teknolojisi
olan 5G’nin COVID-19 virtisliniin yayllmasiyla baglantil oldugu yoniindeki yanlis iddia verilebilir.
Bu dezenformasyon, bazi llkelerde gencler tarafindan 5G telekomiinikasyon kulelerine
yonelik kundaklama eylemleri gibi vandallik olaylarina yol agmis ve ayrica, hilkiimetlerin veya
biyuk sirketlerin 5G’yi virtisi kasitl olarak yaymak ya dainsanlari kontrol etmek icin kullandig
yoniinde komplo teorilerinin ortaya cikmasina neden olmustur. Diinya Saglik Orgiitii (DSO)
gibi halk sagligi uzmanlari ve uluslararasi kuruluslar, 5G ile COVID-19 arasinda herhangi bir bag
olduguna dair iddialar kesin bir dille yalanlamis olsa da, bu yanlis bilgi sosyal medyada yaygin
sekilde dolasmis ve 6zellikle gencler olmak tizere bircok kisinin fikirlerini yillarca etkilemistir.
Bu drnek, sahte haberlerin ne kadar hizl yayilabilecegini ve tehlikeli eylemleri kiskirtmak da
dahil olmak tizere gercek diinyada nasil sonuclar dogurabilecegini gézler 6niine sermektedir.
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Sahte haberlerin yayillmasi, genclerin ruh sagligi tizerinde de olumsuz etkiler yaratabilir.
Yanlis ya da sansasyonel bilgiler, 6zellikle saglik, siyaset veya toplumsal meseleler gibi
hassas konularla ilgili oldugunda, gencler arasinda kaygi, korku ya da 6fkeye neden olabilir.
Dezenformasyonun yarattigi bu kafa karisikligi duygusu, medya ve kurumlara olan gilivenin
kaybina yol acabilir. Ayrica, uluslararasi alanda taninan cocuk psikiyatristi Serge Tisseron’a
gore, “6 veya 7 yasindan Once cocuklar, kurgusal, bilgi amach veya reklam mesajlarini
birbirinden ayirt edemez.” Bu da sahte haberlerin kiiciik yastaki bireyler tizerindeki etkisini
daha da artirmaktadir.

iste yanlis bilginin gencler {izerinde yaratabilecegi dért somut etki:

Kaygi ve yaygin stres: Yanlis bilginin yayilmasi, 6zellikle Grkiticd olaylar veya krizlerle
ilgili olanlar, genclerde kaygi ve stres yaratabilir. Sansasyonel veya felaket tellallig
yapan dezenformasyon, genclerin korkularini ve endiselerini artirabilir, onlar tehdit
edici gérinen durumlar karsisinda bunalmis ya da caresiz hissetmeye itebilir.
Ozgiivenin zedelenmesi: Sahte haberler, dzellikle olumsuz stereotipler, elestiriler
ya da kisisel saldinlarla birlestiginde, gencler arasinda disik 6zglivene katkida
bulunabilir. Bireylerin fiziksel gérintsu, kimligi ya da yetenekleri hakkinda olumsuz
mesajlar yayan yanls bilgiler, genclerin 6zgliveni ve 6z imaiji tGizerinde yikic bir etki
yaratabilir ve tim geleceklerini sekillendirecek sekilde kosullanmalarina neden
olabilir.

Sosyal izolasyon: Yanlis bilginin yayilmasi, toplum icinde gtivensizlik ve bdlinmeyi
korikleyerek gencler arasinda sosyal izolasyona yol acabilir. Sosyal, politik ya da
kdltirel gerilimleri istismar eden sahte haberler, gérislerin kutuplagmasina ve kisiler
arasi iliskilerin bozulmasina neden olabilir; bu da farkli bakis acilarina sahip kisiler
tarafindan diglanmis ya da yalniz birakilmig hissetmelerine yol acar.

ligisizlik ve alaycilik: Sahte haberlere siirekli maruz kalmak, genclerde ilgisizlik ve
alaycr bir tutumun gelismesine neden olabilir; bu da onlarin medyaya, kurumlara,
cevrelerindeki insanlara ve hatta gercegi bilme olasihigina olan gilvenlerini
kaybetmelerine yol acabilir. Bu durum, onlarin yurttashk katiimi ve duygusal iyi
oluslar Gzerinde uzun vadeli sonuglar dogurabilir; onlar caresiz ya da modern
dinyanin karmasikhigr karsisinda hayal kirikligina ugramis hissettirebilir.
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Sosyal medyada gencler, cogunlukla ilgi alanlarina ve dnceden sahip olduklartinanglara uygun
bilgilerle karsilasirlar; bu durum, filtre balonlari olarak bilinen olgunun pekismesine neden
olabilir. Sahte haberler, s6zde onaylama 6nyargisini koriikleyerek bu kutuplasmaya katkida
bulunabilir ve genclerin cesitli ve dengeli bakis acilarina erisimini kisitlayabilir.

Bu olgu, diinyanin dar bir bakis agisiyla algilanmasina ve bireyin kendi gériglerini sorgulama
yetisinin azalmasinayol agar. Sahte haberlerin yayginlasmasi, genclerin geleneksel medyayave
yerlesik kurumlara olan gliveninde de bir azalmaya neden olabilir. Gencler dezenformasyona
veya manipulasyona maruz kaldiklarinda, tim bilgi kaynaklarina karsi stipheci hale gelebilirler;
bu da giivenilir bicimde bilgi edinme ve demokratik yasama bilingli sekilde katilma yetilerini
zedeleyebilir.

Sosyal medyada ¢ok sayida takipcisi olan “sosyal medya fenomenleri” de genclerin tutumlarini
etkileyebilir. Buna bir érnek, bir dénem 8,5 milyon takipciye ulasan Andrew Tate’tir; bu
takipcilerin Snemli bir kismi genc erkek cocuklardi. Tate, bu genc erkeklere ve erkeklere zengin
olmayi 6grettigini iddia ediyordu. Yararl baz tavsiyeler sunsa da, kadinlarin erkeklerden
asagl oldugunu ve asagilanmalari ile siddete maruz birakilmalan gerektigi yoniinde zararli
bir inanc da yayryordu. Bu durum &yle bir boyuta ulasti ki, Britanya’daki okul ydneticileri,
Tate’in etkisini ve daha genel olarak kadin diismanhigini ergen erkekler arasinda tespit etmek
ve bununla miicadele etmek amaciyla yeni bir miifredat hazirladilar. (https://www.nytimes.
com/2023/02/19/world/europe/andrew-tate-uk-teachers.html)

Sonug olarak, sahte haberler ¢evrim ici ortamda gencler icin énemli bir risk teskil eder;
glvenilir bicimde bilgi edinme, bilincli gérisler olusturma ve topluma yapici sekilde katilma
yetilerini etkiler. Bu nedenle, gencler arasinda bu risklere dair farkindalik yaratmak ve cevrim
ici ortamda karsilastiklari bilgileri elestirel bicimde degerlendirme becerileri kazandirmak
hayati 6nem tasir.
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Avrupa’da, bir cocugun yasal olarak sosyal medyaya kayit olabilecegi yas genellikle, Mayis
2018’de ydlrirlige giren Avrupa Birligi Genel Veri Koruma TuzlGgl (GDPR) tarafindan
dizenlenmektedir. GDPR, sosyal medya da dahil olmak Gzere ¢evrim i¢i ortamda kisisel
verilerin islenmesine riza gosterilebilecek asgari yasi belirler.

GDPR mevzuatina gore, kisisel verilerin islenmesine riza gésterebilmek icin asgari yas siniri
16’dir. Ancak Uye Devletler bu yas sinirini en diisiik 13 olacak sekilde azaltma hakkina sahiptir.
Bu nedenle, Avrupa tilkelerinin cogunda sosyal medyaya kayit olabilmek icin gereken asgari
yas, GDPR’nin izin verdigi en diisiik sinir olan 13’tdr.

Ancak, sosyal aglarin kendilerinin de kendiyas politikalarina sahip olabilecegi unutulmamalidir.
Ornegin, Facebook ve Instagram’in asgari yas politikasi 13’tiir; diger platformlar ise farkli yas
sinirlari belirlemis olabilir. Ebeveynler ve yasal vasiler de cocuklarin sosyal medya kullanimini
izlemek ve yonetmek konusunda édnemli bir rol Gstlenmektedir.

13 yas sinirt genellikle sosyal aglarin Genel Kullanim Kosullari (GKU) tarafindan dayatilan yas
olarak belirtilir. Ayrica, sosyal aglara (TikTok, Instagram, Snapchat vb. gibi) bazi yikimlilikler
de getirilmistir. Bu dogrultuda, bu aglardan sunlar beklenmektedir:
e 15 yasin altindaki cocuklar, ebeveynlerinden birinin rizasi olmadik¢a hizmetlerine
kaydetmeyi reddetmek;
e Kayit esnasinda, 15 yasin altindaki cocuklari ve ebeveynlerini “dijital kullanimla iligkili
riskler, 6nleme yollari” ve kisisel verilerinin kullanim kosullart hakkinda bilgilendirmek;
e Ebeveynlerin, ya da ebeveynlerden birinin, 15 yasin altindaki ¢ocuklarinin hesabinin
askiya alinmasini talep edebilmesine imkan tanimak;
e Bir resit olmayan bireyin kaydi sirasinda, cevrim i¢i gegirilen zamani kontrol etmeye
yonelik bir sistem etkinlestirmek. Gencin bu konuda diizenli olarak bildirimlerle
bilgilendirilmesi gerekecektir.

Kullanicllarinin yasini ve ebeveyn onayini dogrulamak amaciyla, sosyal aglarin bir teknik
¢6zim gelistirmeleri gerekecektir. Bu ¢dziim, Gorsel-isitsel ve Dijital iletisim Diizenleme
Kurumu (ARCOM) tarafindan, Bilgi Teknolojileri ve Ozgiirliikler Ulusal Komisyonu’nun (CNIL)
gorusi alindiktan sonra olusturulacak bir referans cerceveye uygun olarak yapilandiriimalidir.
Bu yikimlilige uyulmamasi durumunda, ilgili sosyal ag, diinya capindaki cirosunun %1’ine
kadar para cezasina carptirilabilir. Sistemin yirurlige girmesiicin en az bir yillik bir gecis stresi
ongorilmektedir.
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Gengler internette gezinirken, reklamlar araciligiyla pornografik sitelere ydnlendiriimek
oldukga kolaydir. Bazi oyun siteleri, pornografik icerikli oyunlarin reklamlarinin hedefi olabilir.
Oyun oynayan cocuklar bu reklamlara yanlishkla ya da bilincli olarak tiklayarak bu tiir sitelere
yonlendirilebilir.

Zararl ve koétiu amach kodlar varligini siirdirmekte ve genellikle son derece uygunsuz ya da
pornografik olan web tabanli reklamlar géstermek gibi cesitli eylemler gerceklestirmektedir.
Ayrica, kullanicilart sahte givenlik uygulamalar yiiklemeye ve pahali premium hizmetlere
abone olmaya ikna etmeye calisir. Bu kodlar esnek olacak sekilde tasarlanmistir, bdylece
gelistiricileri gelecekte kullanici bilgilerini calmak gibi daha tehlikeli faaliyetlere de yénelme
potansiyeline sahiptir.

Bazi internet siteleri, ¢ocuklari cezbetmek amaciyla 6zel olarak segilmis alan adlari kullanir.
Ornegin Norvec’te, lek.no adinda bir site bulunmaktadir (“lek” kelimesi Norve¢ce’de “oyun”
anlamina gelir), bu da yanilticr olabilir. Pornografiye maruz kalmak, cocuklar ve gencler icin
zararli olabilir ¢iinkii cinsellik ve iliskiler hakkindaki algilarini carpitabilir. iceriklerin biiyiik
boélimu siddet icermekte olup, arastirmalar pornografi tiiketen genclerin cinselligin siddet
icermesi gerektigine daha cok inandigini gostermektedir.

Cevrim ici sohbet odalari, benzer ilgi alanlarina sahip insanlarla konusabileceginiz web siteleri
veya uygulamalardir. Bazi siteler kullanici adi gerektirmez ve kisilerin anonim olarak kalmasina
izin verir. Tanimadiginiz kisilerle baglanti kurmak, cinsel istismar amaciyla kandirilma
(grooming) riskini artirabilir. “Groomer” (kandirici), bir kisiyi duygusal olarak etkilemeye
calisarak, onu kendi isteklerini yapmaya ikna etmeye ¢alisan kisidir; 6rnegin:

e Cinseligerikli konusmalar yapmak

e (Ciplak fotograf yada videolar gondermek

e Yizyize bulusmak.

Pek cok durumda, daha yasl bireyler, kurbanlarinin glivenini kazanmak igin yasitlarymis
gibi davranir; arkadaslik ve duygusal destek sunarak gticli bir gliven duygusu olusana kadar
iliskilerini surddrdrler. Chatroulette, Chatrandom gibi bircok sohbet platformu mevcuttur
ve sirekli olarak yenileri ortaya ¢ikmaktadir. Bu platformlardan biri olan Omegle, ¢ocuk
istismarina olanak sagladigi gerekgesiyle agilan bir dava sonucunda kapatilmistir.
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Cevrim ici olarak gortinti ve video paylasmak, ciddi sonuglara yol agabilir. Bu igeriklerin
arkadaglara ya da aileye génderilmesi tehdidiyle para talep edilen santaj vakalari yasanabilir.
Bazi durumlarda, gengler cinsel iliskiye girmeleri i¢in de baski altina alinabilir. Europol, bu
risklere dikkat cekmek amaciyla ¢ok dilli bir video kaynagi hazirlamistir: https://www.youtube.
com/watch?v=3eYgvhslUg|

Bazi video oyunlarinda, oyun ile kumar arasindaki sinir giderek daha fazla bulaniklasmaktadir.
Bircok oyun, oyunculari ganimet kutulari (icerigi satin alindiktan sonra ortaya ¢ikan siirpriz
odul paketleri) satin almaya tesvik eder. Oyuncular, bu kutulardan avantaj saglayacak ya da
oyun ici basarilarini artiracak icerikler elde etme umuduyla cezbedilir. Bu duruma iyi bilinen
bir 6rnek, oyuncularin sanal paketler satin alarak yeni futbolcular elde etmeye calistig FIFA
serisidir. Ancak gercekte, st diizey oyuncular bu paketlere nadiren dahil edilir.

Bergen Universitesi’nden Norvecli arastirmaci Rune Mentzoni, ganimet kutularini arastirmak
icin hikiimetten fon almistir. Kendisi, FIFA ganimet kutularina yaklasik 3.800 dolar (~3.520
€) harcamis, ancak umdugu yiiksek degerdeki iceriklere ulasamamistir. Medya haberleri,
gencler ve cocuklarin ganimet kutularina ytizlerce euro harcadigi ¢cok sayida vakayr glindeme
getirmistir. Arastirmalar, sinirl maddi imkanlara sahip genc erkeklerin, bu kutulari en sik satin
alan grup oldugunu géstermektedir.

Arastirmacilar, ganimet kutularinin ¢ocuklara yénelik oyunlarda bile kumar benzeri davranislan
tesvik edebileceginden giderek daha fazla endise duymaktadir. Bu sistemler, kompulsif
harcamay tesvik eden manipulatif taktikler kullanmaktadir. 11 ila 17 yas araligindaki 2.213
ispanyol ergenle yiiriitiilen bir calismada, arastirmacilar alti ay arayla iki anket uygulamstir.
Ganimet kutularinin satin alinmasinin yaygin ve zaman iginde istikrarli oldugu tespit edilmistir.
Daha da 6nemlisi, calismada ganimet kutusu satin alim ile alti ay sonra ¢evrim i¢i kumara
katilim arasinda pozitif bir iliski saptanmistir. Ganimet kutusu satin alimi ile internet Oyun
Bozuklugu ya da Cevrim i¢i Kumar Bozuklugu belirtileri arasindaki potansiyel baglanti,
arastinlmasi gereken biyilyen bir endise alanidir.

Dinyanin giderek daha tehlikeli bir yer olarak algilandigi bir ortamda, bazi ebeveynler
cocuklarinin nerede oldugunu takip etmek icin gdzetim uygulamalarina basvurmaktadir. Bu,
ilk bakista mantikli bir dnlem gibi gériinse de, uzun vadede ¢ocuklara kendilerine nasil dikkat
edeceklerini 6gretmek genellikle daha faydaldir. Gliven, 6zgilivenli ve sorumluluk sahibi
gencler yetistirmenin temel unsurudur.
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Bu tlr uygulamalar yalnizca ebeveyn kullanimiyla sinirli degildir; bazi gencler, partnerlerinin
telefonlarina —cogu zaman onlarin bilgisi disinda— bu tiir uygulamalari kontrol araci olarak
yiklemektedir. Bu uygulamalarin ¢ogu gortinir bir simge olmadan ¢alistigi icin, varliklarinin
farkinda olmak 6nemlidir. Zamanla bu tir bir izleme, takintili takip (stalking) davranisina
dondsebilir.

Bazi gé¢men topluluklarinda, kadinlar esleri ya da erkek arkadaslar tarafindan yakindan
izlendigini bildirmistir. Bu durumdan tam olarak kag kisinin etkilendigini belirlemek zor olsa
da, internette “sevgiliyi takip uygulamasi” gibi bir arama yapmak, bu tir araclarin ne kadar
yaygin sekilde erisilebilir oldugunu ortaya koyar. Norve¢’te bazi topluluklarda, gézetim
uygulamalarinin bir kadinin namusunu korumak i¢in kullanildig1 bildirilmistir; ebeveynlerin
bu roli tstlenemedigi durumlarda, genellikle teknolojiye hakim erkek kardesler bu gorevi
devralmaktadir.
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Ortaya c¢ikan arastirmalar, siber flort istismari magdurlarinin, diger tiirden yakin partner
siddeti (YPS) yasama olasiiginin daha yiiksek oldugunu gdstermektedir. Bircok calisma,
siber flort istismarinin ylz ylize yasanan partner siddetinin bir habercisi olabilecegini ortaya
koymaktadir. Genglerin siber flért istismarinin uyari isaretleri konusunda farkindaliklarmin
artirilmasi, bunun fiziksel ya da duygusal zarara déntisme riskini azaltmaya yardimci olabilir.
Ancak, siber flort siddeti ile yliz ylize yasanan siddet arasindaki iliski karmasiktir ve gencler
tarafindan ¢cogu zaman yanhs anlasiimaktadir.

Kanitlar, dijital araclarin ve ¢evrim ici platformlarin, 6zellikle yakin iliskilerde, kadinlara yonelik
siddet ve cinsel siddetin artmasina potansiyel olarak katkida bulundugunu géstermektedir.
Geng kusak arasinda akilli telefonlarin yaygin sekilde kullaniimasi ve bu cihazlarin internet ile
sosyal medyaya sirekli erisim saglamasi, dijital teknoloji yoluyla flort siddeti riskini daha da
artirmigtir.

Bu artan endiseye ragmen, siber flort istismarinin tam kapsami ve dogasi hentiz tam olarak
anlasilamamustir. Ne tir davraniglarin istismar niteligi tasidigl, neyin sevgi ya da ilgi olarak
algilandigr cogu zaman genglerin ait oldugu alt kiiltiire ve kontrolcli davranislarin akran
gruplarinda ne kadar normallestirildigine baghdir. Bulgular calismalara gore farklilik gdsterse
de, ispanya’daki tiniversite 6grencileriyle yapilan bir ankette katilimcilarin %50’si, son alti
ay icinde siber flort istismarina maruz kaldigini belirtmistir. Benzer sekilde, italya’da 1.405
katilmciyla gergeklestirilen buytik 6lcekli bir arastirmada, katihmailarin %264’G en az bir tdr
siber fl6rt istismarinin magduru oldugunu ifade etmistir. https://ir-library.ku.ac.ke/server/api/
core/bitstreams/67fc23dd-9880-4bao-bcf8-4bsa3zeac406¢/content).

Bu tlr kontrolcl veya istismara dayali davranislara 6érnekler sunlardir:

* Asagilama, kiiclik dislirme veya incitici kisisel yorumlar yapmak (6rnegin, hakaret
etmek veya kiiciimseyici s6zler sdylemek)

e Utandirma, kiicik diisirme ya da mahcup etmeye calisma girisimleri (6rnegin,
dedikodu yaymak)

o Ozel, kisisel icerikleri paylasmak ya da dagitmak (6rnegin, gorseller, videolar ya da
bilgiler)

e Korkutma,zorbalikyadazararvermeamacitasiyantehditkarmesajlarveyadavraniglar

e Bir kisinin konumunu, aktivitelerini veya sosyal iliskilerini stirekli kontrol etmek

e C(inseliliskiye girmesi ya da acik icerikli mesajlar veya gorseller gondermesi icin baski
uygulamak

« istenmeyen cinsel icerikli veya uygunsuz mesajlar ya da gérseller almak

* Bir kisinin 6zel mesajlarina, arama ge¢misine ya da kisi listesine izinsiz erismek

e iletisimlerini ve sosyal medya hesaplarini izlemek amacuyla sifrelerini talep etmek

e Kisinin arkadaglarini, eski partnerlerini ya da diger kisileri engellemek ya da silmek
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e Mesajlara ya da aramalara yanit vermediginde korku ya da kaygi yaratmak
* Kisiyiiletisim teknolojilerinden mahrum birakmak ya da diger insanlardan izole etmek

Gencleriglivenlicevrimicibecerilerle donatmak, onlarisiber zorbaliktan korumalarina yardimci
olmak ve dijital diinyada sorumlu bir sekilde gezinmelerini saglamak agisindan hayati 6neme
sahiptir. Asagida, cocuklar ve gencler arasinda bilingli ve dengeli ekran kullanimini tesvik
etmek amaciyla, egitimcilerin ve egitmenlerin glinliik 6gretim siireclerine dahil edebilecekleri
temel ilkeler, pratik ipuclari ve faydali aliskanliklar yer almaktadir.

Cevrim ici guvenlik egitim programlarini okul miifredatina ve ders disi etkinliklere entegre
edin. Bu programlar, cevrim ici kimlik yénetimi, mahremiyet, siber zorbalik davranislarini
tanima ve siber zorbalik durumlarinda ne yapilmasi gerektigi gibi konulari kapsayabilir

Genclere, cevrim disi hayatta oldugu gibi, cevrim ici ortamda da baskalarina saygi ve nezaketle
davranmanin énemini 6gretin. Yorum ya da mesaj gondermeden 6nce distinmelerini ve
cevrim ici eylemlerinin baskalar Gzerindeki etkisini g6z 6niinde bulundurmalarini tesvik edin.

Genglere, sosyal medya ve diger cevrim ici platformlardaki gizlilik ayarlarini nasil
kullanabileceklerini 6gretin; kisisel bilgilerini ve paylagimlarini kimlerin gérebilecegini kontrol
etmeyi 6grenmelerine yardimcr olun. Hassas bilgileri ¢cevrim ici ortamda paylasmamanin
6nemini ve profillerine yalnizca glvendikleri kisilerin erismesine izin vermeleri gerektigini
vurgulayin.

Genglere, siber zorbalik durumlariyla karsilastiklarinda kararli ve saygil bir sekilde iletisim
kurmayi 6gretin. Duygularini sakin ve dogrudan ifade etmelerini tesvik edin ve gerekirse
glvendikleri bir yetiskinden yardim istemeleri gerektigini hatirlatin.
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Genglerin, kaynaklari dogrulama ve ¢evrim ici bilgilerin giivenilirligini degerlendirme becerileri
gelistirmelerine yardimci olun. Onlara sahte haberleri, aldatmacalari ve yaniltici bilgileri nasil
taniyabileceklerini 6gretin; bu tir iceriklerin siber zorbaliga veya baska cevrim i¢i zararlara
nasil katkida bulunabilecegini aciklayin. Genclerin, sahte haberleri tespit etmek ve bilgilerin
dogrulugunu teyit etmek icin kullanabilecegi cesitli dogrulama araclar mevcuttur

Gengleri, cevrim ici eylemlerinin etkileri hakkinda bilin¢lendirin ve davranislarinin baskalarini
nasil etkileyebilecegini 6gretin. Herhangi bir ¢evrim ici etkilesimde bulunmadan énce, olasi
sonuclart disiinmelerini tesvik edin.

Bu stratejilerin genclik egitimine entegre edilmesi ve ebeveynler ile egitimcilerle is birligi
icinde calisiimasi, genclerin siber zorbaliga karsi dayanikliligini artiracak ve herkes icin daha
guvenli ve saygih bir cevrim i¢i ortamin olusmasina katki saglayacaktir.

ipucu #1 — Ger¢ek Denetleme Atélyeleri: Egitimciler, 6grencilerin cesitli cevrim ici haberlerin
dogrulugunu arastiracaklari Gercek Denetleme (Fact-Checking) Atdlyeleri dizenleyebilir.
Hem dogru hem de yanlis haber makaleleri saglayarak, katilimcilarin dogrulama araglarini
kullanarak hangilerinin gercek hangilerinin sahte oldugunu ayirt etmelerini saglayin.
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Snopes (www.snopes.com): Snopes, en eski ve en saygin dogrulama sitelerinden biridir.
Soylentileri, sehir efsanelerini ve aldatmacalari inceleyerek dogruluklarini degerlendirir.

FactCheck.org (www.factcheck.og): Annenberg Kamu Politikalari Merkezi tarafindan
yuritilen bu site, Amerika Birlesik Devletleri’ndeki politikacilar ve diger kamu figiirlerinin
ac¢iklamalarint dogrulamaya odaklanir.

PolitiFact (www.politifact): Ozellikle politik agiklamalara odaklanan bir diger dogrulama
sitesidir. “Dogru”dan “Yalancinin Pantolonu Tutusmus” derecesine kadar bir puanlama
sistemi kullanarak iddialarin dogrulugunu degerlendirir.

Media Bias/Fact Check (www.mediabiasfactcheck.com): Bu site, cevrim ici haber
kaynaklarinin politik 6nyargi derecesini ve givenilirligini inceler. Hem siyasi dnyargi
notlari hem de medya glivenilirligi degerlendirmeleri sunar.

Google Fact Check Explorer: Google tarafindan sunulan bu arama araci, kullanicilarin
belirli konularla ilgili dogrulama sonuglarini farkl sitelerden gérebilmesini saglar.

B.S. Detector (https://bs-detector.com/): Bu tarayici eklentisi, sahte haber ve
dezenformasyon yaydigi bilinen siteleri tespit etmeye yonelik calisir. Kullanici bdyle bir
siteyi ziyaret ettiginde uyari verir.
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Ipucu #2 - Miinazara: Ogrencilerin yalnizca dogrulanmis kaynaklar kullanarak bir gériisii
savunmalan gereken minazara etkinlikleri diizenleyin. Bu etkinlik, onlarin arastirma
becerilerini, kaynaklari elestirel degerlendirme yetilerini veiletisim becerilerini gelistirmelerine
yardimci olur.

ipucu #3 - Rol Yapma: Ogrencilerin gazeteci, gercek denetleyici (fact-checker) ve haber
tlketicisi rolleri Gstlendikleri senaryolar olusturun. Bu sayede 6grenciler, bilgi dogrulamanin
énemini ve yanlis bilgi yaymanin sonuglarini daha iyi kavrayabilirler.

Ipucu #4 - Arastirma Projesi: Ogrencilerden, Ginl{i bir sahte haber (izerine bir arastirma projesi
yuritmeleriniisteyin. Haber nasil yayildi, etkileri ne oldu, bu siireci anlatmalarini saglayin. Bilgi
dogrulamaaraclarinikullanarak s6z konusu haberin yanlighgini ortaya koymalaribeklenmelidir.

Ipucu #5 - Etkilesimli Quizler: Kahoot! gibi platformlar kullanarak, bilgi dogrulama ve yaniltici
bilgileri fark etme Gzerine etkilesimli quizler olusturun. Bu, 6grenme siirecini daha etkileyici
ve interaktif hale getirir.

Ekrana maruz kalmanin kigiik ¢cocuklarin gelisimini ne dlciide etkiledigi sorusu, 29 Agustos
2023 tarihinde The Journal of Child Psychology and Psychiatry dergisinde yayimlanan bir
calismanin ardindan, Fransiz bir arastirma ekibi tarafindan yeniden giindeme getirildi.
Televizyonlar, akilli telefonlar, tabletler ve tasinabilir oyun konsollari araciligiyla ekranlarin
hanelere yaygin bicimde girmesinden bu yana, hem ebeveynler hem de egitimciler yalnizca
ekran siresi miktariyla degil, ayni zamanda ekranlarin hangi baglamda kullanildigiyla da ilgili
giderek artan bir endise duymaktadir.

Ekran bagimhligi, 6zellikle beyinleri hala kritik gelisim asamalarinda olan kiiciik cocuklar icin
uzmanlar arasinda artan bir endise konusudur. Cocuklar, 6zellikle sosyal medyada bitmek
bilmeyen kaydirma davranisina kolaylikla kapilabilirken, video oyunlari da bu yas grubu igin
biyuk bir cekicilik olusturmaya devam etmektedir. Bagimlilik ve davranigsal sorunlarla ilgili
meselelerin 6tesinde, ekran kullanimi cocuklarin beyinlerinin nasil calistigi tizerinde dogrudan
bir etkiye sahiptir — 6zellikle 6grenme, bilgiyi isleme ve hatirlama siireclerinde.
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iste ekranlarin gencler tizerindeki baslica olumsuz etkileri

Hareketsiz yasam tarzi: Ekran basinda ¢ok fazla zaman gecirmek, obezite ve diger
saglik sorunlarina yol acabilecek hareketsiz bir yagam tarzina neden olabilir.
Gelisimsel gecikme: Kii¢lik cocuklarda ekranlara asir maruz kalma, bilissel, motor ve
sosyal gelisimlerinde gecikmelere yol acabilir.

Uyku problemleri: Ekranlardan yayillan mavi isik, uyku doéngilerini bozabilir ve

genclerde uykusuzluk gibi uyku sorunlarina neden olabilir.

Zihinsel Saglik sorunlari: Asiri ekran kullanimi, depresyon, anksiyete ve stres gibi ruh

sagligi sorunlaryla ilikilidir.

Aademik Basarida Diisiis: Ekran basinda fazla zaman gecirmek, dikkat daginikligina ve

derslere odaklanma gli¢ligline neden olarak akademik basariyr olumsuz etkileyebilir.

Davranissal Problemler: Asirt ekran kullanimi, saldirganlik, sinirlilik ve dirtisellik gibi

davranis sorunlariyla baglantili olabilir.

¢ Sosyal izolasyon: Ekran karsisinda ¢ok fazla
zaman gegirmek, yiiz yiize sosyal etkilesimlerin
yerinialarak sosyalizolasyonayolacabilir. Enkotu
senaryoda, genclerde sosyal kaygi gelisebilir.

e Ekran Bagimhihgi: Asiri ekran kullanimi, genclerin
ekran sirelerini kontrol etmekte zorlandig
ve kullanim azaltildiginda yoksunluk belirtileri
yasadigi bir bagimlilik durumuna dénisebilir.

e Siber zorbalikk ve cevrim ici istismara maruz
kalma riski: internette zaman gecirmek, siber
zorbaliga ugrama veya uygunsuz/destekleyici
olmayan iceriklerle karsilagma riskini artirir.

e Gorsel Saghk ilizerindeki Etkiler: Uzun sire
ekranlara maruz kalmak, g6z yorgunlugu, kuru
goz ve diger gorme ile ilgili saglk sorunlarina
katkida bulunabilir.
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AVRUPA’DAN BAZI ARASTIRMA BULGULARI

e Avrupa’da yapilan bir arastirma, giinde 2 saatten fazla ekran basinda vakit geciren
cocuklarin obez olma olasiliginin %30 daha yiiksek oldugunu ortaya koymustur. (European
Journal of Pediatrics, 2021)

DUNYADAN BAZI ARASTIRMA BULGULARI

e Japonya’da yapilan bir arastirma, 1-3 yas arasindaki cocuklarin ekranlari asir kullanmasi
durumunda dil gelisiminde belirgin gecikmeler yasandigini ortaya koymustur. (Osaka
Universitesi, 2022)

e ABD Ulusal Uyku Vakfi tarafindan yapilan bir calismaya gore, giinde 2 saatin tizerinde ekran
siiresine sahip ¢ocuklarin 260’inda uyku sorunlari gériilmektedir. (2020)

e Gliney Kore’de yapilan bir arastirmaya gore, giinde 3 saatten fazla ekran siiresine sahip
genclerin %45’i daha yiiksek diizeyde anksiyete ve depresyon belirtileri gostermektedir.
(Yonsei Universitesi, 2023)

Distindlenin aksine, ekranlarin yalnizca olumsuz etkileri yoktur. Ekranlar ¢ocuklar icin faydali
da olabilir! Ancak ekranlarin belirli durumlarda olumlu etkileri séz konusudur. Ornegin, cesitli
calismalar, bilissel gelisim bozuklugu (veya gecikmesi) olan ya da olmayan cocuklarda, video
oyunlarinin denetimli kullaniminin 6grenme tizerinde olumlu etkileri oldugunu gdéstermistir.
Ayni sekilde, cesitli ciddi arastirmalar, otizm spektrum bozuklugu olan ¢cocuklarda da olumlu
etkilerin gézlemlendigini ortaya koymustur.

Cesitli calismalar, “exergames” (bilissel ve fiziksel egzersizleri birlestiren aktif video oyunlarr)
oynanmasinin, davranislarda (fiziksel aktivite, beslenme), bilissel gelisimde (6grenme,
dil, disiinme vb. becerilerin gelisimi) ve sosyal etkilesimlerde iyilesmelere yol actigini da
gostermistir.

Genel olarak, 6rnegin video oyunu oynamak, baska oyuncularla sosyallesme ve bir topluluk
olusturma olanagi da saglar.

Gengler icin video oyunu oynamak, asagidaki firsatlara dénisebilir:
e Yaraticilhg gelistirmek
* (Gorsel-mekansal becerilerini artirmak
* Bilgi edinmek
* Problem ¢6zme pratigi yapmak
e Basarisizlikla basa ¢tkmayr 6grenmek
e Bazi toplumsal sorunlarin farkina varmak
» Baz bilgisayar araclari ve genel olarak teknolojik cihazlar hakkinda bilgi edinmek
 Yabana dil (6zellikle ingilizce) 6grenmek
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e Parmak ve ellerde hizli tepki ve motor refleks gelistirmek
e s birligi yapmayi ve sorumluluk almayr 6grenmek

AVRUPA’DAN BAZI ARASTIRMA BULGULARI

Avrupa’da yapilan bir arastirma, giinde 2 saatten fazla ekran basinda vakit geciren
cocuklarin obez olma olasiliginin %30 daha yiiksek oldugunu ortaya koymustur.
(European Journal of Pediatrics, 2021)

Glasgow Universitesi tarafindan yiritilen bir calisma, video oyunu oynamanin
cocuklarda yaraticihg artirabilecegini ortaya koymustur. (2019)

DUNYADAN BAZI ARASTIRMA BULGULARI

California Universitesi, Irvine tarafindan 2021yilindayayimlananbirrapor, egitici video
oyunlarinin otizm spektrum bozuklugu olan cocuklar tizerindeki olumlu etkilerini
belgelemistir. Denetimli oyun siireciyle gecen 12 haftalik bir dénem sonunda, bu
cocuklarda sosyal ve iletisim becerilerinde 6nemli gelismeler gézlemlenmistir.
“Minecraft” oyunu, egitim programlarinda fizik ve geometri kavramlarini 6gretmek
amaciyla kullanilmistir. Stanford Universitesi tarafindan 2020 yilinda yapilan
bir arastirma, “Minecraft”i 6grenme siirecinde kullanan 6grencilerin mekansal
kavramlari daha iyi kavradigini ortaya koymustur.

Cin’de yapilan bir arastirma, egitici mobil uygulamalarin 5-7 yas arasi ¢ocuklarin
matematik becerilerini énemli 6lclide gelistirdigini ortaya koymustur. (Beijing
Normal Universitesi, 2022)
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Yakin zamanda Singapur Hilkimeti, gencler arasinda ¢evrim ici glivenlik, mahremiyet
ve dijital etik konularinda farkindalik olusturmak amaciyla, ilkokul ve ortaokullarda dijital
vatandaslik egitimi programi uygulamaya koymustur.

e Okul miifredatina entegrasyon: Dijital vatandaslk egitim miufredati, dizenli okul
programina entegre edilmistir. Bylece tim 6grenciler kiiclik yaslardan itibaren dijital
beceri egitimi almaktadir. Dersler; sifre glivenligi, cevrim ici mahremiyetin yénetimi,
siber zorbalikla miicadele ve ¢evrim ici bilgilerin glivenilirliginin degerlendirilmesi gibi
konulari icermektedir.

 Etkilesimli kaynaklarin kullanimi: Ogretmenler, dijital vatandashk egitiminin
dgrenciler icin daha etkileyici ve etkilesimli olmasini saglamak amaciyla ciddi oyunlar,
similasyonlar ve videolar gibi interaktif 6gretim kaynaklar kullanmaktadir. Bu
kaynaklar sayesinde &grenciler, gercek¢i senaryolan kesfederek dijital ortamda
guvenli ve sorumlu bicimde hareket etmeye y6nelik pratik beceriler gelistirmektedir.

* Ailelerle is birligi yeniden merkeze alinmistir: Bu program, okullar ile ebeveynler
arasinda is birligini tesvik eder; bdylece cevrim ici glivenlik ve dijital vatandaslikla
ilgili mesajlar evde de pekistirilebilir. Okullar, diizenli olarak veliler i¢in bilgilendirme
oturumlar diizenlemekte, egitici materyaller dagitmakta ve ¢ocuklarinin ¢evrim igi
faaliyetlerini izlemeleri ve yonlendirmeleri konusunda rehberlik saglamaktadir.

e Siirekli degerlendirme: Singapur’un egitim otoriteleri, 6grencilerin ¢evrim ici
guvenlikle ilgili bilgi, tutum ve davraniglari tizerine veri toplayarak dijital vatandaslk
egitiminin etkililigini diizenli olarak degerlendirmektedir. Bu degerlendirmeler, dikkat
gerektiren alanlarin belirlenmesini saglar ve programin buna gére uyarlanmasina
yardimci olur.

Singapur’un Dijital Vatandaglk Egitimi Programi, genclerin dijital becerilerinin gliclenmesine
ve cevrim ici ortamin riskleri ve zorluklari konusunda farkindalik kazanmalarina katki
saglamistir. Ogrenciler, interneti ve dijital teknolojileri kullanirken daha bilingli ve sorumlu
kararlar alabilecek donanima ulasmislardir. Bdylece, herkes icin daha giivenli ve olumlu
bir ¢evrim i¢i ortam olusturulmasina katkida bulunulmustur. Bu 6rnek, dijital vatandaslk
egitimine yonelik bittincil ve yenilikgi bir yaklasimin, genclerin cevrim ici korunmasina yénelik
farkindaligin artirlmasinda ve dijital becerilerinin gliclendirilmesinde nasil etkili olabilecegini
gostermektedir.
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S1. Dijital vatandaslik egitiminin diizenli okul miifredatina entegre edilmesini, siber zorbalik,
cevrim ici mahremiyet ve yanlis bilgi gibi sorunlan ele alma acisindan ne kadar etkili
buluyorsunuz? Bu yaklasima hangi ek stratejiler katki saglayabilir?

S2. Okullar ve ebeveynler arasindaki is birligi, dijital vatandaslhk egitiminin etkisini nasil
artirabilir? Ebeveynlerin cocuklarinin ¢cevrim ici glivenligi ve dijital etigini desteklemesine daha
fazla katki saglayacak baska hangi yontemler uygulanabilir?

S3. Programin sirekli olarak degerlendiriimesi g6z 6niline alindiginda, dijital vatandaslk
egitiminin basarisini 6lgmek i¢in sizce en 6nemli dl¢ltler veya gostergeler hangileri olmalidir?
Bu degerlendirmelerden elde edilen bulgular, programin daha da iyilestirilmesi i¢in nasil
kullanilabilir?

2014 yilinda baslatilan “Les Promeneurs du Net” (internette Gezenler), isvec’ten
alinarak Fransa’da uyarlanan bir girisimdir ve genclere dijital ortamda egitsel ve sosyal destek
saglamayi amaclamaktadir. Proje, genclerin 6zellikle sosyal aglar gibi siklikla kullandigi ¢evrim
ici platformlarda, genclik ¢alisanlarinin aktif ve ilgili bir sekilde varlik géstermelerine dayanrr.
2019 yilinda, proje ebeveyn destegini de kapsayacak sekilde genisletilmistir: “Les Promeneurs
du Net Parentalité” (internette Gezenler — Ebeveynlik).

« DijitalRiskleriOnlemek:Siberzorbalik,uygunsuziceriklere maruz kalma, radikallesme.

e Cevrim ici Destek ve Rehberlik: Genclere kisisel, akademik ve idari alanlarda destek
saglamak.

e Medya ve internet Egitimi: Genclerde dogru dijital kullanim aliskanliklar konusunda
farkindalik olusturmak.

“Les Promeneurs du Net” (internette Gezenler), dijital platformlarda miidahalede bulunmak
Uzere Ozel olarak egitilmis genclik calisanlandir (egitimciler, genclik animatdrleri, sosyal
hizmet uzmanlari vb.). Genclerin siklikla kullandigi sosyal aglar, anlik mesajlasma uygulamalari
ve diger cevrim ici iletisim araglar tGizerinden onlarla temas kurarlar.
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e Cevrim ici Varlik: Genclerin erisebilecegi sekilde cesitli platformlarda profesyonel
profiller olusturmak.

* Kisisellestirilmis Etkilesimler: Genclerin bireysel ihtiyaclarina gére sohbetler
gerceklestirmek; duruma 6zel rehberlik ve destek sunmak.

* Gizlilik ve Saygr: Yapilan gériismelerin gizliligini ve genclerin mahremiyetine duyulan
saygly glivence altina almak.

e Erisilebilirlik: Genclerin cografi veya kurumsal engeller olmadan, aliskin olduklar
dijital ortamlarda destek bulmalarini saglar.

e Hizli Miidahale: Profesyoneller, acil durumlara veya sikinti anlarina hizlica yanit
verebilir.

e Yakinlk: Genglerle sosyal hizmet uzmanlar arasinda yakinlk ve giiven duygusunu
pekistirir.

Baslatildigi tarihten bu yana “Les Promeneurs du Net”, binlerce gence ulasmis ve dijital
ortamda genclik ¢alisanlariyla gencler arasinda gticli baglar kurulmasina katki saglamistir.
Sistem, genclerin yeni dijital aliskanliklarina ve ortaya ¢ikan zorluklara uyum saglamak amaciyla
strekli olarak gelismektedir.

Ozetle, “Les Promeneurs du Net”, giderek dijitallesen bir diinyada genglerin ihtiyaclarina
yonelik yenilik¢i ve gerekli bir yanit olarak 6ne ¢ilkmakta; egitsel ve sosyal destegi yalnizca bir
tik uzaga tasimaktadir.

S1. Genglik ¢alisanlarinin dijital platformlarda varlik géstermesi, geleneksel sosyal destek ile
genclerin cogunluklazaman gecirdigicevrimicidiinyaarasindakiugurumu nasilkapatmaktadir?

S2. Genglere cevrim ici destek saglanmasinda ortaya c¢ikabilecek potansiyel zorluklar veya
etik hususlar nelerdir? Profesyoneller, miidahalelerinde guven, giivenlik ve etkililigi nasil
saglayabilir?

S3. Bu girisim, genclerin farkh kdltiirel veya sosyo-ekonomik baglamlardaki degisen dijital
aliskanliklari ve ihtiyaglarina daha iyi karsilik verecek sekilde nasil genisletilebilir veya
uyarlanabilir?
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Finlandiya, gencler arasinda dijital okuryazarligi, cevrim ici givenligi ve sorumlu
dijital davranislari tesvik etmek amaciyla, ilkokul ve ortaokullarda “E-Pioneers” (E-Onciiler)
programini uygulamaya koymustur.

 Ogrenci Elcileri:
¢ “E-Pioneers” programi, her okuldan dijital okuryazarlik ve ¢evrim ici glivenlik
konusunda egitim almis 6grenci elcileri se¢mektedir. Bu 6grenci elcileri, akran
egitmeni olarak goérev yapar; atdlye calismalarn ve etkinlikler diizenleyerek
arkadaglarina sorumlu dijital davranislar, siber zorbalikla miicadele ve ¢evrim ici
mahremiyet gibi konulari 6gretirler.

e Proje Tabanli Ogrenme:

¢ Program, 6grencilerin dijital vatandaslikla ilgili gercek yasam projeleri lizerinde
calistiklari proje tabanl 6grenme yaklasimini entegre eder.

0 Projeler arasinda siber zorbaliga karsi dijital farkindalik kampanyalari olusturmak,
cevrim i¢i glivenlik uygulamalar tasarlamak ve dijital etik Gizerine egitici videolar
gelistirmek yer alir.

0 Bu uygulamali yaklasim, 6grencilerin dijital vatandashk kavramlarini pratik bir
baglamda anlamalarini ve uygulamalarini saglar.

e Ogretmen Egitimi:
0 Ogretmenler, dijital vatandaslik egitimini etkili bir sekilde verebilmeleri icin
uzmanlasmis egitimler almaktadir.
0 Egitimlerde dijital okuryazarlik, glivenliinternetkullanimi, siber zorbaligitanimave
mudahale etme, ¢cevrim ici olumlu ortam olusturma gibi konular ele alinmaktadir.
0 Ogretmenler, 6grenci elcilerini destekleyebilmek ve dijital vatandaslk egitimini
farkli derslere entegre edebilmek icin gerekli bilgi ve araclarla donatiimaktadir.

e Toplum Katilim::
0 Program, ebeveynler, yerel isletmeler ve dijital uzmanlar dahil olmak tizere yerel
toplumu aktif sekilde siirece dahil eder.
0 Okullar, dijital trendler, giivenlik 6nlemleri ve sorumlu dijital davranislar hakkinda
uzmanlarin goruslerini paylastigl toplum etkinlikleri ve atdlyeler diizenler.
0 Ebeveynlere, cocuklarinin dijital faaliyetlerini nasil destekleyebilecekleri ve evde
givenli internet kullanimini nasil saglayabilecekleri konusunda rehberlik sunulur.
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 Dijital Detoks Kampanyalar::
0 ‘“E-Pioneers” programi, ekran siiresi ile cevrim disi etkinlikler arasinda saglikli
dengeyi tesvik etmek amaciyla dijital detoks kampanyalari icermektedir.
0 Doga gezileri, spor ve sanat faaliyetleri gibi etkinlikler araciligiyla 6grencilerin
ekran basinda asiri zaman gecirmesi azaltilir ve genel iyi oluslari desteklenir.

Finlandiya’daki “E-Pioneers” programi, 6grenciler arasinda dijital okuryazarligin gelismesini
ve sorumlu ¢evrimi¢i davranislarin yayginlagsmasini basariyla saglamistir. Akran egitimi modeli,
6grenci elcilerine liderlik yapma ve akranlarini olumlu yénde etkileme giicti kazandirmistir.
Toplumun programa dahil edilmesi, 6grenciler icin guicli bir destek agr olusturarak dijital
vatandaglik egitimine bitiincil bir yaklagim getirmistir.

Bu girisim, 6grencilerin lider olarak siirece katilmasinin, uygulamali projelerin entegre
edilmesinin ve toplumla is birligi yapilmasinin, etkili ve kapsamli bir dijital vatandaslik egitim
programi olusturmadaki 6nemini vurgulamaktadir.

S1. “E-Pioneers” programinda kullanilan akran egitimi modeli, geleneksel 6gretmen merkezli
yaklasimlara kiyasla dijital okuryazarlik egitimini nasil daha etkili hale getiriyor?

S2. Dijital vatandaslik icin 6grenci elcisi sistemini uygulamaya koyarken karsilasilabilecek olasi
zorluklar veya etik kaygilar nelerdir? Okullar, bu elcilerin akranlarina rehberlik edebilmesi igin
nasil donanimli olmalarini saglayabilir?

S3.“E-Pioneers” programinin proje tabanli 6grenme ve toplum katilimi gibiilkeleri, farkl egitim
ve kultirel baglamlarda sorumlu dijital davranislar tesvik etmek amaciyla nasil uyarlanabilir?

MacBook Pro




Bu bélim, internetin ve ekranlarin genclerin yasamindaki yaygin roliini ele almakta, sundugu
firsatlarin yani sira barindirdigi tehlikelere de dikkat cekmektedir. Cevrim ici dezenformasyon,
siber zorbalik, pornografi, cevrim ici taciz (grooming), kumar ve dijital gézetim gibi riskleri
anlamak ve azaltmak icin cesitli araglar sunmaktadir. 2.1 numarali bélim, dezenformasyonun
etkilerini —o6rnegin goéris manipulasyonu ve zihinsel saglik sorunlari— 5G-COVID-19 komplo
teorisi gibi 6rneklerle incelemektedir. Diger béliimlerde, Avrupa’daki yasal dijital yas sinirlari
(GDPR’ye gore 13-16 yas), sextortion, loot box (sans kutusu) gibi riskler ve cevrim ici
iliskilerde dijital istismar gibi yeni ortaya ¢ikan sorunlar detaylandinimaktadir. B6lim ayrica,
cevrim ici givenlik egitiminin entegrasyonu, saygil davranislarin tesviki ve kaynak dogrulama
becerilerinin 6gretimi gibi ilkelere dayali beceri kazandirma yaklasimini vurgular. Gergek
denetleme atolyeleri, rol yapma etkinlikleri gibi pratik onerilerle egitim siireci desteklenir.
Ekran siresinin etkileri de kapsamli sekilde ele alinir: Hareketsiz yasam tarzi, anksiyete gibi
olumsuz etkilerin yani sira yaraticilik ve 6grenme gibi olumlu yoénler, bilimsel ¢alismalarla
desteklenir. Singapur, Fransa ve Finlandiya 6rnekleri izerinden sunulan vaka ¢alismalari,
yenilik¢i dijital vatandashk programlarini gézler 6niine serer. B6lim sonunda yer alan bilgi
testi, temel kavramlarn pekistirirken; 6zet kutusu, “sahte haber” ve “filtre balonu” gibi
terimleri tanimlar. Bu bélimiin temel amaci, egitimcileri ve gencleri dijital diinyada gtivenli
sekilde yol almalari icin donatmaktir.

Sahte Haber: Kamuoyunu aldatmak, maniplle etmek veya etkilemek amaciyla kasith olarak
yayilan, yanlis, hatali veya uydurma bilgilerdir. Genellikle dogruymus gibi sunulan sahte
iceriklerdir. Sahte haberler; uydurma haber makaleleri, sahte videolar, yaniltici gorseller
(meme), dogrulanmamis sdylentiler ya da temelsiz komplo teorileri gibi bir¢ok bicimde olabilir.

Filtre Balonu: Bireylerin cevrim i¢i gecmislerine, etkilesimlerine ve ilgi alanlarina gore,
algoritmalar tarafindan kisisellestirilmis ve sizilmus bilgiye maruz kalmalar durumudur.
Sosyal aglar, arama motorlari ve haber siteleri gibi dijital platformlar, kullanici verilerini analiz
ederek onlarin 6nceden olusmus fikirlerine veyailgi alanlarina uygunicerikler sunar. Bu durum,
kullanicilarin farkh bakis agilarina maruz kalmalarini sinirlar.

Onaylama Onyargisi: Bireylerin, 6nceden sahip olduklari inang, varsayim ya da gorisleri
destekleyenbilgileriseciciolarak arama, yorumlama veya hatirlama egilimidir. Bu bilissel egilim,
celiskili bilgilerin g6z ardi edilmesine veya kiigiimsenmesine neden olur. Sonug olarak, kisi
zaten inandig1 seyi destekleyen bilgiyi temsil edici veya nesnel olup olmadigini sorgulamadan
tercih eder ve inanclarini daha da pekistirir.
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Dijital Cogunluk: Goreli dijital olgunluk olarak da bilinir. Bireyin, internet ve dijital teknolojileri
kullanirken sagduyulu ve bagimsiz kararlar alabilecek diizeyde olgunluk ve sorumluluk
gelistirdigi kavrami ifade eder.

Siber Zorbalik ve Siber Takip: Cep telefonu, sosyal medya, web siteleri, mesajlasma
uygulamalari veya diger cevrim igi iletisim yollari kullanilarak bir kisiyi korkutmak, taciz etmek,
tehdit etmek ya da utandirmak amaciyla yapilan dijital zorbaliktir. Su sekillerde ortaya cikabilir:
nefret dolu ya da tehdit edici mesajlar gondermek, zararli sdylentiler yaymak, asagilayici
fotograf ya da videolar paylasmak, kurbani kandirmak veya rahatsiz etmek amaciyla sahte
profiller olusturmak.
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BOLUM 3: ELESTIREL DUJITAL OKURYAZARLIK
CERCEVESINE GENEL BAKIS VE DERINLEMESINE
INCELEME

Bu bolim, elestirel dijital okuryazarlik ¢ercevesine bir giris ve genel bir bakis sunmakta;
dijital okuryazarligl desteklemek amaciyla ebeveynler, egitimciler ve genc bireyler arasinda
diyalog gelistirmeye vurgu yapmaktadir. Dijital okuryazarlik, teknolojiyi kullanarak gtvenli bir
sekilde bilgiye erisme, elestirel degerlendirme yapma, bilgiyi diizenleme, sorumlu bigimde
icerik Uretme, iletisim kurma veya paylagsma becerisidir. Bu bdélimde 6zellikle “elestirel”
terimine odaklaniimaktadir; bu vurgu, teknolojinin giivenli ve sorumlu kullaniminin 6nemini
on plana cikarir. Dijital okuryazarlik cerceveleri, bireylerin mevcut dijital beceri yeterliliklerini
degerlendirmek, beceri bosluklarini belirlemek ve dijital becerilerini l¢mek icin bir yapi
sunar. Bu el kitabinda, Avrupa Birligi tarafindan gelistirilen Dijital Vatandaslk Yeterlilik
Cercevesi'ne (DigComp 2.2) dayanmaktayiz. Bu cerceve, yapay zeka sistemleriyle etkilesim
kuran vatandaglarin dijital yeterliliklerini dahi kapsamaktadir.

Infermatian
Literacies

@V i
Croatian
CRITICAL

DIGITAL

LITERACIES
'.m
Coofndyor i i

Source: https://biblioteca.uoc.edu/en/biblioguides/biblioguide/Critical-digital-literacy/

Elestirel dijital okuryazarliktan kastimiz, yukarida DigComp 2.2 ¢ercevesinde belirtilen dijital
yeterliliklerle dogrudan iliskili olan asagidaki becerilerdir:

* Bilgi Okuryazarlig

« Dijital icerik Uretimi

« Dijital iletisim ve isbirligi

« Dijital lyi olus ve Giivenlik

 Dijital Vatandaslik

« Dijital Ogretim ve Ogrenme

e Teknoloji Kullanimi
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Gunumizde genclerin internette gezinmek, bilgi aramak ya da sosyal medyayi kullanmak gibi
temel dijital becerilere sahip olmalar artik yeterli degildir; ¢link iletisim, is birligi, glivenlik
ve etik gibi konularla baglantili yeni dijital araclar, uygulamalar ve dijital medya egilimleri
(6rnegin herkesin medya icerigi yayimlayabilmesi) dogrultusunda yeni yeterliliklere ihtiyac
duyulmaktadir. Bu baglamda elestirel diistinme becerisi hayati 6neme sahiptir. Genclerin
elestirel dijital okuryazarlik dlizeyini gelistirmek, egitimcilerin ve ebeveynlerin ortak
sorumlulugudur.

Analitik ve elestirel diisinme, hem sorun ¢c6zme hem de karar verme siireclerinde 6nemli bir
rol oynar ve elestirel dijital okuryazarlikla yakindan iliskilidir. Analitik diisinme, alinan bilgiyi
parcalara ayirarak detayl bir sekilde incelemeyi hedeflerken; elestirel diisinme, bilgiyi farkli
agilardan degerlendirerek giivenilirligini sorgular.

Analitik Diisiinme Elestirel Diistinme
Mantik arar Mantik arar
Akil yrtatme kullanir Akil yurtitme kullanir
Bilgiyi parcalara ayirir Bilgiyi biitlin olarak gortr

Her bir parcayi desenler ve iliskiler agisindan  Bilgiyi farkh agilardan ele alir
inceler

Her ikisi de karmasik bilgileri parcalara ayirir ve farkli agilardan degerlendirir

Ogrencilerin analitik veya elestirel diisinme becerilerini gelistirmeye yénelik ipuclari:
e Soru sormalarini tesvik edin
e Tartismalarinaizin verin
* Yaraticilig tesvik edin
e Yansitici olmalarini destekleyin
* Veriarama ve veri isleme becerilerini gelistirin
e Onlara bilmeceli sorular sorun
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Medya okuryazarligi, farkli medya tirlerini taniyabilme ve bunlarin ilettikleri mesajlari
anlayabilme yetisidir” (1992 Aspen Medya Okuryazarlig Liderlik Enstitlsi). Giniimizde bilgj,
bilgi teknolojilerindeki hizli gelismeler sayesinde bir tusa dokunarak erisilebilir durumdadir.
Ancak, yalnizca teknoloji, eristigimiz bilginin dogru ya da glivenilir olmasini garanti edemez.
Peki, bir kaynagin guivenilir olup olmadigini nasil anlayabiliriz? Hadi 6nce, bilgi aramak icin
kullandigimiz araglar kesfederek baslayalim:

Giivenli Tarayic: Bir tarayici, internette gezinmenizi ve web siteleri, araclar ve uygulamalar
dahil olmak lizere ok cesitli ¢cevrim ici kaynaklara erismenizi saglar. Glvenli bir tarayici
kullanmak, gezinirken kisisel bilgilerinizi korumaniza yardimci olur.

Ipucu: Daima yaygin olarak kullanilan ve giivenli oldugu bilinen giivenilir bir tarayici kullanin
(6rnegin Chrome, MS Edge, Firefox, Opera vb.).

Giivenilir Websiteleri: Giivenilir bir web sitesi genellikle https ile baslar (http degil), ayrica
sayfanin giivenli oldugunu gdsteren baska 6zellikler de bulunur.

Ipuglari: Sahte veya kétii amagh web sayfalarindan kaginmak icin su modeli izleyin:

* Alanadinikontrol edin - isim ¢cok karmasik, garip ya da komik gériiniiyorsa siiphelenin.
.org, .com, .edu ya da .gov ile biten alan adlar genellikle giivenilirdir.

e Kaynaklara dikkat edin — Bir makale ya da blogda kullanilan alintilarin dogru yapilip
yapilmadigini kontrol edin. Giivenilir kaynaklar genellikle yazarin adini ve uzmanhgni
gosteren bilgileri icerir. Makalenin ne zaman yazildigini ve kullanilan kaynaklarin
tarihlerini inceleyin.

e iletisim sayfasini kontrol edin — Bir web sitesi baska bir sirketin logo ve marka
ogelerini kopyalayip yapistirmis olabilir. Bu tiir sahte web siteleri genellikle iletisim
bilgisi paylasmazken, giivenilir siteler adres, e-posta, telefon numarasi gibi iletisim
bilgilerini acik¢a sunar.

* Web sitesinin tasarimini inceleyin - Bir sitenin glvenilir olup olmadigindan
siipheleniyorsaniz, tasarim ve yerlesimine bakin. lyi yapilandirilmis, profesyonel
goriinen ve hos tasarimli siteler genellikle givenilirdir.

e Gilvenli baglantinizi kontrol edin — HTTPS (Givenli Hiper Metin Aktarim Protokoli),
verilerinizi korumak icin sifreleme yontemleri kullandigricin genellikle HTTP’den daha
guvenlidir. HTTPS ayrica baglantinizi dogrular ve sitenin mesru oldugunu garanti
eder.

* Web sitesinin gizlilik politikasini ve iletisim bilgilerini kontrol edin — AB gizlilik yasalari,
kullanici verilerinin nasil toplandigl, kullanildig ve korundugunun agikca belirtilmesini
zorunlu kilar. Bu bilgiler web sitesinde goriindr bir sekilde yer almalidir.

(Daha fazla bilgi icin GDPR’a bakiniz: https://gdpr.eu)
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Gerekli cihazlara sahip olunmasi ve internete erisim saglanmasiyla birlikte, herkes igerik
olusturma, yeniden kullanma ve yayimlama hakkina sahip olur. Ancak, 6grencilerinize telif
haklarinin var oldugunu ve bu haklara saygi gésterilmesi gerektigini mutlaka fark ettirmelisiniz.

Telif hakki, bir metin, fotograf, gorsel, video, ses, tasarim vb. gibi yaratic bir calismanin
kopyalanmasi, dagitilmasi, uyarlanmasi, goésterilmesi ve icra edilmesi tizerinde sahibine dzel
haklar taniyan bir fikri muilkiyet tiirGddr. Dijital icerik olustururken materyal ararken, kullanmak
istediginiz dgelerin telif hakkr ile korunup korunmadigini dikkate almalisiniz. Peki bunu nasil
anlayabilirsiniz?
e (Canva gibi icerik olusturma uygulamalarinin, lcretsiz olarak kullanabileceginiz kendi
gorsel, video ve ses arsivleri vardir.
e Pexels (https://www.pexels.com) gibi cevrim ici arsivleri kullanin; burada tim
fotograf ve videolar telif ticreti olmadan kullanilabilir.
e Kullanmak istediginiz goérsel, video vb. iceriklere eklenmis olan Creative Commons
(CC) simgesini kontrol edin.
e (CC simgeleri ve kategorilerinin aciklamalarina su adresten ulasabilirsiniz: https://
creativecommons/about/cclicenses

ipucu: Google Chrome, kullanicilarin telif hakki olmayan gérseller, videolar vb. icin arama
kriterlerini ayarlamasina olanak tanir; bu ayarlamalar, arama penceresinin hemen altindaki
boélimden yapilabilir.

internet, temel olarak anonimlik ve mesafe saglar. Bu baglamda, netiket — yani internet etigi
konusunda farkindalik olugturmak énemlidir.

Netiket: Bir toplulugun sosyal ve kdltirel normlarina bagh olarak, ¢evrim ici ortamda uygun
davranislari belirleyen kurallar biitintdur. Bu kurallar, ortama, baglama, kisilere, etkinlige ve
kullanilan teknoloji tiirtine gore degisiklik gosterebilir. Netiket kurallarinin ihlali, saygisizlik
gostergesi olarak yorumlanabilir.

56 Avrupa Birligi tarafindan [
ortak finanse edilmektedir [N

Digi'Aware


https://www.pexels.com
https://creativecommons/about/cclicenses
https://creativecommons/about/cclicenses

Sinif icinde “Netiket” Uygulamak icin ipuclarr:
Ogrencilerden sosyal medyada iletisim kurarken su netiket kurallarina uymalarini isteyin:

Saygil bir dil kullanin. Cevrim ici iletisimde tim harfleri blylk yazmak genellikle
bagirmak anlamina gelir. Bunun yerine kiictik harfler kullanmak ve dogru biiyik harf
kullanimina dikkat etmek, 6zellikle profesyonel ortamlarda daha uygundur. Tarafsiz
ve saygil kelimeler secin, kirici olabilecek ifadelerden kaginin. Eger tanimadiginiz bir
kisi sizinle iletisime gecerse ve konusma stipheli gériintiyorsa, bu bir dolandiricilik
girisimi olabilir. Bu durumda, iletisimi hemen kesin ve uygun kanallar tizerinden
bildirin.

Alayci ifadelerde dikkatli olun. Gercek hayattaki iletisimde alaycilik tonlama, beden
dili, mimik ve jestlere dayanir. Cevrim i¢i iletisimde bu unsurlar bulunmadigindan,
alaycilik uygun emojiler ya da “jk” (just kidding — sadece saka yapiyorum) gibi
ifadelerle belirtilmelidir.

Dil bilgisine dikkat edin. Profesyonel iletisimlerde agir argo, alisiimadik kisaltmalar,
farkli yazim bicimleri ve internet jargonu kullanmaktan kaginin.

Yetiskin aile bireylerinden gelen arkadaslik isteklerini kabul edin. Bu, sosyal medya
uzerindeki iletisimin icerigi ve sekline dair bir denetim ortami saglayabilir.

Ders sirasinda 6grenciler icin 6nerilen etkinlik: Sinifta dogru ya da yanlis ¢evrim igi iletisimi
gostermek amaciyla rol yapma oyunlari kullanin. Ogrencileri iki gruba ayirabilirsiniz; her
iki grup da ayni konu hakkinda iletisim kurar, ancak biri netiket kurallarina uyarak, digeri
uymayarak bu iletisimi gerceklestirir. Daha sonra oyunda verilen iki metin birlikte tartisilir ve
aradaki farklar analiz edilir.




Dijital dlinyamizda, medya ve bilgi bollugu, dijital okuryazarligi hayati bir beceri haline
getirmistir; clinki bu beceri, kullanicilarin veri glivenligini saglamasina, dijital veri ve bilgileri
elestirel bicimde analiz etmesine, dijital platformlari etik sekilde kullanmasina ve baskalariyla
uygun bicimde iletisim kurmasina yardimci olur.

Guinuimizde c¢evrim ici bankaciliktan dijital belge imzalamaya, arkadas edinmekten
meslektaslarla is birligi yapmaya, tiriin satin almaya kadar hemen her tiirden resmi ya da 6zel
idarfislem artikinternet Gizerinden gerceklestirilebilmektedir. Dijital diinyada olmak hayatimizi
kesinlikle kolaylastirsa da, beraberinde dolandiricilik, sahtekarlik ve taciz gibi ¢esitli tehlikeleri
de getirmektedir.

Ogrenci Etkinligi:

o Ogrencilerinize internet kullanma aliskanliklarini sorun. interneti hangi amaglarla
kullandiklarini ve internetin sundugu baska hangi imkanlardan haberdar olduklarini
onlara sorun.

e Haberlerden 1-2 gercek olay sinifa sunun; drnegin insanlarin dijital dolandiriciliga
ugradigl, kisisel verilerinin calindigl ya da sosyal medyada zorbaliga maruz kaldigi
vakalar olabilir. Bu olaylarin sonuglarini birlikte tartisin ve 6grencilerinizin benzer
deneyimleri olup olmadigini sorun.

Showcase of an online fraud:

Teknik Destek Dolandiriciliklari (2010 — Glinim{iz)

Teknik destek dolandiriciliklari, dolandiricilarin kendilerini taninmis sirketlerin teknik destek
temsilcisi gibi gostererek kurbanlari, bilgisayarlarininkétiiamach yazilimlarla enfekte olduguna
inandirdig1 aldaticr bir uygulamadir. Nihai amag, gereksiz veya zararli hizmetler karsihginda
kurbanlardan para koparmaktir.

Statista’yagore (https://statista.com), cevrimicidolandiricilik ve teknik destek dolandiriciliklar
da dahil olmak lizere bu tiir siber suglarin yayginhgi, Amerika Birlesik Devletleri’nde dramatik
bir artis gostermistir. 2019 yilinda yaklasik 467.000 vaka gortlirken, takip eden yillarda bu
sayl 800.000’in Gizerine ¢ikmustir.

Bu artis, dolandiricilarin  gittikce daha sofistike yontemler gelistirdigini ve bireylerin
mesru teknik destekle sahte dolandiricilik girisimlerini ayirt etmesinin gittikge zorlastigini
gostermektedir. Bu veriler, bu tir dolandiniciliklar tanima ve onlardan kaginma konusunda
daha fazla farkindalik ve egitime duyulan acil ihtiyaci vurgulamaktadir.

Daha fazla 6rnek icin bkz: https://softwarelab.org/blog/what-is-an-online-scam/.
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Avrupa Konseyi’ne gore Dijital Vatandaslik su sekilde tanimlanabilir: ... icerik olusturmak,
tiketmek, paylasmak, oyun oynamak ve sosyallesmekten; arastirmak, iletisim kurmak,
6grenmek ve calismaya kadar uzanan ¢ok ¢esitli etkinlikleri kapsar. Yetkin dijital vatandaslar,
6grenme, calisma, istihdam edilebilirlik, bos zaman degerlendirme, topluma katim ve dahil
olma ile ilgili hem yeni hem de giinliik zorluklara insan haklarina ve kiilttirlerarasi farkliliklara
saygl gostererek yanit verebilen bireylerdir.” (https://rm.coe.int/16809382f9)

Dijital vatandaslik icin gerekli dijital yeterlilikler, Avrupa Komisyonu tarafindan yayimlanan
Vatandaslar icin Dijital Yeterlilikler Cercevesi — DigComp 2.2 belgesinde siralanmistir. Buna
gore dijital yeterlilikler sunlardir:

* Bilgi ve Veri okuryazarlig (bilgi ihtiyaclarini aciklayabilme; dijital veri, icerik ve bilgiyi
bulma, geri getirme, depolama ve ydnetme; kaynagin uygunlugunu ve icerigin
dogrulugunu degerlendirme becerisi gibi).

o iletisim ve isbirligi (dijital teknolojileri kullanarak baskalariyla etkilesime gecme,
iletisim kurma ve is birligi yapma becerisi; kiiltlrel ve kusaklar arasi ¢esitliligi dikkate
alma; dijital kimlik ve cevrim ici itibar yonetme; kamu ve 6zel dijital hizmetler
aracihgiyla topluma katilma becerisi).

« Dijital icerik Uretimi (dijital icerik olusturma, diizenleme ve iyilestirme; lisans ve telif
haklarina uyma; bilgiyi gézden gecirme ve entegre etme; bir bilgisayar sistemine ya
da cihaza komut verme becerisi).

* Giivenlik (kisisel ve isle ilgili cihazlarin, verilerin ve hassas bilgilerin dijital ortamlarda
korunmasini saglama becerisi; teknolojinin zihinsel ve fiziksel saghga etkilerini
anlama; dijitalin cevresel etkisine dair genel bir farkindalik gelistirme).

e Problem C6zme (farkli dijital ortamlarda ihtiyaglari ve sorunlari tanimlama ve ¢6zme
becerisi; dijital araglar stirecleri, hizmetleri ve Grinleri iyilestirmek icin kullanma;
teknolojinin evrimine ayak uydurma becerisi).

Avrupa’dan Bazi Verile: rupa Komisyonu’nun Ortak Arastirma Merkezi (Joint Research
Council) tarafindan gelistirilen Dijital Sosyal inovasyon (DSI), her yil yayimlanan Dijital Ekonomi
ve Toplum Endeksi (DESI) raporuna katki saglayan bir géstergedir. DESI, AB Uye Devletlerinin
dijital gelisimlerini, 6zellikle dijital beceriler agisindan izler ve degerlendirir. Daha fazla bilgi
icin su kaynaklari ziyaret edebilirsiniz: EU Digital Strategy, EU Report on Media Literacy (2021).
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Acikca gorilmektedir ki, dijital becerilerden yoksun
bireyler, dijital yonetisimde haklarini tam anlamiyla
kullanamamakta ve idare, finans, ticaret, saglik
hizmetleri ve sosyal etkilesim gibi alanlardaki dijital
hizmetlerden yeterince faydalanamamaktadir. Dijital
diinya genislemeye devamederken, dijital okuryazarhk
eksikligi artan sosyo-ekonomik esitsizligin 6nemli
bir nedeni haline gelmektedir. Bu becerilere sahip
olmayan kisiler, iyi maasliislere veya egitim firsatlarina
erisimde dezavantajli konumda kalmaktadir.

Ayrica, dijital okuryazarhgin eksikligi, bireyleri
cevrim i¢i yanlis bilgilere karsi daha savunmasiz hale
getirir. Bu durum, kamuoyunun yoénlendirilmesine
ve demokratik sistemlerin zayiflamasina neden
olabilir. Dijital becerilerin eksikligi, bireylerin sosyal
ve profesyonel aglara katiimini da sinirlar, bu da hem
toplumsal yasamdan hem de ekonomik firsatlardan
izole olmalarina yol acgar. Son olarak, sinirli dijital
yeterlilik, toplumun genel diren¢ kapasitesini de
azaltir. Bu durum, iletisim, egitim ve uzaktan ¢alisma
icin dijital araglarin hayati oldugu COVID-19 pandemisi
sirasinda agik¢a gorulmustdr.

Ipucu:  Ogrencilerinizin  internetsiz  bir  hayati
deneyimlemelerine yardimci olmak icin onlardan
en az 2 gun boyunca internete baglanmamalarini
isteyebilirsiniz. Ardindan sinif ortaminda birlikte,
bu siirecte karsilastiklar zorluklari, ne gibi duygular
yasadiklarini ve hangi aliskanliklarini fark ettiklerini
tartisabilirsiniz. Bu etkinlik, dijital farkindalik, bagimhhk
dizeyinin degerlendiriimesi ve dijital denge (zerine
etkili bir yansima firsati sunar.
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Bilgi okuryazarligl, cesitli kaynaklardan elde edilen bilgiyi etkili bir sekilde tanimlama,
degerlendirme ve kullanma becerisidir. Bu beceri; bilginin guvenilirligini, gecerliligini ve
dogrulugunu degerlendirmek icin elestirel diistinmeyi, bilginin kullanimina iligkin etik ve yasal
sonuglari g6z 6niinde bulundurmayi, intihalden kacinmayi ve fikri miilkiyete saygi gostermeyi
kapsar.

Bilgiister cevrimiciister cevrim disi bir kaynaktan gelsin, dogrulugunu belirlemek icin asagidaki
adimlar izlenebilir:
e icerigi sunan yazarin veya kurumun uzmanlk alani ve itibari dikkate alinarak
guvenilirliginin degerlendirilmesi
e Bilginin dogrulugunun, diger guvenilir kaynaklarla karsilastirilarak ve iddialari
destekleyen arastirma ya da veri kanitlari aranarak kontrol edilmesi
e lcerigin tarafsizhi@inin, etkileyebilecek olasi dnyargilarin  tespit edilerek
degerlendirilmesi
 Bilginin giincelliginin, icerigin mevcut baglam veya konu ile ne kadar ilgili olduguna
bakilarak dikkate alinmasi

Veri toplama ve isleme, bilgi okuryazarliginin kritik unsurlaridir; ¢linki farkli kaynaklardan
ilgili bilgilerin toplanmasini ve bu bilgilerin analiz ve karar alma siirecleri i¢in diizenlenmesini
kapsar. Bilgi okuryazarligy, bireyleritoplanan verilerin kalitesini ve giivenilirligini degerlendirme
becerisiyle donatarak verinin dogru ve glvenilir olmasini saglar. Bu verilerin etkili bir
sekilde islenmesi, bilgilerin anlamli i¢gorilere donistirtlmesi amaciyla yorumlanmasini
ve sentezlenmesini icerir; bu icgdriler, sorunlari ¢6zmek veya kararlari yonlendirmek icin
kullanilabilir. Bilgi okuryazarhigiayni zamanda veri toplama ve isleme siireclerinde mahremiyet,
riza ve veri glivenligi gibi etik hususlarin anlasiimasini da kapsar.

ilk bakista, dezenformasyon asiri sansasyonel ya da inanilmaz gériinebilir. Ancak bazen
tamamen gercek gibi gériinen iceriklerin icine de gémiilebilir. Ogrencileri bilgiyi elestirel bir
sekilde degerlendirmeye tesvik edin; mantiksiz veya gercek disi goriinen seyler, genellikle
gercekten de O&yledir. Bunu, dezenformasyonu tanimlamak ve ortaya c¢ikarmak icin
atabilecekleri adimlari kesfetmek ve tartismak adina bir baslangi¢ noktasi olarak kullanin.
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 Bilginin kaynaginin saygin ve gtivenilir mi, yoksa bilinmeyen ya da stipheli mi oldugunu
arastirin.

 Bilginin duygusal icerikli olup olmadigini veya abartili iddialar icerip icermedigini
kontrol edin.

* Bilgiyi birden fazla givenilir kaynakla karsilastirin; tutarliik gosterip géstermedigini
ve kanitlarla desteklenip desteklenmedigini inceleyin.

e Yazarligin acikc¢a belirtilip belirtiimedigini ve guvenilir kaynaklardan alintilar bulunup
bulunmadigini kontrol edin; clinkli dezenformasyon genellikle seffafliktan ve hesap
verebilirlikten kagmnir.

e Ogrencilerden giincel 6nemli haberleri sinif arkadaslariyla ve ebeveynleriyle
tartismalarini ve onlarin fikirlerini almalarini isteyin. Sinifta, 6grencilerin ailelerinin
tercih ettigi bilgi kaynaklarina yonelik anonim bir anket diizenleyin ve bu kaynaklarin
glvenirliligini birlikte inceleyin.

Sonyapilananketlere gore, gengkitlelerin haber siteleriyerine sosyal aglari birincil bilgikaynagi
olarak tercih ettigi sonucuna varilabilir: “Birlesik Krallik, ABD, Almanya, Fransa, ispanya, italya,
irlanda, Danimarka, Finlandiya, Avustralya, Brezilya ve Japonya’daarastirilan 12 sosyal ortamda
18-24 yas araligindaki katihmcilarin %239’u sosyal medyayi ana haber kaynagi olarak kullanirken,
%34’U bir haber web sitesi veya uygulamayi tercih etti.” Diger anket analizlerine gére medya
tiketimi kullanicilarin egitim dlizeyine de baghdir; ylksekdgretim almig bireyler internette
haber, veri ve bilgi arama konusunda daha aktiftir. “TikTok’un haber amacli kullanimi, 2020’de
%3 iken 2022’ye gelindiginde %15’e cikarak yalnizca t¢ yil icinde bes kat artmistir. YouTube
ise Dogu Avrupa, Asya-Pasifik ve Latin Amerika’daki gencler arasinda giderek daha poptiler
hale gelmektedir.” (Kaynak: 2015-2022 yillari arasinda 18-24 yas araligindaki bireylerin haber
kaynag tercihi Gizerine oranlar, Dr. Kirsten Eddy)

Gengler bilgiye sosyal medya araciligiyla ulasmaya alistik¢a, bu bilgileri giderek daha ¢ok kendi
aglarindaki kisilerin —yani icerigi secen, yayimlayan ya da yorumlayanlarin— bakis agisindan
goérmeye baslamislardir. Bu degisim, ¢cogu zaman nesnelligin kaybolmasiyla sonuglanir. Ayni
zamanda, yalnizca bir trtin ya da hizmet hakkinda paylasim yaparak tanitim yapan ve bu
isten gelir elde eden, s6zde “influencer”larin yiikselisine de katki saglamistir. Glcli medya
okuryazarligi becerilerine sahip bireyler, bu tiir medya mesajlarini elestirel bir bicimde analiz
edip degerlendirme konusunda genellikle cok daha donanimlidir.
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Medya mesajlari, medya tiiketicilerinin yasamin, toplumun, olaylarin, sorunlarin ve benzeri
cesitli yonleri hakkinda nasil distindiiklerini derinlemesine etkileyebilir.

 Bilissel Etki: Medya, bilgi, anlama ve hafiza tizerinde etkili olur.

e Duygusal Etki: Medya, insanlarin duygularini ve ruh hallerini etkileyebilir.

e Tutumsal Etki: Medya, cesitli konularla ilgili tutumlari ve inanglari, hatta kamuoyunu
sekillendirebilir.

e Davranigsal Etki: Medya, insanlarin davranislarini ve eylemlerini etkileyebilir.
(Ornegin, yapilan arastirmalar siddet icerikli medya iceriklerine tekrar tekrar maruz
kalmanin kisileri siddete karsi duyarsizlastirabildigini gostermektedir).
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Teknolojik okuryazarlik, teknolojiyi etkili, giivenli ve sorumlu bir sekilde kullanma, anlama,
yénetme ve degerlendirme becerisini ifade eder. Ogrencileriniz muhtemelen kiiciik yaslardan
itibaren teknolojiyle tanismis ve bunukolaylikla kullaniyor gibi goriinse de, bircogu teknolojinin
nasil calistigina ve onu dogru sekilde nasil siirdireceklerine dair derin bir anlayisa sahip
degildir. Bir egitimci olarak, bu bilgiyi gelistirmeleri i¢in onlarin merakini uyandirmada kilit bir
rol oynarsiniz— ve bu ¢aba, ailelerinin destegiyle daha da gliclendirilebilir.

Ogretiminize LearningApps veya Kahoot! gibi popiiler dijital araclari dahil ettiginizde, ayni
zamanda 6grencilerin temel dijital becerilerini gelistirmelerine de destek olmus olursunuz.
Bu, uygulama indirmeyi, cevrim ici hesap olusturmayi, kisisel profilleri ydnetmeyi ve daha
fazlasini 6grenmeyi icerir. Ogrenciler ister okul bilgisayarlarini ister kendi akilli telefon ya da
tabletlerini kullansinlar, cihazlarini nasil glivende tutacaklarini bilmeleri gerekir.

Dijital glivenligi saglamanin en etkili yollarindan biri, cihazin isletim sistemini gtincel tutmaktir.
Otomatik gilincellemeler etkinlestirildiyse, yerlesik glivenlik duvari glincellemeleri de dahil
olmak lzere gerekli tim giincellemeler otomatik olarak yiklenecek ve bdylece gelismis bir
koruma saglanacaktir.

Ogrencilere, bulagsmalar, siber saldirilar ve veri ihlalleri gibi giivenlik tehditlerinin ¢cogunun
cihazin internete bagh olmasi nedeniyle meydana geldigini hatirlatmak 6nemlidir. Bu riskleri
azaltmak icin, yerlesik giivenlik 6zelliklerine sahip ya da ek giivenlik eklentilerini destekleyen
glvenilir ve yaygin olarak tanian bir web tarayicisi kullanmak en iyisidir.

Ogrencilere, uygulama indirirken Android cihazlar icin Google Play ve iOS cihazlar icin Apple
App Store gibi guivenilir kaynaklara glivenmeleri gerektigi konusunda tesvikte bulunulmalidir.

Harici cihazlar, érnegin USB bellekler, kisisel veriler icin risk olusturabilir. Bilgisayariniza
bagladiginiz her cihazin temiz ve k6t amach yazihmdan arindinimis oldugundan emin olmak
onemlidir.
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internet tarayicilar, Gglincii taraflar tarafindan kétiye kullanilabilecek ya da yalnizca
toplanabilecek bircok kisisel bilgi barindirabilir. Bu bilgiler arasinda sunlar yer alabilir:

e Tarama ge¢misi

e Giris bilgileri (kullanici adl, sifre, e-posta adresi)

* (erezler ve izleyiciler: ziyaret ettiginiz siteler tarafindan tarayiciniza yerlestirilir

e Otomatik doldurma bilgileri: adlar, adresler, telefon numaralari vb.

Bu durum, cihazlarin fiziksel olarak korunmasinin her seyden dnce geldigini gosterir; yani
cihazlariagik ve kontrolstz bir sekilde birakmamak ve uygun kisisel kimlik dogrulama ayarlarini
kullanmak gerekir.

Bir uygulamaya veya web sitesine giris yaparken, asagidaki iyi uygulamalari takip ederek gicli
parolalar kullanmaya 6zen gosterin:
* Varsayilan (fabrika ayarlt) parolalari kullanmayin
e Parolalar glicli ve kisisel bilgi icermeyen (impersonal) nitelikte olmalidir.
e Parolalar diizenli araliklarla degistirilmelidir.
* Ayni parolayi birden fazla hizmette kullanmayin.
e Parola hatirlaticilarint kullanmaktan kaginin.
* Glvenli parola olusturmak icin ipuclart:
¢ Buytk ve kiigiik harf kombinasyonu kullanin.
0 Ozel karakterler ekleyin.
0 Rakamlari dahil edin.

Kisisel verileri daha iyi korumak icin ipuclari: Kablosuz ag noktalarini (hotspot) kullanirken,
kisisel veya finansal bilgi isteyen uygulama ya da web sitelerinden uzak durun ve verileri
yalnizca tamamen sifrelenmis (https) siteler tizerinden génderin. Eger sik sik glivenli olmayan
Wi-Fi baglantilar kullaniyorsaniz, bu baglantilara erisim saglarken VPN (Sanal Ozel Ag)
kullanmaniz énerilir.

Bazi anket sonuglari:

IBM’in Cost of a Data Breach (Veri ihlali Maliyeti) raporuna gére, 2023 yilinda diinya genelinde
bir veri ihlalini diizeltmenin ortalama maliyeti 4,45 milyon Amerikan dolari olarak belirlendi.
Bu, son ¢ yilda %15’lik bir artisi temsil ediyor.

Mayis 2023’te irlanda Veri Koruma Kurumu, GDPR (Genel Veri Koruma Tiiziigi) ihlalleri
nedeniyle Kaliforniya merkezli Meta sirketine 1,3 milyar Amerikan dolari ceza kesti.

(Kaynak: https://www.ibm.com/uk-en)
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Yeni teknolojik egilimler glinimiizde genellikle aniden ortaya ¢ikar ve internetin gictiyle hizla
yayilr.

Siiper bilgisayarlar artik saniyede milyarlarca ve trilyonlarca hesaplama yapabilmekte ve bu
sayede problem ¢6zme ve veri analizini hizlandirabilmektedir.

loT — Nesnelerin interneti, farkli tiirdeki makinelerin cografi mesafelerden bagimsiz olarak
birbirine baglanmasi temeline dayanir. “loT sensérlerinden toplanan veriler izlenebilir ve
merkezi bir sisteme geri bildirim saglanarak bir eylemi tetikleyebilir, icgori elde edebilir ya da
ylzlerce kilometre uzakta bulunan baska bir bagli nesneye yanit verebilir.” (Kaynak: https://
digital-strategy.ec.europa.eu/en/policies/internet-things-policy)

Yapay Zeka (Al): Makine 6grenmesi, derin 6grenme ve dogal dil isleme gibi teknolojileri
kapsayan genis bir terimdir. Konugma tanima, karar verme ve kalip belirleme gibi daha 6nce
insan zekasi gerektiren gorevleri yerine getirebilir. AB, insan haklari ve temel degerlere dayali
glcli bir diizenleyici cerceve gelistirmistir ve insanlara, isletmelere ve hikimetlere fayda
saglayan yapay zeka sistemlerinin gelistiriimesini desteklemektedir. (Aralik 2023’te Avrupa
Parlamentosu ve Konseyi tarafindan kabul edilen Al Yasast).

ChatGPT adl dil yapay zeka modeli, bireyler icin kolay erisilebilir hale gelmis ve popiilerlik
kazanmustir. Ucretsiz olarak sundugu pek ¢ok 6zellikle dikkat cekmektedir, 6rnegin:

e internette bilgi arama

e Verileri analiz etme ve grafik olusturma

e Tanima dayali gorsel Gretimi

Yapay zeka, Canva (https://canva.com) gibi dijital icerik Uretimini destekleyen bircok
uygulamaya entegre edilmistir.

Ogrenciler, yapay zekayi etik sekilde kullanmayi égrenmeli ve onu kopya cekmek veya
baskalarini aldatmak amaciyla kullanmamalidir.

Sinifta Ogrencilerle Kullanilacak Ogrenme Etkinligi:

e Onlardan, loT’yi hangi firmalarin ne amagla kullandigini arastirmalarini isteyin. Bir
sonraki derste bulgularini tartisin ve daha detayl arastirma icin bir tanesini segin.

e Ayni konu hakkinda gercek yazar makalelerini ve ChatGPT tarafindan olusturulan
makaleleri gosterin ve onlardan hangi makalenin yapay zeka tarafindan yazildigini
tahmin etmelerini isteyin. Bunlarin nasil tespit edilebilecegini tartisin (6rnegin, basit
bir sekilde: daha fazla baglanti s6zciigl, benzer uzunlukta paragraflar ve cimle
yapilarina sahip olmalari, vb.).
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Ogrencilerin aktif 6grenmesine dayali yenilik¢i egitim yontemleri, daha fazla katilim ve 6grenci
Ozerkligi gerektirdigi icin, eski usul anlatima dayali 6gretim yontemlerine kiyasla amaca daha
uygun dismektedir.

Proje tabanl 68renme: Bu, 6grencilerin ¢c6ziimler ararken isbirlik¢i bir yaklasimla yeterlilikler
gelistirdigi, tanidik bir baglamla dogrudan iliskili, son derece motive edici bir soru, gérev veya
probleme dayali gercekci projelerin kullaniimasina dayanan bir 6gretim modelidir (Bender,

2014).

Vaka calismalari: Vaka calismalari, incelenmek ve analiz edilmek Uzere cesitli gercek yasam
problem durumlarini temsil eden bir dizi 6rnek olaydan olusur. Proje tabanl 6grenmeden
farki, vaka ¢calismalarinin olayla ilgili tim bilgileri ve ¢6ziimiine yonelik yénergeleri sunmasidir;
oysa proje tabanl yaklasim, 6grencilerden cok daha fazla 6zerklik gerektiren daha acik uclu
bir yapiya sahiptir.

isbirlikli Ogrenme: Ogrenciler, ortak bir amaci gerceklestirmek (izere birlikte calisirlar. Bu
sureg, sorumluluklarin dagitildigi ve etkilesim yonergelerinin agik¢a tanimlandigl, koordineli
bir sekilde yuratalur.

Oyunlastirma: Eglenceamacitasimayan etkinliklere, oyunteknikleri, unsurlarive dinamiklerinin
entegre edilmesi yoluyla motivasyonu artirmak ve problem ¢6zmeye ydnelik davranislari
pekistirmeyi amaclar.

IPUCU: Ogrencilerin bilgi aramasi ve filtrelemesi gereken diizenli etkinlikler uygulayin. Erisim
sagladiklari dijital icerik Gizerine diistinmeyi ve diyalog kurmayi tesvik eden etkinliklerle elestirel
distinme becerilerini gelistirin.
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Ne yazik ki internette yanlis bilgilendirme ve ¢evrim i¢i suglara dair bircok vaka ve drnek
bulunmaktadir. Ogrencilerinizden bu tiir olaylara dair internetten makaleler bulmalarini
isteyebilirsiniz.

e Sahte Haberler: 2022 yilinda haberlerde yer alan en garip 10 hikayeyi paylasabilir ve
6grencilerin bunlart okuyup okumadiklarini ve inanip inanmadiklarini sorabilirsiniz.

e Tik Tuzaklari: Abartili veya sahte basliklara sahip haber ve icerikler.

* Veri sizintisi veya Kisisel verilerin kdtiye kullanimi: Kisisel bilgilerin ¢alinarak yasa disi
hesap a¢gma gibi olaylarin yer aldigi polis raporlarini bulun ve inceleyin.

« internet Dolandiricihg: Para hirsizlig, sahte banka siteleri, sahte aligveris siteleriyle
ilgili vakalari inceleyin.

o Kot amacgh Yazilimlar: Casus yazilimlar (spyware), fidye yazilimlari (ransomware),
solucanlar (worms), rootkit’ler gibi tlrlere 6rnekler bulun.

e Siber zorbalik: Tehdit iceren e-postalar, sosyal medya tGzerinden taciz ve hakaret gibi
drnekleri birlikte toplayin ve sinifta tartisin.

Farkli yas gruplarindaki 6g8rencilerin dijital diinyaya az ya da cok hakim olmalari nedeniyle is
birligi ve grup calismasi onlart daha iyi motive edecektir. Bu yontemde 6grenciler, 6gretmen
tarafindan tanimlanan ortak bir hedef dogrultusunda 4-6 kisilik heterojen gruplar halinde
caligirlar. Bu ydntem, 6grenen 6zerkligini, bagimsiz 6grenmeyi ve is birligine dayali 6grenmeyi
tesvik eder ve bu siirecte 6nemli bir rol oynar. Yontemin temel degerleri sunlardir:

e Birbirlerinden 6grenme

e Birbirlerini dinleme

e Birbirlerine 6gretme

e Birbirlerine yardim etme

e Kendi deneyimlerini paylasma

Google Drive gibi belge paylasimini ve es zamanh diizenlemeyi destekleyen c¢evrim igi

platformlar, gruplarin is birligi yapmalarini kolaylastirir. Ogrenciler ayrica sosyal medyada bir
grup olusturarak aninda iletisim kurabilir ve projelerini grup tyeleriyle paylasabilirler.
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Covid-19 pandemisi sirasinda okullarin kapali oldugu doénem, egitimde dijital araglarin
kullanimini dnemli dlctide hizlandirmistir. Okullar yiiz yiize egitime geri ddnmus olsa da, dijital
cagda dgrencilerinizin 6grenme siireclerini ve genel gelisimlerini desteklemek i¢in teknolojinin
sundugu avantajlardan faydalanmaya devam edebilirsiniz.

LMS/VLE: Ogrenme Yénetim Sistemleri (Learning Management Systems) ya da Sanal
Ogrenme Ortamlari (Virtual Learning Environments), égretmenlerin ders sunmalarini ve her
tlrli 6grenme icerigini ydnetmelerini saglayan yazilim uygulamalaridir (6rnegin: Moodle).

OERs: Acik Egitim Kaynaklart (Open Educational Resources), cevrim ici 6g§renme, 6gretim ve
arastirma materyalleridir. OER’ler, licretsiz erisim, yeniden kullanim, uyarlama ve baskalariyla
paylasim icin acik lisans altinda yayimlanmus farklh formatlarda ve ortamlarda bulunabilir. Bazi
ornekler: OpenLearn, YouTube, Khan Academy.

Egitimde Dijital Araclar: Dijital araclar, 6gretmenlerin/6grencilerin kendi iceriklerini
(gorseller, infografikler, videolar, sunumlar, sinavlar vb.) olusturmalarini destekler. En yaygin
kullanilanlardan bazilar: Book Creator, Canva, Genially, Kahoot!, Google Classroom. Ancak
O6gretme/6grenme hedeflerine bagli olarak kesfedilecek daha bircok uygulama mevcuttur. Bu
uygulamalar genellikle hem bireysel ¢calismayr hem de is birligini destekler.

Cevrim iciiletisim/goriisme araclari/sosyal medya gruplar: Zoom, Facebook gibi uygulamalar,
kullanici gruplariicinde gercek zamanli iletisimi ve icerik paylasimini destekleyen araclardir.

Bu platformlar ve araclar kullanilirken iyi diizeyde dijital okuryazarlik becerilerine sahip olmak
siddetle tavsiye edilir.




Zorluklar su durumlardan kaynaklanmaktadir:

Kritik Dijital Okuryazarligin Karmasikhgr :“Dijital teknolojinin ilkelerini anlamak
ve Uretici/yaratici olarak hareket edebilmek; dijital hizmet ve araglan ginlik
yasamda, egitimde ve iste anlaml bir sekilde kullanabilmek; dijital teknolojiyi tek
basina ve bagkalariyla —¢evrim igi is birlikleri dahil olmak lizere- yaratici bir sekilde
kullanabilmek; 6grenme, e-ticaret veya hizmet sunumu gibi alanlarda dijital verilerin
kullanimi ve etkilerini kavrayabilmek; dijitalligin toplum ve kiiltirde demokrasi,
etkilesim ve aktivizm gibi konulardaki roliinii anlayabilmek; ¢evrim ici iletisim ve is
birliginin ilkelerini ve etik yénlerini bilmek; ¢evrim i¢i katilimin nasil olacagini bilmek
ve herkesin iyiligi icin bireyin sorumluluklarini anlamak; dijital varlik ve kimlik ile
ilgili konulart kavramak, kendini korumay! bilmek ve zararli hatta yasa disi cevrim igi
faaliyetlere katilmamaktan sorumlu olmak.”

(Liisa llomaki, Minna Lakkala, Veera Kallunki, Darren Mundy, Marc Romero, Teresa
Romeu, Anastasia Gouseti, 2023)

Ogretmenlerin, &grencilerin kritik dijital okuryazarlik becerilerini gelistirmede
rehberlik edebilecek sekilde hazirlanmis olmasi ve bu becerileri akademik ve kisisel
yasamlarinda uygulayabilmeleri icin onlara 6grenme deneyimleri saglanmasi ihtiyaci.
Ebeveyn katimi kilit 6énemdedir: en iyisi, 6gretmenle is birligi yapmaya istekli
olmalart ve cocuklarinin okulda 6grendiklerini desteklemeleridir. Ebeveynlerle
iletisime gecerek, 6grencilerin dijital diinyadaki aliskanliklari ve tercihleri hakkinda
bilgi edinilebilir.

Siklikla kargsilagilan zorluklar, okullarda kritik dijital okuryazarli§in gelisimini olumsuz
etkileyebilir. Bu zorluklar sunlart icerebilir:
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Hizla gelisen dijital teknoloji ve yapay zekanin ortaya cikisi

Yeni glvenlik sorunlarinin ortaya ¢ikmasi

Ebeveynlerin ilgisinin ve katkisinin yetersizligi

insanlari manipiile etmek icin gelistirilen giderek daha karmasik yontemler
Ogretmenlerin dijital okuryazarlik yeterliliklerinin zayif olmasi
Mifredatlarin dijital okuryazarligi dikkate almayacak kadar yogun olmasi
Yaniltici bilgi ve sahte haberlerin sayisinin artmasi

internete erisim sorunlari
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Ogretmen egitimi her (ilkede farklilik géstermektedir ve dijital okuryazarlik muhtemelen her
yerde esit derecede vurgulanmamaktadir. Ogretmenler genellikle emekli olduktan sonra bile
meslek hayatina aktif olarak devam ederler ve bircogu dijital okuryazarlik diizeyi genellikle
daha dusik oldugu disiinilen daha yash kusaklara aittir.

Ogretmenlerin dijital okuryazarlik becerilerini gelistirmeleri, mesleki gelisimlerinin bir parcasi
olarak kendi sorumluluklari dahilindedir diyebiliriz.

Avrupa Komisyonu, yeni pedagojik ihtiyaclara ve egilimlere bir yanit olarak DigCompEdu
kavramsal cercevesini gelistirmistir. Bu cerceve, dijital ¢cagda bir 6gretmenin sahip olmasi
gereken 6 alanda 22 yetkinligi tanimlamaktadir. Ayrica 6gretmenlerin 32 maddelik bir araca
yanit vererek kendi kendilerini degerlendirmelerine imkan tanir. Bu sayede 6gretmenler
glicli yonlerini ve gelisime acik alanlarini belirleyebilir ve dijital yeterliliklerini gelistirmek
icin kendi 6grenme yollarini planlayabilirler.

Ogrencilerinizin dijital okuryazarhigini gelistirebilecek donanima sahip bir 6gretmen olmak
icin, buradan kendi yetkinliklerinizi degerlendirin ve mevcut beceri dizeyinizi, gelistirmeniz
gereken alanlarla birlikte belirleyin.

Kimlik avi (phishing), insanlarin banka hesaplarindan para calmak icin sikca kullanilan bir
dolandiricilik yontemidir. Dolandiricilar genellikle kendilerini saygin bir finans kurulusu gibi
gostererek e-posta gonderirler. Bu e-postalarda genellikle, alictyr bankanin resmi internet
sitesine cok benzeyen sahte bir web sitesine yonlendiren bir baglanti yer alir. “Sifre ya da
e-posta adresinin dogrulanmasi” bahanesiyle, kullanicidan banka hesap numarasi ya da sifresi
gibi hassas bilgilerini girmesi istenir.

Alicilar rastgele secilmis olsa da, bilyulk sayilar yasasi geregi, iclerinden bazilar gercekten
de hedef alinan bankanin misterisi olabilir ve internet bankaciligi kullaniyor olabilir. Bu
kisiler, farkinda olmadan sahte sitedeki talimatlari izleyerek kisisel bilgilerini dolandiricilara
verebilirler. Bu bilgiler daha sonra cesitli sekillerde kotiye kullanilabilir: hesaptaki paranin
harcanmasi, kredi kartinin limitine kadar kullaniimasi ya da magdurun adina kredi ¢ekilmesi
gibi.

(Kaynak: https://www.otpbank.hu/portal/hu/Adathalaszat)
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Guvenli internet Gunii ilk olarak 2004 yilinda AB SafeBorders projesi tarafindan baslatiimis ve
o tarihten bu yana kiiresel dlcekte ivme kazanarak her yil Subat ayinda 180’den fazla tlke ve
bélgede kutlanmaktadir.

Bu program, &zellikle ¢ocuklar ve gencler icin tasarlanmis olup, siber zorbalik, sosyal
medya kullanimi ve dijital kimlik gibi ¢evrim i¢i glivenlik konularinda farkindalik yaratmayi
amagclamaktadir. Girisimin arkasindaki organizasyon, gencleri, 6gretmenlerini ve ailelerini
dijital teknolojiyi guivenli ve etkili bir sekilde kullanmalari i¢in gliclendirmeye yénelik ¢ok dilli
kaynaklar sunmaktadir. Ayrica, programa katiimak isteyen okullari ve kurumlari, her tilkedeki
yerel ortak aglara erisim saglayarak is birligi ve deneyim paylasimini tesvik etmektedir.

Okullarda diizenlenen etkinlikleri desteklemek amaciyla, Dijital Tematik Hafta kapsaminda,
uzmanlar cevrim ici bir form doldurarak tcretsiz ders vermeye davet edilebilir. Bu yillik
etkinlikler, hem 6grencilerin hem de 6gretmenlerin elestirel dijital okuryazarlik becerilerini
gelistirmelerinde etkili olmustur. Bu basarinin arkasinda birka¢ dnemli unsur bulunmaktadir:

e Davet edilen konusmacilar kendi alanlarinda taninan uzmanlardir.

e Hafta boyunca okullar tamamen dijital okuryazarlik konularina odaklanir; dijital

diinyayla ilgili sergiler, yarismalar ve etkilesimli etkinlikler diizenlenir.
e Ogretmenler ve 6grenciler dijital becerilerini birlikte gelistirme firsati bulurlar.

Dijital Giivenlik Festivali her yil sonbahar aylarinda hem cevrim ici olarak hem de italya’nin
kuzeydogu bdlgesinde yliz ylize dizenlenen geleneksel bir etkinliktir. Bu etkinlik, dijital
glvenlik konusunda farkindalik yaratmayr amaclayarak, ortadgretim okullari da dahil olmak
Uzere genis bir kitleye hitap eder. Festival, siber risk degerlendirmesi gibi temel konulari ele
alir ve gencleri, sosyal medya ve yapay zeka gibi yeni teknolojileri glivenli ve sorumlu bir
sekilde kullanmalari konusunda bilgilendirir. Bu yoniyle, 6zellikle okul ¢agindaki katimcilar
icin oldukg¢a 6nemlidir.

Etkinlik, yGz ylize ve ¢evrim i¢i katilim secenekleri sunarak, Avrupa genelindeki 6grenci ve
okullara erisim imkani saglar. Dijital Glvenlik Festivali, dijital kaltird, gtvenligi ve egitimi
tesvik ederken, kisisel, egitsel ve mesleki dijital varliklarin korunmasina yonelik 6nemli
rehberlik sunar. Festival, vatandaslara, isletmelere, kamu kurumlarina, okullara ve ¢cocuklarini
dijital risklerden ve dezenformasyondan korumak isteyen ebeveynlere 6zel oturumlar da
icermektedir.
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Bu bdlim, 6grencilerinizin teknolojiyi glivenli, sorumlu ve etik bir sekilde kullanmalarinin
6nemini vurgulayan elestirel dijital okuryazarlik ¢ercevesi ile uyumlu becerilerinin nasil
desteklenecegine odaklanmaktadir.

Gunimiz geng nesilleri, 6zellikle sosyal medya platformlan aracihigiyla cevrim ici bilgiye
erismeye giderek daha fazla alismaktadir. Bu nedenle, elestirel disiinme, dijital icerigi
degerlendirme ve dijital araglarin ve uygulamalarin etik ve gilivenlik boyutlarini anlama gibi
yeni yeterlilikler kazanmalari oldukca 6nemlidir.

Bu ihtiyaca yanit olarak, bir ¢evrim ici bilgi kaynagini giivenilir kilan unsurlari inceliyoruz:
arama araclariyla baslayan sirec, givenli web sitelerinin 6zelliklerini belirleme, yanilticiicerigi
tanima ve telif hakkr hususlarini anlama gibi konulara odaklaniyoruz.

Ayrica genclerin cevrim ici ortamda karsilasabilecekleri dolandiricilik, aldatma ve taciz gibi
riskler konusunda farkindalik sahibi olmalar gerekmektedir. Sosyal medya etkilesimlerinde,
cevrim ici iletisimin saygili ve uygun bir sekilde yiritiilmesi gerektigini, yani netiket (internet
gorgu kurallart) kurallarinin dnemini kavramalidirlar.

Bu bélimde ayrica, 6grencilerin kisisel verilerini korumay! 6grenmeleri ve dijital teknolojileri
glvenli ve etik bir sekilde kullanmalari icin onlara nasil rehberlik edebileceginize dair bilgiler
sunulmaktadir. Etkili 6gretim stratejileri aciklanmakta, iyi uygulama érnekleri paylasilmakta ve
benzerkonulari ele alan ¢evrimici kaynaklara ve hazir ders planlarina baglantilar verilmektedir.
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SONUC

Dijital vatandaslik yalnizca bir beceri seti degil, giderek
dijitallesen bir diinyada basarili olmanin temelidir. Bu
el kitabi, egitimcilerin genclerin dijital yolculuklarini
sekillendirmedekihayatiroliintivurgular.Empati,elestirel
disiinme ve dijital okuryazarlik tizerine odaklanarak, bu
el kitabi sorumlu cevrim ici davranislarin gelistirilmesi
ve kapsayicl sanal topluluklarin olusturulmasi icin bir
yol haritasi sunar. Giris bélimiinde de belirtildigi gibi
bu El Kitabi, Egitim Kiti ve e-Hub platformunu (https://
digi-aware-elearninghub.com/) kapsayan daha genis bir
egitim cercevesinin ayrilmaz bir parcasidir.

El kitabinda yer verilen siber zorbaliktan yanls bilgiye
ve ekran bagimliligina kadar uzanan zorluklar, dijital
diinyada gezinmenin karmasikligini gézler éniine serer.
Ancak bu zorluklar ayni zamanda gelisim igin firsatlar
da sunar. Etik davranislarin gelistirilmesi ve dijital
dayanikliigin 6gretilmesisayesinde egitimciler, genclerin
dijital etkilesimlerin faydalarindan yararlanirken olasi
riskleri de azaltmalarina yardimci olabilir.

Sonug olarak, bu el kitabr egitimcileri, genclerin dijital
yasamlari ile egitimsel deneyimleri arasindaki boslugu
kapatma konusunda giiclendirmeyi amaclamaktadir.
Burada paylasilan icgdri ve stratejileri entegre ederek,
egitimciler genclerin yalnizca dijital araglar etkili sekilde
kullanmalarini degil, ayni zamanda hem ¢evrim ici hem
cevrim disi topluluklara olumlu katki saglayan bireyler
olmalarini destekleyen bir ortam olusturabilirler. Bu
sayede genglerin yalnizca dijital gelecegin katilimcilari
degil, empati, ¢esitlilik, kapsayicilik, elestirel diisiinme
ve etik sorumluluk temelleri tzerine kurulu bir dijital
diinyanin liderleri olmalari hedeflenmektedir.
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